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RESUMEN: El proceso de transformacion di-
gital que vivimos y el desarrollo progresivo
de las tecnologias disruptivas emergentes
estan afectando al derecho, y en particular
al constitucional, al menos tal y como se
habia entendido hasta ahora, especialmente
desde la perspectiva del paradigma de los
derechos fundamentales y de las catego-
rias y conceptos utilizados en la dogmatica
constitucional. Este pequefio trabajo, desde
una perspectiva multidiciplinar, incluyendo

ABSTRACT: We are immersed in a process of
digital transformation in which emerging
disruptive technologies are affecting the law,
and in particular constitutional law, at least
as we had understood it until now, especially
from the perspective of the fundamental
rights paradigm and of the categories and
concepts used in constitutional dogmatic.
This small contribution, from a multidisci-
plinary approach, including constitutional
dogmatic (constitutional analysis) and legal
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la dogmatica constitucional (analisis cons-
titucional) y la sociologia juridica (andlisis
social), constituye una aportacion al debate
dogmatico en torno a las aporias que en-
frentan los derechos fundamentales en la
era digital.

Palabras clave: transformacion digital, tec-
nologias disruptivas, inteligencia artificial,

sociology (social analysis) perspectives,
constitutes a contribution to the dogmatic
debate around the aporia of fundamental
rights in the digital age.

Keywords: digital transformation, smart
technologies, artificial intelligence, funda-

derechos fundamentales. mental rights.

SUMARIO: 1. Introduccion. 11. De como las tecnologias dis-

ruptivas emergentes revolucionan los conceptos y categorias

del derecho constitucional, y las aporias que generan desde el

paradigma de los derechos fundamentales. 111. Conclusiones.
IV. Referencias bibliogrdficas.

1. INTRODUCCION

El proceso de transformacion digital que estamos viviendo, en el que cada
vez adquieren una mayor relevancia las tecnologias disruptivas emergen-
tes, por ejemplo, las tecnologias inteligentes (smart technologies) o los
sistemas de inteligencia artificial (IA), afecta al derecho y, en particular,
al derecho constitucional, al menos tal y como se habia entendido hasta
ahora, especialmente desde la perspectiva del paradigma de los derechos
fundamentales, y de las categorias y conceptos utilizados en la dogmatica
constitucional.

En efecto, aunque estas tecnologias presentan multiples desafios para
el derecho constitucional (Sarrién, 2020a: 321-333), uno de ellos son las
aporias que se generan en la afectacion de las categorias juridicas, que
llaman a repensar y replantear unas categorias y conceptos que no pueden
ser concebidos como permanentes e inalterables, llegando en su caso, si
fuera necesario, como dice Bobbio, a plantearse la creacion de nuevas
categorias (1990: 206); algo que no es nuevo, pues como se ha apuntado
certeramente, la bioética habia mostrado, ya desde sus origenes, los limites
de las categorias juridicas (Salardi, 2020: 217).

Pero qué duda cabe que, si algo define a la ciencia del derecho, o al dere-
cho como ciencia, siguiendo a Engisch es que “puede conformar el derecho
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mismo y la vida en y bajo el derecho” (2001: 3), pues, desde su origen, el
derecho es una ciencia practica. Pero para disponer de un derecho practico
se hace esencial utilizar unas adecuadas categorias y conceptos juridicos,
los cuales requieren siempre de interpretacion y de adaptacion a la cam-
biante realidad de una sociedad en plena transformacion digital; se trata de
resolver las aporias o paradojas que se presentan.

Este andlisis parte, si se quiere, de una concepcion del derecho que qui-
za puede calificarse como neoconstitucionalista, en el sentido de que da
cuenta —o trata de hacerlo— de los rasgos caracterizadores del derecho
contemporaneo (constitucionalizado), superando las tesis del positivismo
tradicional (Atienza, 2007: 199 y 200), con una vision en cierta manera
pragmatica a la hora de aplicar e interpretar el ordenamiento juridico.

Un ordenamiento juridico constitucionalizado donde la Constitucion
normativa, como manifestacion de la ultima fase del constitucionalismo,
incide sobre “la formulacion nuclear de la ciencia del derecho, sobre su
paradigma cientifico, conocido usualmente como su dogmatica juridica”
(Balaguer, 2016: 33), por mas que dicha normatividad viva sus propias
tensiones en los tiempos liquidos en los que vivimos.'

Si para la dogmatica constitucional es esencial comprender bien la nor-
ma juridica —analisis normativo constitucional—, asi como determinar
su correcta interpretacion (el famoso problema de la interpretacion, que
siempre acompafia al jurista), para la sociologia del derecho o sociologia
juridica, que se aproxima al derecho desde el exterior, le preocupa la in-
teraccion de éste con la sociedad, incluyendo tanto las influencias que la
sociedad y sus cambios pueden generar en el derecho como la incidencia
que éste puede tener en la realidad que regula.

Desde el punto de vista del derecho constitucional, la interpretacion que
interesa no debe ni puede limitarse a la interpretacion del texto constitu-
cional, sino que debe buscar también la interpretacion constitucional de la
norma o, si se prefiere desde un punto de vista ordinamental, del ordena-
miento juridico (Balaguer, 1997).

La preocupacion del jurista constitucionalista no se limita, por tanto,
al estudio del texto constitucional, sino que, desde el texto constitucional
0 a la luz del mismo, fija su atencion también en otras normas del orden o
sistema juridico que se debe al mismo.

! Se ha llegado a considerar, incluso, que la formula de Bauman (2002) seria aplica-

ble a los tiempos que sufre la normatividad de los textos constitucionales, una especie de
“constitucionalismo liquido” (Villaverde, 2018).
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A la hora de encarar el problema de la interpretacion constitucional no
se puede obviar los procesos supranacionales de integracion o la propia
internacionalizacion del derecho constitucional, las Constituciones, con
caracter general, ya no son textos cerrados, sino que abren la puerta a la
influencia de otros textos internacionales, lo que motiva que en los espacios
constitucionales donde se produce hay que considerar los planteamientos
pluralistas (constitucionalismo plural) o del constitucionalismo multinivel.?

Desde el punto de vista de la proteccion de los derechos fundamentales,
el constitucionalista hace siempre una lectura pro derechos. Como apunta
Frossini (2020: 273 y ss.), el constitucionalismo no se desarrolla sino en
la separacion de poderes, las garantias constitucionales y la tutela de los
derechos como técnicas de afirmacion de la libertad individual.

No se trata de entrar aqui y ahora en la disquisicion doctrinal sobre
el concepto de “derechos humanos” y su distincion con el de “derechos
fundamentales”, pues en realidad nos interesan otras cuestiones.’ Por eso
vamos a utilizar la expresion de derechos fundamentales como equivalen-
te a la de derechos humanos, es decir, aquellos derechos inherentes que
corresponden a las personas por el hecho de tener tal condicion y que son
objeto de reconocimiento en textos de caracter constitucional.

Pues bien, estos derechos fundamentales, sus categorias y sus concep-
tos, incluso su propio paradigma, se ven afectados por las tecnologias dis-
ruptivas emergentes, asi como los efectos que tienen las mismas en la vida
digital de las personas (Sarrion, 2020b); entendiendo por vida digital el
tiempo que las personas dedican a las redes y sistemas digitalizados.*

2 Teorias de dogmatica constitucional que buscan explicar, partiendo de un punto de
vista ordinamental, las relaciones en espacios principalmente de integracion supranacio-
nal, como la Unién Europea, atendiendo a la relacion entre el derecho de la Unidn y el
derecho interno de los Estados miembros, pero que podria ser aplicable a otros sistemas
juridicos basados en una Constitucion abierta. Mucho se ha escrito sobre esto, tanto so-
bre pluralismo constitucional, puede verse una revision de la literatura en Bobi¢ (2017),
como sobre el constitucionalismo multinivel (Balaguer, 2008; Freixes, 2011; Gémez,
2020).

3 Sobre este debate podemos dar por buena la distincion que se basa “en el ordena-
miento que los reconoce y protege: interno, en el caso de los derechos fundamentales;
internacional, en el caso de los derechos humanos”, aunque en el derecho de la Union
Europea, por sus propias caracteristicas, se suele utilizar la expresion de derechos funda-
mentales. Véase Diez Picazo (2005: 389).

* Lo que se sostiene es que las tecnologias disruptivas emergentes afectan a las per-
sonas en su vida, y particularmente en la parte de su vida en la que estan conectados, y
por tanto a sus derechos, incluidos los digitales, pero a su vez afectan también al propio
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Esto interesa, tanto desde la perspectiva de la dogmatica constitucional
en cuanto que afecta a como leemos las normas y como las interpretamos,
como también desde la sociologia juridica, dado que motivan cambios en
la sociedad que influyen en la norma juridica, y a su vez, motivan cambios
en la propia norma, y atin mas, en el conjunto del ordenamiento juridico,
el cual evoluciona detras de los cambios tecnoldgicos.

II. DE COMO LAS TECNOLOGIAS DISRUPTIVAS EMERGENTES
REVOLUCIONAN LOS CONCEPTOS Y CATEGORIAS DEL DERECHO
CONSTITUCIONAL, Y LAS APORIAS QUE GENERAN
DESDE EL PARADIGMA DE LOS DERECHOS FUNDAMENTALES

Si bien la era digital no es el fin de la era humana,’ es cierto que plantea
interrogantes y desafios importantes desde la perspectiva de la proteccion
de los derechos fundamentales, configurados en su paradigma tradicional
como derechos de la persona (derechos humanos), pues, por un lado, la
digitalizacion supone unos cambios en la forma de vivir, de relacionarnos
como personas, hasta el punto de que nos cambia la vida y percepcion de
la realidad. Asimismo, se plantean nuevas realidades e identidades (rea-
lidad virtual, identidad digital) que requieren replantear las garantias y
el contenido de los derechos o, como se defiende en algunos sectores, la
extension de su titularidad a otras entidades, ya sean animales o robots,
incluso se llega a hablar de “derechos poshumanos”.®

Por tecnologias disruptivas emergentes entendemos aquellos instru-
mentos y procedimientos industriales que, suponiendo una innovacion,
estan surgiendo y desarrollandose en la actualidad, al mismo tiempo que
suponen una ruptura para el estado del conocimiento y del desarrollo tec-
noldgico.” Por supuesto que una de las mas relevantes seria la inteligencia
artificial (IA), pero no la Unica; otras tecnologias que constituyen inno-
vaciones de este tipo son, por ejemplo y sin pretension de exhaustividad,
el Internet de las Cosas (IdC), la tecnologia de cadenas de bloques (bloc-

derecho, sus categorias y configuracion, es decir, a su paradigma, esto es, como es enten-
dido e interpretado.

> Aungque hay visiones més pesimistas, véase Barrat (2017).

© Véase la critica de Pérez Lufio (2018: 138).

7 Con los riesgos inherentes derivados del caracter abrupto del surgimiento y desa-
rrollo que tienen en ocasiones estas innovaciones tecnoldgicas, véase Christensen (2016).
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kchain), los drones, la edicion genética mediante CRIPSR (tijeras gené-
ticas), pues todas ellas serian innovaciones tecnologicas susceptibles de
generar riesgos y retos que son objeto de estudio aqui.

En los siguientes apartados vamos a tratar, en particular, la posicion de
la inteligencia artificial en estas tecnologias, la funcion que le corresponde
al derecho y, finalmente, un analisis desde el paradigma de los derechos
fundamentales.

1. Tecnologias disruptivas emergentes
e inteligencia artificial

Estas tecnologias disruptivas emergentes constituyen un especial de-
safio por su tendencia a converger entre diferentes areas, experiencias y
campos del saber, en particular, aquellas que podemos denominar como
inteligentes, sistemas o dispositivos con [A, por su tendencia a transcen-
der o superar al propio ser humano —sistemas autdbnomos— que termina
saliendo de su area cultural, siendo eclipsado (Rodota, 2018: 89 y 90), o
incluso pudiendo transformarlo (piénsese en la introduccion de interfaces,
ciborgs, hibridos, stiper personas, o seres singulares,® etcétera).

Aunque no hay una definicion precisa de lo que es inteligencia artificial
y hasta donde puede llegar,’ es claro que cuando se habla de una tecno-
logia inteligente se esta utilizando la expresion formada por “tecnologia”
(instrumentos y procedimientos industriales) e “inteligencia” (que implica
capacidad de entender o comprender, pero también capacidad de resol-
ver problemas).!® Estas tecnologias inteligentes o IA pueden combinarse
con diferentes tecnologias y sistemas, pueden tener una dimension fisica
o bien virtual o digital, dar lugar a robots o robotizar sistemas —hard-
ware 'y software— (Barrio, 2018), pueden utilizar blockchain, IdC, realizar
tratamiento masivo de datos (big data), desarrollar sistemas de decision
automatizados, sistemas de reconocimiento (facial, de voz, etcétera), el
machine learning, la realidad virtual, y mas. Ademas, hasta ahora estos
sistemas serian creados por el ser humano, pero en el futuro los propios

8 Como indica Kurzweil (2006).

° Sobre lo que sabemos acerca de inteligencia artificial y hasta qué punto cabe hablar
de “inteligencia” aqui, véase Lopez de Mantaras, y Meseguer Gonzalez (2017).

10 Cfi-. Diccionario de la lengua espaiiola (RAE).
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sistemas inteligentes podran crear otros sistemas y tecnologias disruptivas
que no podemos si quiera imaginar.

Pero en realidad no hay una nocién comtiinmente aceptada siquiera de
qué es IA," y se habla también de inteligencias artificiales, diferenciando
el nivel o grado de inteligencia existente (Kaplan y Haenlein, 2019).

Aunque la IA o los sistemas inteligentes se puedan integrar o puedan in-
cluso converger con otras tecnologias, hay que advertir que se pueden desa-
rrollar tecnologias con poca o reducida inteligencia artificial, o bien sin ella,
afectando también a los derechos fundamentales y su paradigma (piénsese
en las redes sociales, la digitalizacion, etcétera). Aunque, sin duda alguna,
es en la combinacion y convergencia de las tecnologias emergentes, y en
particular cuando se integra la IA, cuando se aprecian mejor los riesgos mas
elevados.

La IA, entendida como la innovacioén que permite dotar de autonomia
y capacidad a un sistema para desarrollar tareas que exigen inteligencia,
esta presente en los smart robots o robots inteligentes,'? en los sistemas de
reconocimiento de voz, en los instrumentos de seguridad de smart phones,
en los traductores, en los gestores de contenidos audiovisuales digitales, en
los sistemas de reconocimiento de imagenes, o, en general, en los instru-
mentos o sistemas computacionales con toma de decisiones automatizadas,
utilizando big data.

2. La funcion del derecho ante las tecnologias
disruptivas emergentes

Cuestion discutida es qué funcion debe asumir el derecho, es decir, has-
ta donde procede su intervencion para regular el proceso cientifico-tecno-
logico, o no. Los riesgos de la regulacion, sobre todo por desincentivar la
investigacion son claros, pero el principio de precaucion, y los riesgos de
no regular también lo son (tecnologias antihumanas o peligrosas).

" Una definicién bien desarrollada es la que se identifica en una comunicacion de la

Comision Europea titulada “Inteligencia artificial para Europa”, en el sentido de identificar
a “los sistemas que manifiestan un comportamiento inteligente, pues son capaces de anali-
zar su entorno y pasar a la accion —con cierto grado de autonomia— con el fin de alcanzar
objetivos especificos” (Comision Europea, 2018).

12" Los robots, o la robética en general, cabe distinguirla de la TA porque no la van a
integrar necesariamente.
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Como sostuvo Zweig (2003), uno de los grandes misterios de la vida es
que no nos damos cuenta de los valores de la vida hasta que es demasiado
tarde, cuando los perdemos. '

Tal razonamiento parece razonable en aras de preservar la proteccion de
los derechos fundamentales y hacer frente a los riesgos de las tecnologias,
sostener la necesidad de una regulacion.'*

Esta regulacion debe basarse en principios claros, y debe tener en cuenta
todas las fases del desarrollo tecnologico, desde la propia investigacion, el
disefio, el desarrollo, la implementacion, asi como también su utilizacion,
haciendo referencia a las diferentes esferas, campos o temas en los que se
pueden utilizar (por ejemplo, participacion politica, seguridad publica y
privada, sanidad, medicina, investigacion, servicios, etcétera).

Al derecho constitucional le interesa todo este procedimiento desde
el principio hasta el final, especialmente desde la perspectiva de la pro-
teccion de los derechos fundamentales, siendo necesario garantizar, en el
desarrollo tecnoldgico, que se hagan evaluaciones de impacto en los dere-
chos fundamentales (Consejo de Europa, 2019).

Dentro del ambito de la proteccion de derechos debemos comenzar,
antes de analizar los retos que se plantean para el paradigma de su protec-
cion, la propia ibertad de investigacion cientifica que constituye, sin duda,
como indica Goémez Sanchez, un derecho fundamental (2009: 75 y 76).15
Si bien podemos diferenciar dos modelos de proteccidon constitucional en
funcion de si configura una proteccion autonoma del derecho o bien se
tutela dentro de otros derechos o libertades configurados de forma amplia,
con caracter general en el marco de la libertad de expresion.

Para ejemplificar lo antes dicho, la Constitucion de Estados Unidos de
1787 no protege de forma expresa la libertad de investigacion, se entiende
amparada dentro de una amplia libertad de expresion (Primera Enmienda).

13" Asi lo expresa: “Y es que entre las leyes misteriosas de la vida esta el que siempre
nos percatemos tardiamente de sus valores verdaderos y esenciales: de la juventud, cuan-
do desaparece; de la salud, cuando nos abandona; y de la libertad, la esencia mas preciosa
de nuestra alma, sélo en el momento en que nos la pueden arrebatar o cuando ya nos la
han arrebatado” (Zweig, 2003: 9).

14" Aunque la autorregulacion puede ser una buena opcion para garantizar una ética
profesional bien desarrollada, tanto la autorregulacion como los codigos de conducta
pueden ser complementarios, pero no deben servir de excusa para una huida del derecho
(Wagner, 2018: 84-88).

15 yéase en el mismo sentido Cippitani (2015).
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Sin embargo, se suele decir que los primeros precedentes constitucionales
en reconocer la libertad de investigacion como derecho fundamental son la
Constitucion alemana de 1919 de Weimar, articulo 142; y la Constitucion
de la I Republica Espafiola de 1931, articulo 48.3.

La actual Constitucion alemana tutela la libertad de investigacion en
el articulo 50. junto con el arte, la ciencia y la ensefianza; en cambio, la
Constitucion espaiiola de 1978 la ampara, si bien de forma implicita, en
el articulo 20.1, apartado b, dentro de la cobertura de la produccion cien-
tifica, artistica y técnica, sin perjuicio de que, como tal, la investigacion
tiene otras referencias en el texto constitucional (articulos 44.2, 148.117
y 149.1.15). De tal manera, ha sido criticado que no se contemple su pro-
teccion de forma expresa en el complejo articulo 20 (Gémez, 2009: 491).

Algunas Constituciones del continente americano han seguido el mo-
delo estadounidense, tutelando la libertad de investigacion dentro de una
amplia libertad de expresion, y otras han configurado una proteccidn espe-
cifica, ya sea de forma implicita o explicita. Por ejemplo, en la Constitu-
cion Politica de los Estados Unidos Mexicanos de 1917, se tutela a través
de la obligacion del Estado de apoyar la investigacion cientifica (articulo
30., apartado V), lo cual se ve complementado por la consagracion de la
libertad de investigacion en la Ley de la Ciencia; la Constitucion de la Re-
publica Federativa de Brasil de 1988, regula la libertad de la expresion de
la actividad cientifica (articulo 5.1X); la Constitucién Politica de Colom-
bia de 1991, establece la libertad de investigacion cientifica (articulo 71),
constituyendo asi la tendencia actual de incorporar su proteccion en los
textos constitucionales (Ahumada, 2012: 427).

Asimismo, podemos encontrar este derecho implicito en el articulo 19
de la Declaracion de Derechos Humanos de 1948 (Cippitani, 2015: 554),
y de forma explicita tanto en el Tratado de Funcionamiento de la Unién
Europea (articulo 16.1), como en la Carta de Derechos Fundamentales de
la Union Europea (articulo 13).

Sin duda, la libertad de investigacion cientifica tiene una autonomia
propia, que faculta a cientificos, investigadores y profesores a su desarro-
llo —aunque habria que precisar esta titularidad atendiendo a la legisla-
cion sobre investigacion— y se proyecta en diferentes campos del saber,
incluyendo la tecnologia, por tanto, podriamos hablar de investigacion
cientifico-tecnologica a través de proyectos de investigacion amparados
en financiacion publica y/o privada, y que se sujetan a diferentes regula-
ciones en funcion del sector o campo de investigacion.
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De hecho, la investigacion cientifica y la tecnologia estan en un proceso
de aceleracion progresiva (Martinez, 2019: 66), es ya una realidad el uso
masivo de datos (big data) y el desarrollo de sistemas de reconocimiento
biométrico, de decision automatizados y, en general, los que incorporan
elementos de 1A, lo que plantea a su vez sus propios retos especificos.

Que exista y se proteja la libertad de investigacion no quiere decir que
ésta, como cualquier otro derecho fundamental, no pueda tener limites,
debiendo tener especial consideracion la proteccion de la propia dignidad
de la persona y otros derechos fundamentales (derecho a la vida, integri-
dad fisica y psiquica, derecho al honor, libertad religiosa, derecho a la
salud, derecho a la intimidad, derecho a la proteccion de datos, por poner
algunos ejemplos), asi como los instrumentos juridicos aplicables, y los
propios principios éticos profesionales. Ciertamente, tampoco se trata de
que estas tecnologias vayan a afectar de forma negativa a los derechos, en
muchas ocasiones puede que los derechos se vean beneficiados a través de
nuevas formas de ejercicio (piénsese en la libertad de expresion en redes
sociales, al derecho de reunion y manifestacion ejercido de forma digital,
por ejemplo).

Los defensores del transhumanismo defienden la mejora del ser huma-
no a través de las innovaciones tecnologicas, aunque plantean la posibili-
dad de atribuir a los sistemas de inteligencia artificial valores “humanos”
(Bostrom, 2014). Como acertadamente advierte Cortina, lo dificil seria
obligarles a mantener este sistema de valores, y serian los propios sistemas
quienes propondrian sus propios valores (Cortina, 2019: 385). No podria-
mos apreciar la pérdida de los valores humanos hasta que los perdiéramos,
por eso es esencial perseverar su proteccion.

Aunque queda tiempo para el desarrollo de la stper inteligencia artifi-
cial, no es menos cierto que los avances cientificos en todos los campos
van en progresivo aumento, pero la preocupacion por regular adecuada-
mente el desarrollo de estas tecnologias, desde la investigacion, disefio e
implementacion, no es algo nuevo.'¢

Por un lado, Estados Unidos'” y Japon'® llevan ya bastante tiempo estu-
diando la necesidad de adaptar la legislacion a la [A, adaptando sus marcos

16 Asi, se ha hecho hincapié en la necesidad de regulacion para proteger los derechos
fundamentales frente a las innovaciones tecnologicas (Doménech, 2006).

17 véase a proposito el articulo periodistico de Weller (2016).

8 Como explica Christensen (2016).
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normativos para potenciar la investigacion y desarrollo de estas tecnolo-
gias; la Union Europea ya tomo nota del reto que suponen, asi, el Parla-
mento Europeo aprobo la Resolucion del 16 de febrero de 2017 sobre la
necesidad de elaborar una normativa civil a nivel europeo sobre robotica
(Resolucion sobre normas de derecho civil sobre robotica) en la que se
reflejen “los valores humanistas intrinsecamente europeos y universales
que caracterizan la contribucion de Europa a la sociedad” (Parlamento
Europeo, 2017).

A nivel internacional, la Asamblea General de Naciones Unidades, en
la Resolucion 73/179 del 17 de diciembre de 2018, subrayo que las tecno-
logias de IA con elaboracion de perfiles y adopcidon automatizada de deci-
siones, sin las debidas garantias, pueden dar lugar a decisiones que afecten
a los derechos humanos (Naciones Unidas, 2018a); siendo destacable tam-
bién el trabajo del Relator Especial sobre la promocion y proteccion del
derecho a la libertad de opinion y de expresion (Naciones Unidas, 2018b).

Vamos a aproximarnos a los avances realizados en el ambito europeo
que conocemos mejor. Ademas de la resolucion antes citada, en la UE, la
Comision Europea (2018) emiti6é una comunicacion titulada “Inteligencia
artificial para Europa”, en la que muestra la necesidad de adherirse al cam-
bio que supone el advenimiento de la IA. El informe del Joint Research
Centre, Artificial Intelligence. A European Perspective (Craglia, 2018)
muestra de una forma muy desarrollada la perspectiva europea —predo-
minantemente antropocéntrica— sobre la inteligencia artificial. Y mas re-
cientemente el Parlamento Europeo (2019) adopt6 la resolucion del 12 de
febrero de 2019 sobre “Una politica industrial global europea en materia
de inteligencia artificial y robotica”.

El Parlamento Europeo es consciente de que los macrodatos (big data)
pueden capacitar dispositivos de IA a modo de redes neuronales y mo-
delos estadisticos que sirvan para predecir algunos acontecimientos y
comportamientos,'” y estos sistemas computacionales van a ser capaces
de tratar, aprender y resolver problemas, tomando decisiones a partir del
big data, con un cambio de paradigma en como se tomaban las decisiones
hasta el momento (Cotino, 2017: 132), puesto que los datos y recomenda-
ciones, o propuestas, propiciados por estos sistemas van a ser fundamen-
tales, incluso determinantes, siendo dificil que un operador humano se
aparte de la recomendacion dada por un sistema inteligente, salvo casos
excepcionales.

19" Véase la Resolucion del Parlamento Europeo (2017).
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También es importante resaltar la constitucion del Grupo Independiente
de Expertos de Alto Nivel sobre Inteligencia Artificial de la Comision Eu-
ropea en 2018, con el propdsito de apoyar la implementacion de la Estra-
tegia Europea en Inteligencia Artificial, y que ha tenido ya la oportunidad
de desarrollar las Directrices Eticas para una IA fiable (2019), con una
aproximacion antropocéntrica, asi como se ha lanzado la Alianza Europea
en IA (European Al Alliance) que tuvo su primera asamblea en junio de
2019, el Libro Blanco sobre la inteligencia artificial: un enfoque europeo
orientado a la excelencia y la confianza (Comision Europea, 2020a), pu-
blicado recientemente el 19 de febrero de 2020, y que establece una serie
de garantias y limitaciones al uso de algunas tecnologias de [A, asi como
el Informe sobre implicaciones de la inteligencia artificial, el Internet de
las cosas y la robotica (Report on the safety and Liability Implications of
Artificial Intelligence, the Internet of Things and robotics), presentado al
Parlamento Europeo (Comision Europea, 2020b), o la reciente propuesta
de reglamento por el que se establecen normas armonizadas en materia de
inteligencia artificial (Ley de Inteligencia Artificial).*

En el marco del Consejo de Europa, se ha senalado la complejidad y na-
turaleza envolvente de estas tecnologias emergentes que estan planteando
serios retos a la regulacion y también a los derechos humanos, llamando a
la necesidad de una mayor cooperacion a nivel internacional para afrontar
los retos de estas tecnologias,?! en cuyo marco, en la Comisioén Euro-
pea para la Eficacia de la Justicia (CEPEJ), se ha elaborado la Carta
Europea Etica sobre el Uso de la Inteligencia Artificial en los Sistemas
Judiciales y su Ambito (2018a), asi como se ha creado un comité de exper-
tos sobre las dimensiones de los derechos humanos del tratamiento masivo
de datos y las diferentes formas de inteligencia artificial (Committee of
experts on human rights dimensions of automated data processing and
different forms of artificial intelligence), que ya ha tenido oportunidad de
elaborar un borrador de recomendacion sobre los impactos de los sistemas
algoritmicos (Consejo de Europa, 2018b), entre otros trabajos de interés,
pues son también destacables, por ejemplo, la recomendacion del comi-
sionado de derechos humanos Umboxing Artificial Intelligence: 10 Steps

20" Para un analisis critico de la propuesta, véase Cotino Hueso et al. (2021).

2l veéase el informe elaborado por Déaut (2017) y la recomendacion de la Asamblea
del Consejo de Europa (2017a), asi como la contestacion del Consejo de Ministros del
mismo 6rgano (2017b).
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to Protect Human Rights, de 2019, que aconseja, en particular, realizar
evaluaciones de impacto en materia de derechos fundamentales (Consejo
de Europa, 2019), o también el trabajo desarrollado por el Comité Con-
sultivo del Convenio para la Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Caracter Personal (Convenio 108),
con la propuesta de guias generales sobre IA orientadas tanto al publico en
general como también de forma particular a los desarrolladores de IA, asi
como a los legisladores.”> Aunque sin duda, la gran novedad, es la intro-
duccion, en el articulo 90. del Convenio 108, del derecho a no estar sujeto
a una decision basada unicamente en un procesamiento de datos automati-
zado sin tener en cuenta su opinion (Gascon, 2020: 344).

La reciente crisis sanitaria vinculada a la COVID-19 que seguimos pa-
deciendo ha demostrado la importancia de la utilizacion de la A en salud
publica, en particular por la necesidad de tratar y analizar de forma rapida
grandes cantidades de datos (Craglia, 2020).

Si atendemos a la literatura cientifica, podemos ver que ya comenzo
hace tiempo a dispensar atencion al tema de la necesidad de una regula-
cion de la inteligencia artificial, destacando los riesgos de una super inteli-
gencia artificial (Bostrom, 2014), la importancia de establecer un concep-
to auténomo de “inteligencia artificial” desde el derecho (Lea, 2015), de
distribuir derechos y obligaciones (responsabilidad) entre seres humanos
y maquinas (Balkin, 2017)* desde la perspectiva de la regulacion de su di-
sefo y modelos (Martinez, 2019: 64-81; Cotino, 2019a 'y 2019b), analizan-
dola como objeto del derecho constitucional (Sanchez, 2016), estudiando
las garantias necesarias para su implementacion por la administracion pu-
blica (Valero, 2019), planteandose la posibilidad de atribuir derechos a los
robots con forma humana (Darling, 2012), poniendo énfasis en la protec-
cion de los derechos (Asis, 2014; Cotino, 2017; Est y Gerritsen, 2017), en
los peligros de discriminacion derivados del uso de estos sistemas (O’ Neil,
2018; Zuiderveen, 2020; Soriano, 2021), o incluso en las implicaciones
del género en los asistentes virtuales (Ni Loideain y Adams, 2019).

En Espaiia, caso que conocemos bien, la doctrina iuspublicista ha pues-
to el foco y atencion en estos retos, creando la interesante Red de Derecho
Administrativo e Inteligencia Artificial, que organiza anualmente semina-

22 véase Consultative Committee of the Convention for the Protection of Individuals
with Regard to Automatic Processing of Personal Data (Convention 108, 2018).
2 En el mismo sentido Pagallo (2017).
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rios dedicados al derecho administrativo e inteligencia artificial (DAIA)
desde 2019.

Lo que llama la atencion es que usualmente, y salvo alguna excepcion,*
nos encontramos con aproximaciones muy valiosas, pero parciales, a pesar
de la importancia que pueden tener las conexiones entre estas tecnologias
y los problemas juridicos que se plantean, dada su cada vez mayor conver-
gencia, y ademas con aproximaciones no solo parciales por el tema, sino
por el campo y el area de aproximacion, lo que limita necesariamente el
foco de atencion, de ahi que se habla de narrativas de la inteligencia arti-
ficial (Lopez, 2019).

Sin embargo, lo més relevante de la cuarta revolucion industrial es, sin
duda, el avance progresivo de la convergencia de estas tecnologias disrup-
tivas emergentes, que incluyen la IA, pero también otras tecnologias, como
los drones y otros sistemas que generan la necesidad de una aproximacion
comun o global a las mismas, dada la transformacion sustancial que pro-
ducen, especialmente desde la perspectiva de los derechos fundamentales.

3. Sobre el paradigma de los derechos
fundamentales en la era digital

Como hemos anticipado, estas tecnologias producen cambios en la vida
de las personas en sus diferentes esferas (educacion, integridad, privaci-
dad, imagen, igualdad, trabajo, consumo, etcétera), y pueden tanto ayudar
y mejorar la calidad de vida como generar riesgos, con un serio potencial
de exclusion digital y otros menoscabos en los derechos fundamentales.?

Por tal motivo, se hace necesario preguntarse por la necesidad, o no,
de un replanteamiento del paradigma (de proteccion) de los derechos fun-

24 Véase en este sentido la obra colectiva multidisciplinar de Garcia Novoa y San-
tiago Iglesias (2018).

25 De hecho, en un reciente informe, la Agencia de Derechos Fundamentales de la
Unidén Europea (2020) subray6 que la IA y las tecnologias conexas podrian tener un im-
pacto no solo en la privacidad y la proteccion de datos, sino también en otros derechos
como la dignidad de la persona que se podria ver afectada cuando se toman decisiones
con IA sin su conocimiento o consentimiento, o teniendo en cuenta que una gran parte de
la poblacién no se siente comoda con sistemas de identificacion biométricos, y utilizarlos
sin que tengan la oportunidad de rechazarlo, apunta, podria potencialmente afectar a la
dignidad de la persona (p. 60); o la propia igualdad por la potencial discriminacion de
algoritmos (p. 68).
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damentales, teniendo en consideracion que partimos de la necesidad de
una aproximacion comun a estas tecnologias, pues los problemas éticos y
juridicos que pueden plantear, tanto a la hora de enfocar su regulacion (las
distintas fases de investigacion, disefio, implementacion y utilizacion de
estas tecnologias), como a la hora de garantizar en todo momento que el
maximo respeto por los derechos fundamentales, son esencialmente equi-
valentes.?

Pero, ;necesitamos un nuevo paradigma de los derechos fundamenta-
les? Entendemos por paradigma de los derechos fundamentales la teoria
o conjunto de teorias cuyo nucleo central o foco es explicar el concepto,
modelo y problemas de los derechos fundamentales.

Se puede considerar, siguiendo a Torres del Moral, que los derechos
humanos: “son aspiraciones del hombre (Laski), afirmaciéon de fines hu-
manos que han de realizarse en el futuro (Green), demandas del hombre
en la Historia (Croce), exigencias éticas del hombre en su vida social, que
varian con la Historia” (2015: 219).

Estos derechos, proclamados en los textos internacionales y recono-
cidos en los textos constitucionales como derechos fundamentales, en
cuanto que son derechos vinculados y fundamentados en la dignidad de
la persona, vienen determinados por la condicion humana de ser sujeto
de derechos, y su reconocimiento ha servido para la configuracion y pro-
teccion de una esfera de libertad para poder decir con autonomia plena,
conformando cada persona sus opciones morales y vitales (Gomez, 2020:
33); son derechos que, el positivismo considera, incorporan previas pre-
tensiones morales surgidas con la necesidad, como ocurre con una libertad
de prensa cuando se consolida en Europa (Peces-Barba, 1994: 622 y ss.),
y que pueden ser atendiendo al sujeto titular, bien sean individuales o co-
lectivos.

Ahora mismo, las cuestiones relativas a los derechos fundamentales
frente a las tecnologias disruptivas emergentes plantean mas dudas que

26 Ciertamente, una cuestion a resolver es identificar los derechos fundamentales
llamados a interactuar con las tecnologias inteligentes, es decir, que pueden verse bene-
ficiados o perjudicados por las mismas, lo que exigiria previamente analizar los eventua-
les usos de estas tecnologias y su posible repercusion en los distintos derechos; lo que
llevaria, por otro lado, a la necesidad de delimitar su contenido y garantias necesarias.
Sin embargo, aqui nos queremos centrar en otra cuestion no menos relevante, y es en
las repercusiones que tienen estas tecnologias para el propio paradigma de los derechos
fundamentales.
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respuestas, algunas de las cuestiones que se plantean son aporias o para-
dojas irresolubles al dia de hoy, teniendo en cuenta el actual estado de la
tecnologia, pero es licito que nos preocupemos y reflexionemos desde el
derecho constitucional sobre esto.

Algun autor ha llegado a preguntarse si seria necesario reescribir nue-
vas normas constitucionales o si son suficientes las actuales y se pueden
interpretar en la era tecnologica (Frossini, 2020: 276), otros han sugerido
que las nuevas tecnologias pueden requerir el reconocimiento de nuevos
derechos,”” o bien “un nuevo enfoque juridico y dogmatico en el trata-
miento de los derechos fundamentales”, pues es necesario abordar la pro-
teccion atendiendo a la dimension colectiva de los derechos, ya que es-
tamos hablando de una tecnologia que afecta a la humanidad, por lo que
no podemos simplemente utilizar una dimension individual o subjetiva
(Cotino, 2017: 137).

Ciertamente, al igual que ocurridé con el reconocimiento de la pro-
teccion de datos de caracter personal primero, que surge como derecho
autonomo,?® y posteriormente con el derecho al olvido como derecho auto-
nomo, y diferente del de proteccion de datos,” también puede ocurrir que
la jurisprudencia y/o futuros textos reconozcan nuevos derechos, formali-
zando o reconociendo nuevas pretensiones morales surgidas o derivadas
del desarrollo tecnolédgico y la era digital, como puede ser un derecho a la
identidad digital y de autodeterminacion digital, incluyendo un derecho al
acceso y desarrollo de la vida digital, o incluso un derecho a la objecién
digital.

Existen, desde luego, riesgos inminentes como el de un “panodptico
digital”. Como es sabido, el pandptico es una construccion ideada por
Bentham para permitir la vigilancia, resolviendo los problemas que pre-

27 Por ejemplo, el derecho de desconexion o el derecho a sufrir solo interferencias
razonables, véase Wachter y Mittelstadt (2019).

2 Derecho surgido en Estados Unidos, pero que ha tenido un desarrollo profundo en
la Unidn Europea hasta su configuracion actual como haz de derechos que incluyen los
derechos de acceso, oposicion, modificacion y cancelacion de datos, es decir, una autode-
terminacion de los datos de caracter personal.

2% El derecho al olvido tiene su origen en el reconocimiento, por parte del Tribunal de
Justicia de la Union Europa, como un derecho auténomo a que los buscadores de Internet
omitan en las busquedas la localizaciéon de datos o informacion relativa a una persona
(sentencia del Tribunal de Justicia de la Unioén Europea del 13 de mayo de 2014, Google
Spain, C-131/12), y que se ha reconocido en el Reglamento General de Proteccion de
Datos de la Union Europea.
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sentaban los recintos penitenciarios (Bentham, 2011). El desarrollo de tec-
nologias disruptivas emergentes y el tratamiento de datos masivos puede
permitir un pandptico digital que se teme que pueda estar acechando a la
humanidad (Rouco, 2020).

Esta posible monotorizacion del comportamiento y actividad de las per-
sonas a través de las tecnologias, aunque no se llevara a la practica, po-
dria tener un “chilling effect’ en el comportamiento individual, motivando
un cambio en el comportamiento de la persona que podria autocensurarse
(Wachter y Mittelstadt, 2019: 20 y 21)*° o incluso, desde el punto de vista
sociologico, en la propia sociedad que vive en la era digital.

Es cierto que, a nivel de la Union Europea, por poner el ejemplo que
conocemos mejor, el Reglamento General de Proteccion de Datos (RGPD),
aplicable desde el 25 de mayo de 2018, ya tiene en consideracion algunos
de los retos que ha planteado el big data y las tecnologias inteligentes, pero
a pesar de los avances que han supuesto el reconocimiento expreso a nivel
legislativo del derecho al olvido, recogido como derecho de supresion en el
articulo 17 del RGPD, aplicado a los buscadores de Internet para impedir la
difusion de informacion personal, asi como del derecho a no ser objeto de
una decision basada inicamente en el tratamiento automatizado —incluida
la elaboracion de perfiles— que produzca efectos juridicos, en el articulo
22 del propio RGPD estan sujetos a limites. En particular, el interesante y
novedoso derecho a no sufrir una decision individual automatizada no se
aplica cuando la decision es necesaria para la celebracion o ejecucion de un
contrato, o cuando estéd autorizada por el derecho de la Union o de los Es-
tados miembros, o se basa en el consentimiento del interesado;®' de forma

30" Sobre la relevancia de la dimension de la observacion en la privacidad o, mas en
particular, de la falsa observacion, puede verse un breve andlisis, con cita de jurispruden-
cia y de algunas resoluciones administrativas, en Agarwal (2021: 66 y 67).

3 En los casos de que se derive de la ejecucion de un contrato, o se base en el
consentimiento del interesado, el responsable del tratamiento debe adoptar las medidas
adecuadas para salvaguardar los derechos y libertades, asi como los intereses legitimos
del interesado, y como minimo “el derecho a obtener intervenciéon humana por parte del
responsable, a expresar su punto de vista y a impugnar la decision” (articulo 22.3, RGPD).
No se comprende por qué razon en otros supuestos en los que el derecho de los Estados
miembros o el de la UE prevea la posibilidad de utilizacién de decisiones individuales
automatizadas que tengan efectos juridicos no se pueden aplicar las mismas garantias,
fundamentalmente el derecho a una intervenciéon humana, dado que si se trata de su-
puestos administrativos siempre cabra la impugnacion, pero si fueran otros también seria
conveniente que se introdujeran todas estas garantias en esos supuesto.
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que van a poder existir muchos supuestos en los que desarrollen decisiones
automatizadas con efectos juridicos.*?

En Espaiia se ha utilizado como fuente de implementacion y adaptacion
a las reformas introducidas la Ley Organica 3/2018, de Proteccion de Da-
tos Personales y Garantia de los Derechos Digitales, con entrada en vigor
el 7 de diciembre de 2018, cuyo objetivo es, en realidad, doble: en primer
lugar pretende la adaptacion del ordenamiento juridico espafiol al RGPD
y, por tanto, desarrollar la proteccion de datos de caracter personal en Es-
pafia; pero también pretende, en segundo lugar, garantizar los derechos
digitales de la ciudadania, en cuanto que nuevos derechos que serian ejer-
citables frente a la transformacion digital.’> En esta misma linea, si bien
con un caracter programatico, se acaba de presentar la Carta de Derechos
Digitales, que trata de perfilar algunos derechos ante las nuevas tecnolo-
gias (Gobierno de Espafia, 2021).

Pero es cierto, no nos equivoquemos, que el valor que tiene la privaci-
dad en el continente europeo no es generalizable a nivel mundial, y tam-
bién es posible que otros derechos a los que no se les hace demasiado caso
en Europa, tengan un mayor valor en otros contextos. Por tal motivo, es
importante un debate abierto entre constitucionalistas sobre el impacto y
los riesgos que estas tecnologias tienen para los derechos.

Otra cuestion es abordar el problema de la titularidad. Por un lado esta
el debate de si los derechos solo deberian proteger a los seres humanos, o
también deberian proteger o proporcionar derechos a los sistemas tecnolé-
gicos inteligentes, especialmente cuando se manifiestan en forma humana,
como Darling ha propuesto para los robots sociales, de la misma manera
que se ha otorgado cierta proteccion a los animales en la medida en que
puedan generar empatia (Darling, 2012); o como se ha defendido en otros
campos, sobre la base de la apariencia humana que pueden adquirir y
para evitar lo que podria considerarse una forma de esclavitud (Lumpkin,
2013). Lo que pasa es que una cosa es atribuir a los sistemas de 1A un
estatus juridico, incluso ciertos “derechos”, y otra cosa distinta es atribuir-
les derechos fundamentales (humanos). Parece razonable que se regule un

32 Ademés, aunque en principio se excluye la utilizacién de decisiones automatizadas
de las categorias especiales de datos (por ejemplo, de salud) si se permite en el supuesto
previsto en el articulo 90.2, incisos a y g, y se hayan tomado medidas adecuadas de salva-
guarda de derechos e intereses legitimos de los interesados.

33 Respecto a la introduccion del RGPD en diferentes Estados miembros, véase Ra-
gone et al. (2019: 319-344).
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estatuto juridico para las maquinas, incluso que las proteja de ciertas con-
ductas destructivas del ser humano, pero no que se les atribuyan derechos
fundamentales que, en esencia, son derechos del ser humano.

Distinta es la cuestion de los ciborgs, de los seres humanos hibridos,
etcétera, en la medida en que son seres humanos, titulares de derechos fun-
damentales. Ciertamente pueden ser seres humanos mas avanzados en sus
capacidades, y se plantearan cuestiones relativas al acceso a estas mejoras,
su financiacion publica, y los temas vinculados a la igualdad, y en su rela-
cion con los demas seres humanos. Desde luego atn no hemos llegado al
punto en el que haya que adoptar decisiones sobre todas estas cuestiones,
pero la reflexion esta abierta. No cabe duda de que estas tecnologias dis-
ruptivas emergentes, en particular las tecnologias inteligentes o sistemas de
IA, afectan a los derechos fundamentales, y merecen que nos replantemos
su concepcion y paradigma, pues es la mejor manera de preservar nuestros
valores.

III. CONCLUSIONES

El proceso de transformacion digital que vivimos y el desarrollo progre-
sivo de las tecnologias disruptivas emergentes estan afectando al derecho,
y en particular al constitucional, al menos tal y como se habia entendi-
do hasta ahora, especialmente desde la perspectiva del paradigma de los
derechos fundamentales y de las categorias y conceptos utilizados en la
dogmatica constitucional.

Estas tecnologias, en particular las tecnologias inteligentes o que uti-
lizan sistemas de [A, pueden plantear mas riesgos. Desde luego, como
hemos visto, estas tecnologias pueden favorecer el ejercicio de derechos
fundamentales, pero también pueden dificultarlos. Por ello es necesaria su
regulacion.

No es suficiente una autorregulacion o la generacion de codigos de con-
ducta, que pueden complementar, pero no sustituir la regulacion; esta re-
gulacion debe incluir evaluaciones de riesgos e impacto en los derechos
fundamentales. También es posible que sea necesario reconocer nuevos
derechos fundamentales en la era digital.

Hemos tratado de realizar un analisis desde una perspectiva multidis-
ciplinar, tanto desde la dogmatica constitucional (anélisis constitucional),
si se quiere desde una concepcidn del derecho que quiza puede calificarse
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como neoconstitucionalista, con una vision pragmatica, como desde la so-
ciologia juridica (analisis social). Esto con el objetivo de estudiar la pro-
blematica de esta relacion entre tecnologias disruptivas emergentes y dere-
chos fundamentales, para tratar de resolver las paradojas que se plantean.

Los derechos fundamentales se sustentan en la dignidad humana y se
manifiestan como concreciones de pretensiones sociales, basados en los
valores humanos, y el avance cientifico y el desarrollo de la sociedad en
la era digital conlleva nuevas pretensiones sociales que hacen necesario
el reconocimiento de nuevos derechos. Incluso el reconocimiento de al-
gun estatuto juridico para ciertos sistemas de 1A, pero no derechos fun-
damentales, que son per se humanos; en este sentido, el paradigma de los
derechos fundamentales, si bien se puede adaptar, deberia mantener sus
esencias.
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