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PROTECCION DE DATOS PERSONALES EN EL SECTOR
PRIVADO DE LA SALUD
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Ana Belem HERNANDEZ GONZALEZ™

I. INTRODUCCION

El derecho a la proteccion de datos personales se ha entendido como una
prolongacién del derecho a la vida, en su acepcion doctrinal histérica, pues
la proteccion de aquél se amplia a otros bienes y derechos del individuo
teniendo como objeto no sélo la proteccion de la vida privada, sino también
la autodeterminacién informativa, la veracidad, confiabilidad y cuidado del
manejo de los datos de las personas por razén de interés publico, que tras-
cienden la esfera volitiva del individuo (Villanueva y Nucci, 2012: 9y 12).

Cobra importancia la evolucién que este derecho ha tenido por estar
circunscrito a un proceso de desarrollo teérico, normativo y jurispruden-
cial; por ello resulta relevante mencionar su avance y reconocimiento en
el plano internacional, a través de los distintos instrumentos juridicos que
han sentado sus bases, desde la concepcion del derecho a la vida privada
hasta la configuracién y reconocimiento del derecho a la proteccion de da-
tos personales como derecho auténomo e independiente reconocido tam-
bién en el plano constitucional en nuestro pafs.

El derecho a la proteccion de datos personales responde a todo un
proceso de transformacién que ha pasado del hecho de tener la posibilidad
de conocer o tener acceso a cierta informacion relativa a una persona, e
incluso manipularla, a la posibilidad de control de la informacién de uno
mismo, decidiendo cudndo, cémo y en qué medida la quiere transmitir
(Sanchez et al., 2003: 42); esto es, la escision del derecho a la proteccion
de datos personales en autodeterminacién informativa.
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Es indispensable, por tanto, hacer el estudio de un tema que por el
actual desarrollo que ha tenido hace necesario tomar en cuenta su regu-
lacion, la estructura de su esquema conceptual, su naturaleza juridica y
alcances, las garantias para su proteccion, la generacion de incentivos para
su fiabilidad, ademds de su efectivo cuidado y manejo, al constituir un de-
recho humano conectado con la dignidad de la persona.

En este sentido, cuando nos referimos a los datos personales que son

" tratados en el sector privado de la salud, es necesario precisar que los mis-
mos forman parte de una categorfa especial, pues tal y como se verd en
el desarrollo del presente estudio, los datos relativos a la salud, asi como

(;3 aquellos que pueden revelar aspectos como origen racial o étnico, creen-

e cias religiosas, filosoficas y morales, afiliacion sindical, opiniones politicas,

preferencia sexual, etcétera, forman parte de la categoria especial de datos
sensibles, cuyo tratamiento cobra relevancia por el tipo de informacién
que representan, y porque su utilizacién indebida puede dar origen a dis-
criminacion, o poner en riesgo grave al titular de esos datos.

Resulta necesario recalcar que el titular de los datos, en efecto, cuenta
con la autonomia para decidir sobre el adecuado manejo de los mismos,
atendiendo al principio de autodeterminacién informativa, de ahi que en
el caso especifico en el que existe un tratamiento de datos personales de
salud, se pueden presentar distintos problemas de no ser adecuadamente
tratados, pues a través de ellos se puede construir un perfil de la persona-
lidad del individuo, y, en consecuencia, tomarse decisiones que lo afecten
directamente con respecto a sus derechos, al generarse elementos de in-
formacion adicional sobre su persona.

Por ello la necesidad del acercamiento del sector privado de la salud
al conocimiento, estudio y practica del tema, sobre todo porque si la pro-
teccion de datos personales es una materia especializada, la proteccion de
datos personales concernientes a la salud es una submateria con diversas
bifurcaciones (Davara, 2012: 480), que implica un cuidado delicado y
especial, por tratarse de datos que en caso de ser utilizados de forma in-
debida pueden situar al individuo en un estado de riesgo grave, y para el
responsable de su tratamiento puede acarrear, desde el dafio en su repu-
tacion, la pérdida de confianza, menoscabo econémico y la configuracion
de infracciones legales, hasta la imposicién de considerables sanciones
econdémicas.

Por este motivo, con el presente estudio, llevaremos a cabo un anili-
sis general de la regulacién que en la Ley Federal de Proteccién de Datos
Personales en Posesién de los Particulares (en adelante LEPDPPP) tiene el
tema de los datos personales sensibles relativos a la salud, partiendo de su
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concepceion legal, y tomando como referencia determinados instrumentos
juridicos internacionales que nos ayuden a vislumbrarlo, asi como los casos
que en la actualidad se presentan ante un campo poco explorado y atin en
fase de construccion.

Aunque existe una legislacion especifica en la materia, la problematica
en cuanto a su alcance y aplicacion sigue siendo materia de controversia,
por lo que es necesario partir de la construccién conceptual de datos per- 4
sonales sensibles, y, en especifico, los relativos a la salud, los cuales son
tratados por los profesionales médicos (hospitales y centros de salud pu-
blicos y privados, farmacias, laboratorios, bancos de sangre y de trasplante
de 6rganos, entro otros).

Posteriormente sostenemos la necesidad del conocimiento de la le-
gislacion en la materia, tanto para los responsables del tratamiento de los
datos personales, cuyo desconocimiento los puede colocar en la inobser-
vancia o desapego a la ley respectiva, o situarlos en un escenario poco
favorable, llegando incluso a creer que no tienen la obligacion de cumplir
con esa normativa, por contar con una legislacion especifica que rige su
actividad profesional de forma genérica, como por los titulares de datos
personales, que ante la ignorancia de los derechos y garantias con los que
cuentan, se ven obstaculizados para ejercerlos.

Por ello es importante resaltar que al profesional de la salud le aplica
la LEFPDPPP, en virtud de que es un sujeto de derecho privado que lleva
a cabo el tratamiento de datos personales, y sobre todo sensibles (por la
naturaleza de su actividad), ya sea como persona fisica o bajo su constitu-
cién como persona moral, ya que tiene la obligacion, al igual que los demds
particulares, de llevar a cabo dicho tratamiento de forma adecuada, con
base en los instrumentos normativos que en la materia se han desarrollado
y que en la actualidad se aplican al sector privado en general.

Esos datos al pertenecer a la categoria de datos sensibles, y al configu-
rarse la proteccion de datos personales como un derecho humano, deman-
da la tutela de la persona frente a su tratamiento ilicito.

e0 e

I1. APROXIMACION CONCEPTUAL SOBRE EL DERECHO
A LA PROTECCION DE DATOS PERSONALES

El estudio del derecho a la proteccién de datos personales se enmarca en
la evolucion que en el plano internacional ha tenido, desde su concepcion
como un limite en las posibles intromisiones de terceros en la vida privada,
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hasta la consideracion de este derecho con un alcance en la dignidad del
ser humano.

Asi, dicha evolucion puede ser entendida desde el contexto internacio-
nal a través de la creacion de determinados instrumentos juridicos, tales
como la Declaracion Universal de Derechos Humanos de 1948, que en su
articulo 12 establece la proteccién de toda persona contra injerencias ar-
bitrarias en su vida privada, familia, domicilio o correspondencia, asi como
de ataques contra su honra y reputacion.

Posteriormente, en 1966, el articulo 17 del Pacto Internacional de De-
rechos Civiles y Politicos recoge de forma muy similar el contenido del
articulo 12 sefnalado en el pérrafo anterior.

Por otra parte, el Convenio para la Proteccién de los Derechos Huma-
nos y de las Libertades Fundamentales de 1950, en su articulo 8o., reco-
noce, por primera vez, el derecho a la vida privada, y es que el derecho a la
proteccion de datos personales emerge como parte de este tltimo, pero es
mas amplio, pues se extiende a aquellos datos que son relevantes, figuren o
no como derechos constitucionales, y sean o no relativos al honor, la ideo-
logfa, la vida privada y familiar o cualquier otro bien constitucionalmente
reconocido.!

Cobra relevancia la sentencia del Tribunal Constitucional Aleman de
1983 como antecedente de lo que seria llamado el “derecho de autodeter-
minacién informativa”, entendido como la atribucién al individuo de la ca-
pacidad de decidir qué extremos desea revelar de su propia vida (Martinez,
2007: 48), al determinarse, en dicha sentencia, la inconstitucionalidad de
la Ley del Censo de Poblacién de 1970, ante el acopio de datos con fines
estadisticos debido a su registro electrénico y la posibilidad de riesgo de
que fueran utilizados de forma indebida, representando una amenaza en la
vida privada de las personas.

Con el Convenio 108 del Consejo de Europa de 1981, sobre la protec-
cién de las personas en lo relativo al tratamiento automatizado de datos de
cardcter personal, se da un giro en la concepcion del derecho a la vida pri-
vada, primero por la protecciéon que se le dio a la informacion electrénica
que se obtenia de bases de datos, sentdndose el modelo para establecer el
derecho del titular para oponerse a la difusion de sus registros.

En 1995, con la publicacién de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, del 24 de octubre de 1995, relativa a la proteccion

86
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' Esta consideracién se origina en la sentencia 151/2014, emitida por el Pleno del
Tribunal Constitucional de Espafia, en la que se establece que el derecho a la proteccion

de datos personales emerge como parte del derecho a la vida privada.
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de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacion de los mismos, se establece el derecho del indi-
viduo a proteger el manejo y control de sus datos personales.

Serd a través de las sentencias 290/2000 y 292/2000 del 30 de noviem-
bre en las que el Tribunal Constitucional Espanol establezca el contenido
de forma mas clara, del derecho a la proteccion de datos personales, al fijar
el derecho a la autodeterminacién informativa como un derecho auténomo

e independiente del derecho a la intimidad, estableciendo como garantia v
del mismo la denominacién “proteccion de datos de cardcter personal”

(Tejerina, 2014: 59). .

Cabe destacar que en la sentencia 292/2000 dicho Tribunal realiza o

[ ]

una gran aportacion, al sostener que el derecho a la proteccion de datos
personales se configura como el poder de disposicién y de control sobre
éstos, que faculta a la persona para decidir cudles de ellos proporcionar a
un tercero, sea el Estado o un particular, o cudles puede este tercero reca-
bar, y que también permite al individuo saber quién los posee y para qué,
pudiendo oponerse a esa posesién o uso.

Lo anterior quiere decir que es el individuo el que cuenta con la liber-
tad para elegir de qué forma desea que sus datos sean tratados y para qué
finalidades, ya que los mismos deben ser protegidos del tratamiento que se
les dé, contando con la facultad de decidir por si mismo, en qué momento
y dentro de qué términos procede revelar su informacion personal.

[11. CONCEPTO DE DATOS PERSONALES, DATOS PERSONALES SENSIBLES,
Y SU EMPLEO EN LA LEY FEDERAL DE PROTECCION DE DATOS
PERSONALES EN POSESION DE LOS PARTICULARES

Actualmente, en México contamos con una ley especifica que tutela el de-
recho a la proteccion de datos personales en posesion de particulares (la
LEPDPPP) que conforma un conjunto de principios y deberes para quien
lleva a cabo su tratamiento,? es decir, para quien lleva acabo la obtencién,

2 Para ampliar la posibilidad de formas en las que se puede llevar a cabo el tratamiento
de datos, sirve como ejemplo del derecho comparado la Directiva 95/46/CE, del Parla-
mento Europeo y del Consejo, del 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos, que en su articulo 20. se refiere al tratamiento de datos personales como a
cualquier operacién o conjunto de operaciones, efectuadas o no mediante procedimientos
automatizados, y aplicadas a datos personales, como la recogida, registro, organizacion,
conservacion, elaboracion o modificacién, extraccién, consulta, utilizacién, comunicacion
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uso, divulgacion o almacenamiento de datos personales, por cualquier me-

dio, esto es, tanto los soportes fisicos como los electrénicos.

La Ley prevé los principios rectores en la materia: licitud, consen-
timiento, informacion, calidad, finalidad, lealtad, proporcionalidad y res-
ponsabilidad; los deberes: seguridad y confidencialidad; los derechos para
los titulares (acceso, rectificacion, cancelacion u oposicién), y las garantias

gg de proteccion en caso de que esos derechos se vean quebrantados o duran-
te el tratamiento de los datos personales se haya incurrido en algin otro
tipo de vulneracion.

Resulta necesario sefialar que la evolucion del tema responde a la in-
fluencia que en el plano internacional nos ha permeado, sobre todo por el
acabado desarrollo tedrico y jurisprudencial.

Ast, por ejemplo, el referido Convenio 108 del Consejo de Europa del
28 de enero de 1981 para la “Proteccion de las Personas con Respecto al
Tratamiento Automatizado de Datos de Cardcter Personal”, en su articulo
20. establece lo siguiente: “Datos de cardcter personal: significa cualquier
informacion relativa a una persona fisica identificada o identificable”.

Por su parte, haciendo alusion a la Directiva 95/46/CE del Parlamen-
to Europeo y del Consejo, del 24 de octubre de 1995, en su articulo 2o.
sefiala:

e0Oe

a) datos personales: toda informacién sobre una persona fisica identifica-
da o identificable (el interesado); se considerara identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un nimero de identificacién o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cul-
tural o social;

Ast, la LEPDPPP, en su articulo 3o0., fraccion V, indica qué se entende-
rd por datos personales: “Para los efectos de esta Ley, se entenderd por:...
V. Datos personales: Cualquier informacién concerniente a una persona
fisica identificada o identificable”.

Como se observa, la LEFPDPPP mantiene un concepto amplio de “da-
tos personales”, muy a la manera del Convenio 108, al englobar toda aque-
lla informacién que pueda vincularse a una persona.

En este sentido, podemos resaltar el dictamen 4/2007 sobre el con-
cepto de “datos personales”, elaborado por el grupo de trabajo del articulo

por transmision, difusion o cualquier otra forma que facilite el acceso a los mismos, cotejo
o interconexion, asi como su bloqueo, supresién o destruccion.
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29 de la Directiva 95/46/CE, en el cual se hace un estudio sobre los ele-
mentos del concepto de “datos personales”, del cual se puede concluir que
son todas aquellas informaciones de cualquier clase, aun cuando éstas no
sean veridicas, disponibles en cualquier forma, que pueden hacer identi-
ficada o identificable a una persona, a través de indicadores especificos,
que permitan caracterizar su identidad, ya sea fisica, fisiol6gica, psiquica,
econémica, cultural o social.

Por otra parte, es importante sefalar que existen categorias especiales v
de datos personales, como es el caso de los datos personales sensibles, los
cuales, de acuerdo con la LFPDPPP, en su articulo 3o0., fraccién VI, son
aquellos que afecten a la esfera mds intima de su titular, o cuya utilizacion 5
indebida pueda dar origen a discriminacion, o conlleve un riesgo grave para @

éste; se consideran también como aquellos que puedan revelar aspectos
como origen racial o étnico, estado de salud presente y futuro, informacién
genética, creencias religiosas, filoséficas y morales, afiliacion sindical, opi-
niones politicas, preferencia sexual.

Por ello, resulta util traer a colacion la Directiva 95/46/CE, que en
su seccion 111, denominada “Categorias especiales de tratamientos”, en su
articulo 8o. refiere lo siguiente: “Los Estados miembros prohibirdn el tra-
tamiento de datos personales que revelen el origen racial o étnico, las opi-
niones politicas, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, asi como el tratamiento de los datos relativos a la salud o a la
sexualidad”.

Asimismo, en el articulo 60. del Convenio 108 de Europa también
hallamos la definicién referente a esta categoria particular de datos perso-
nales, que se entienden como aquellos que revelan el origen racial, las opi-
niones politicas, las convicciones religiosas u otras convicciones, asi como
los relativos a la salud o a la vida sexual, e incluso a condenas penales.

Es por ello que podemos identificar que los datos sensibles correspon-
den a una categoria especial dentro de la gama de datos personales, los
cuales, por su naturaleza, deben obedecer a la implementacién de meca-
nismos adecuados para su tratamiento, tales como medidas de seguridad
de alto nivel y la solicitud del consentimiento expreso y por escrito del ti-
tular de los datos, pues a partir de su utilizacién indebida se puede situar
al titular de los mismos en un estado de riesgo grave.

Esto quiere decir que de la tipologia y caracteristicas de los datos tra-
tados depende su nivel de proteccion,? de ahf la divisién que se hace entre

3 Como senala Aristeo Garcia Gonzélez en La influencia europea en materia de datos

personales. Una vision tedrico-constitucional y jurisprudencial, disponible en: hitp:/;www.

BJV, Instituto de Investigaciones Juridicas-UNAM, 2018
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive


http://www

Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082¢e.2018.5.12123

ANA BELEM HERNANDEZ GONZALEZ

datos personales y datos personales sensibles, perteneciendo los segundos
a una categoria distinta y cuyo tratamiento es especial.

En un primer momento, en nuestra consideracién podemos concluir
que la categoria de datos sensibles se puede determinar por las siguientes
caracteristicas: a) revelan cuestiones de la vida intima de la persona; b) su
indebido tratamiento puede generar importantes riesgos para el ejercicio
de otros derechos; ¢) su nivel de proteccion resulta mds elevado, y d) por

90
su naturaleza, la revelacién del dato expone potencialmente al individuo a
alguna contingencia.
En el caso del tratamiento de datos sensibles, es muy importante, de
o L .
o acuerdo con la LFPDPPP, tomar en cuenta los principios de consenti-
e miento, de informacién, asi como el de deber de confidencialidad.

Asi, el principio de consentimiento se refiere a que para llevar a cabo
el tratamiento de datos personales, éste se debe encontrar sujeto a la ma-
nifestacion de la voluntad del titular de los mismos.

En el caso del tratamiento de estos datos, la LEFPDPPP es clara, al es-
tablecer que dicho consentimiento deberd obtenerse de forma expresa, es
decir, que la voluntad se manifieste de forma verbal, por medios electréni-
cos, Opticos o por cualquier otra tecnologia, o por signos inequivocos, pero
ademds deberd hacerlo por escrito, a través de la firma autégrafa del titular,
firma electrénica, o cualquier mecanismo de autenticacion que al efecto se
establezca, y se impone una obligacion adicional, esto es, que su obtencion
debe ser libre, especifica e informada (articulo 90. de la LFPDPPP y 12
de su Reglamento).

Por otro lado, el principio de informacién se entiende como la obli-
gacion de hacerle saber a los titulares de los datos la informaciéon que se
recaba de ellos y con qué fines, a través del aviso de privacidad, que es el
documento fisico, electrénico o en cualquier otro formato, que debe ser ge-
nerado por quien lleva a cabo el tratamiento de los datos, debiendo ponerlo
a su disposicion antes del tratamiento de los datos (articulo 3o., fraccion I).

Este debe contener: a) la identidad y domicilio del responsable que
recaba los datos; b) las finalidades de su tratamiento; ¢) las opciones y
medios que el responsable ofrezca a los titulares para limitar su uso o di-

unla.mx/iusunla37/opinion/La%20Influencia%20Europea%?20en%20Materia%20de%20
Datos%20Personales.htm, resulta ilustrativa la sentencia del TEDH del 7 de julio de 1989
en el Caso Gaskin, el cual se refiere al acceso de los datos sobre la estancia de un individuo
durante su infancia en un orfanato, en el que el Tribunal Europeo de Derechos Humanos
consider6 necesario analizar el tipo de datos respecto de los que se planteaba el conflicto,
en virtud de que de la naturaleza y de las caracteristicas de esos datos dependerfa el nivel
de proteccién que se les reconociera.
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vulgacion; d) los medios para ejercer los derechos de acceso, rectificacion,
cancelacion u oposicion; e) en su caso, las transferencias de datos que se
efecttien, y f) el procedimiento y medio por el cual el responsable comuni-
card a los titulares de cambios al aviso de privacidad, y en el caso de datos
personales sensibles, el aviso de privacidad deberd senalar expresamente
que se trata de este tipo de datos (articulo 16).4

Finalmente, el principio de confidencialidad implica la obligacién de

guardar reserva o secreto respecto de los datos personales que son trata- !
dos, con el objeto de evitar causar un dafio al titular, pues en el caso de
datos sensibles relativos a la salud, es ineludible cumplir con dicho princi-
pio, con el objeto de evitar que la informacién se divulgue, o un tercero no 5
autorizado tenga acceso a ella. .

IV. Los DATOS PERSONALES EN LA LEY GENERAL DE SALUD
Y DEMAS NORMAS DE SALUD

Como es sabido, en el drea de la salud, los datos que cominmente son
tratados constituyen informacion que revela los estados fisicos y mentales
de una persona, estado de salud presente, pasado o futuro, etcétera,’ los
cuales son tratados no s6lo por quienes los recaban, esto es, los responsa-
bles del tratamiento, que pueden ser desde médicos individuales, clinicas,
asociaciones médicas privadas, laboratorios, consultorios médicos, hasta
grandes consorcios hospitalarios, sino que en muchas ocasiones su trata-
miento se amplia a sectores diversos, como cuando existe comunicacién de
los mismos a aseguradoras, afianzadoras o terceros. En el peor de los casos
pueden ser, por ejemplo, utilizados de forma indebida (es el caso de la pu-
blicidad en seguros) y para fines distintos para los cuales en un principio
fueron recabados.

Por ello es importante destacar que cuando hablamos de datos rela-
tivos a la salud, nos referimos a una amplia gama de posibilidades, pues
éstos abarcan desde datos genéticos, de incapacidad, enfermedad, dopaje,

4 Es importante resaltar que el Reglamento de la LFPDPPP, asi como los Lineamien-
tos del Aviso de Privacidad, establecen requisitos adicionales para cumplir con la materia-
lizacién del principio de informacién.

> En Europa, el concepto “dato de salud” tiene su precedente en la Recomendacién
ndmero R (97) 5 del Consejo de Europa del 13 de febrero de 1997 sobre la proteccion de
datos médicos; en ésta se sefiala que la expresion “datos médicos” se refiere a todos los datos
personales relativos a la salud de un individuo, pero también a todos aquellos que tengan
una clara y estrecha relacién con la salud y los datos genéticos.
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consumo de alcohol, tabaco, los relativos a la sexualidad, e incluso salud
psicolégica y emocional; se incluyen también desde la receta o prescrip-
cion médica, hasta el expediente clinico u otros documentos sanitarios.
En este sentido, los datos relativos a la salud se encuentran dentro de
la categoria especial de datos sensibles, pues, como ya se abordé con ante-
rioridad, conforman datos que afectan a la esfera mds intima de su titular,
g0 O cuya utilizacion indebida puede dar origen a discriminacion, o conllevar
un riesgo grave para éste por el tipo de informacion que revelan, tal es el
caso del expediente clinico, por ser el documento fisico o electrénico que
contiene datos relativos a la salud de un individuo.

Al respecto, la Ley General de Salud hace referencia a la proteccion
de datos personales en cuanto a donaciones de 6rganos y trasplantes; se
habla del deber de la salvaguarda de la confidencialidad de los datos ge-
néticos, del consentimiento informado en la recepcion de tratamientos,
en la investigacion en seres humanos, en los tratamientos aplicados a en-
fermos en situacion terminal, ademds como una obligacion del médico, en
materia de farmacodependencia y también en casos de donacién, pero no
se incluye de manera puntual la forma en que se debe dar tratamiento a
esos datos personales sensibles del paciente.

Por otro lado, es importante sefalar que la misma Ley, de forma so-
mera, hace mencion al expediente clinico en la aplicacion de los procedi-
mientos diagnésticos y terapéuticos, como el documento en el cual se deja
constancia de los procedimientos o actividades que el médico realiza; tam-
bién se habla de la integracion de expedientes clinicos como un elemento
de acreditacion de la calidad de los servicios médicos.

Asimismo, establece la obligacién de la Secretaria de Salud de emitir la
normatividad a la que se deben sujetar los sistemas de informacién de regis-
tro electronico que utilicen las instituciones del sistema nacional de salud,
con la finalidad de garantizar la interoperabilidad, procesamiento, interpre-
tacion y seguridad de la informacion contenida en los expedientes clinicos
electrénicos.®

e0Oe

¢ Es importante hacer la distincion entre el expediente clinico en papel y el expediente

clinico electrénico, el cual se registra en un formato digital, permitiendo un registro de sa-
lud longitudinal. Al respecto, en aras de apoyar la adopcion e interoperabilidad de sistemas
de expediente clinico electrénico a nivel nacional, asi como simplificar la evaluacion de
los mismos, el 8 de septiembre de 2010 se publicé en el Diario Oficial de la Federacion, la
NOM-024-SSA3-2010, que establece los objetivos funcionales y funcionalidades que de-
berdn observar los productos de sistemas de expediente clinico electrénico para garantizar
la interoperabilidad, procesamiento, interpretacion, confidencialidad, seguridad y uso de
estdndares y catdlogos de la informacién de los registros electrénicos en salud.
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Es a través de determinadas normas oficiales mexicanas (en adelante
NOM) que se desarrolla de forma mas detallada el tema del tratamiento de
determinados datos de salud, tal es el caso de la NOM-004-SSA3-2012,
publicada en el Diario Oficial de la Federacion el 29 de junio de 2012, en
la que se establece la conformacién del expediente clinico, qué se debe
entender por éste, asi como los criterios cientificos, éticos, tecnoldgicos y
administrativos obligatorios en la elaboracion, integracion, uso, manejo, ar- 4,
chivo, conservacion, propiedad, titularidad y confidencialidad del mismo.

Asi, dicha norma, tanto en la parte introductoria como en su nume-
ral 4.4, se refiere al expediente clinico como el conjunto tnico de infor-
macion y datos personales de un paciente, que se integra dentro de todo
tipo de establecimiento para la atencién médica, ya sea publico, social o
privado, el cual consta de documentos escritos, graficos, imagenoldgicos,
electrénicos, magnéticos, electromagnéticos, Gpticos, magneto-Gpticos y
de cualquier otra indole, en los cuales el personal de salud lleva a cabo
los registros, anotaciones, constancias y certificaciones correspondientes
a su intervencion en la atencién médica del paciente, asi como la descrip-
ci6én de su estado de salud, ademads de incluir, en su caso, datos acerca del

e0 e

bienestar fisico, mental y social, con apego a las disposiciones juridicas
aplicables.

Esta misma norma establece la obligacion de que los datos personales
contenidos en el expediente clinico, los cuales pueden hacer posible la
identificacion del paciente, no sean divulgados o dados a conocer, aten-
diendo a principios cientificos y éticos que orientan la prictica médica,
asi como la confidencialidad y discrecién en el manejo de la informacion
referente a la salud, la obligaciéon de confidencialidad y secreto médico
profesional, con relacién a los datos personales que son proporcionados.

Otro aspecto a tomar en cuenta es el tema del consentimiento infor-
mado, el cual en la NOM se le refiere como la garantia de la libre mani-
festacion de la voluntad del paciente de ser o no atendido a través de pro-
cedimientos clinicos o quirtrgicos, con fines diagnésticos, terapéuticos,
rehabilitatorios, paliativos o de investigacion, para lo cual el personal de
salud debe recabar su consentimiento, previa informacién y explicacion
de los riesgos posibles y beneficios esperados.

Por lo anterior, consideramos que el tema del consentimiento infor-
mado cobra relevancia, sobre todo porque éste se encuentra limitado a la
manifestacion de voluntad del titular de los datos para recibir determinado
procedimiento médico, pero no toma en cuenta el tema del tratamiento de
los datos personales que se encuentran en juego, el cual demanda también
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la necesidad de consentimiento expreso y ademads por escrito, por tratarse
de datos de salud que pertenecen a la categoria de datos sensibles.”

Otro aspecto importante por considerar es el hecho de que dicha nor-
ma no cubre la posibilidad de proporcionar el expediente clinico en su
totalidad al titular del mismo, puesto que sélo permite el acceso a un resu-
men clinico o a determinadas constancias que lo integran, dejando abierta
esa posibilidad solamente a las autoridades judiciales, 6rganos de procura-

" cién de justicia y autoridades administrativas (numeral 5.7).8
Al respecto, resulta importante sefialar que el titular de los datos per-
sonales, en el caso especifico los datos relativos a la salud, de acuerdo con
(;3 la LEPDPPP, cuenta con el derecho de acceder a ellos, solicitar su rectifi-
e cacién en caso de que sean inadecuados o excesivos, pedir su cancelacion

y manifestar la oposicion a su tratamiento, esto es, los llamados derechos
ARCO, y en caso de que exista una omisién ante su peticion, o la respues-
ta no satisfaga la misma, cuenta con la garantia para ejercer su derecho a
la proteccion de datos personales a través del procedimiento de proteccion
de derechos establecido en la ley de la materia.

Para ilustrar mejor lo anterior, el Pleno del Instituto Federal de Acceso
a la Informacién y Proteccion de Datos (IFAI), actualmente Instituto Na-
cional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAI), conocié de un asunto en el cual una titular de datos per-
sonales relativos a la salud solicité a una unidad médica privada el acceso
a su expediente clinico, y ante la omision de respuesta, el entonces IFAI se
pronunci6 en el siguiente sentido:

Es necesario resaltar que de conformidad con lo establecido en el articulo
3, fracciones Vy VI de la Ley, se debe considerar que el expediente clinico

7 Al respecto, el Reglamento de la LGS en Materia de Investigacion para la Salud, en
su articulo 21, fraccién VIII, senala que para que el consentimiento informado se conside-
re existente, se debe recibir una explicacién que comprenda, entre otros aspectos, por lo
menos, la explicacion de la seguridad de que no se identificard al titular de los datos y que
se mantendrd la confidencialidad de la informacion relacionada con su privacidad.

8 En cuanto al tema de acceso al expediente clinico como derecho del titular de los
datos de salud, en Estados Unidos, la Ley de Transferencia y Responsabilidad de Seguro
Médico (Health Insurance Portability and Accountability Act, HIPAA por sus siglas en in-
glés), amplifico sus cldusulas en 2002, con el objeto de dar la posibilidad al paciente a tener
un mayor acceso a sus expedientes médicos, y mayor control sobre el uso de su informacién
relacionada con su salud, sefialando como requisito el consentimiento escrito para que la
misma se pueda compartir, ademds de la obligacion de que los agentes de atencion médica
y los programas de seguro médico también resguarden la privacidad de dicha informacion,
estableciendo también la obligacion de que los expedientes se custodien bajo llave y pue-
dan ser utilizados s6lo en casos en los que sea indispensable.
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o médico de una persona debe considerarse como un ctimulo de datos per-
sonales y sobre todo sensibles, toda vez que se trata de informacién concer-
niente a una persona fisica identificada o identificable, que revela su estado
de salud ya sea presente y futuro...”

Como se puede observar, se determiné procedente la entrega de la
informacion solicitada, por considerarse que el expediente clinico cons-

tituye un dato personal sensible sobre el cual el titular tiene el poder de %
disposicion.

De lo anterior arribamos a la conclusion de que, en efecto, el expe-
diente clinico constituye un conjunto de datos personales sensibles, pues @
contiene informacion referente a la salud del individuo que, de ser indebi- ?

damente utilizada, puede situarlo en un estado de riesgo grave, o dar origen
a discriminacion.

Un inadecuado manejo de los datos relativos a la salud implica un de-
terioro o menoscabo en la intimidad de la persona, ocasionando un dafio
en su esfera privada, e incluso en su relacion con el medio en el que se
desenvuelve, por lo que se pueden ver afectados sus derechos.

Hacemos referencia a este tema sobre todo porque en el caso de la
NOM-012-SSA3-2012, que establece los criterios para la ejecucion de
proyectos de investigacion para la salud en seres humanos, si se prevé el
derecho de todo sujeto de investigacion a la proteccion de sus datos perso-
nales, al acceso, rectificacion, cancelacion y oposicion de los mismos, asi
como a la proteccién de la identidad de la persona y el apego a la Ley de la
materia, esto es, la LEFPDPPP; consideramos que esta situacion debe estar
prevista no sélo para el tema de la investigacién médica, sino de forma ge-
neral para todo tratamiento de datos de salud.

Y es que el tratamiento de los datos relativos a la salud implica tanto la
obtencién del dato, la creacion y almacenamiento a través del expediente
clinico, su conservacion, su transferencia, hasta su cancelacion, por lo que
es necesario indicar que en la actualidad existe un rango amplio de desco-
nocimiento tanto por parte del personal de la salud, sobre las disposiciones
especificas que en materia de proteccion de datos se deben observar, como
por el titular de dichos datos.

Las situaciones que son resultado del desconocimiento de la Ley o la
falta de conciencia sobre su importancia, la falta de medidas de seguridad
necesarias para el tratamiento de datos, la negativa de acceso a estos dlti-

¢ Resolucién emitida por el Pleno del IFAI el 4 de diciembre de 2013 en el expediente

PPD.0097/13.
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mos (en especial a expedientes clinicos), la omision en la puesta a dispo-
sicién del aviso de privacidad,!® la pretensién de que sélo se debe cumplir
con disposiciones aplicables en materia de salud, etcétera, han dificultado
el debido ejercicio del derecho a la proteccién de datos de las personas, en
especifico de datos sensibles.

Sin embargo, no cumplir con dichas obligaciones puede acarrear con-
secuencias graves tanto para los profesionales de la salud como para los

" titulares de los datos personales. En el primer caso tenemos el dafo en la
reputacion de los médicos en lo individual o clinicas o asociaciones médi-
cas, ya que pocos confiardn en ellos después de saber que éstos no protegen

(;3 debidamente la informacion personal, y tendrdn como consecuencia pérdi-

e das econdmicas, e incluso la configuracion de infracciones legales y la im-

posicion de considerables sanciones econémicas por parte de la autoridad
garante en la materia, que es el INAI. En el segundo caso, las personas se
encuentran potencialmente expuestas a la utilizacion indebida de sus datos
sin saber que tienen la posibilidad de exigir el cumplimiento de determi-
nados principios y deberes, asi como la facultad para ejercer los derechos
ARCO (acceso, rectificacion, cancelacion, oposicion).

Por ello, la LEPDPPP es obligatoria para todos aquellos particulares,
ya sean personas fisicas o morales, de cardcter privado, que lleven a cabo la
obtencion, el uso, la divulgacion o el almacenamiento de datos personales
relativos a la salud, y que por ende constituyen datos sensibles, al ser una
norma de cardcter especializada en la materia, de orden publico y de ob-
servancia general, y como bien se establece en su articulo lo., tiene como
objeto la proteccién de los datos personales con la finalidad de regular su
tratamiento legitimo, controlado e informado, por lo que debe velar por el
respeto a la proteccién de esa informacion.

V. CONSIDERACIONES FINALES

El sector de la salud se encuentra expuesto a un riesgo constante en cuan-
to a la proteccion de datos personales se refiere, al ser un ramo que por el
trabajo tan delicado que realiza, y por la naturaleza de los datos que trata,
requiere de acciones y evaluaciones constantes que cumplan con el objeto
que la Ley de la materia plante6, pues la normatividad especifica, es decir,

10 La Encuesta Nacional de Acceso a la Informacién Publica y Proteccién de Datos
Personales 2016 (ENAID), disponible en: htip://proyectos.inai.org.mx/enaid2016/images/
doc/ENAID_2016_Principales_resultados.pdf, estima que a nivel nacional sélo al 32.7% de
la poblacion de 18 afos y mas le dieron a conocer un aviso de privacidad (p. 76).
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la LEPDPPP, se remonta al 5 de julio de 2010, fecha en la que se publicé en
el Diario Oficial de la Federacion, por lo que resulta un tema de implemen-
tacion relativamente joven en nuestro pais.

Sin embargo, el hecho de que el tema de la proteccion de datos per-
sonales sea novedoso, o un tanto incipiente, asi como su legislacién, no
significa que sitte al destinatario de dicha norma en un caso de exclusion
o de posicion privilegiada para su aplicacion, pues la postura normativa

se encuentra sustentada no sélo en doctrina nacional e internacional que v

posiciona el derecho a la proteccion de datos personales como un derecho

humano, sino que ademds se sustenta en hechos reales de vulneracion que

los titulares de datos personales han padecido y siguen padeciendo. 5
El desconocimiento por parte de quien lleva a cabo el tratamiento de @

este tipo de datos, asi como la consideracion de que las normas en la ma-
teria no le son aplicables al sector privado de la salud por contar con legis-
laciones especificas (normas oficiales mexicanas, Ley General de Salud),
han obstaculizado el ejercicio de los derechos en favor de sus titulares.

Cuestiones como la transferencia de datos relativos a la salud con fi-
nes cientificos sin previo consentimiento; la utilizacién en beneficio de
su explotacion con finalidades particulares; la creacion de perfiles de la
personalidad con los que se pueden tomar decisiones que condicionen
derechos de sus titulares; el comercio de bases de datos para publicidad
en seguros; el control de los expedientes clinicos por algunos hospitales o
médicos individuales, que impiden el conocimiento de los padecimientos
tanto fisicos, mentales o emocionales que permitan los tratamientos mds
adecuados, por considerar que los pacientes no tienen el poder de disposi-
cion sobre éstos; el riesgo al que se encuentra expuesto el titular ante el co-
nocimiento de cuestiones de su vida intima relacionadas con su sexualidad
o padecimientos fisicos y mentales que pueden provocar hacinamiento o
discriminacion en su contra, son, entre otras, problematicas que reclaman
su adecuada atencién en aras de salvaguardar el bienestar de la persona, al
encontrarse directamente conectados con su dignidad.

Y es que cuando hablamos del tratamiento de datos personales rela-
tivos a la salud, y por lo tanto sensibles, sabemos que nos encontramos
ante un escenario en el que su utilizacién indebida puede situar a su titu-
lar en un estado de riesgo grave o generar discriminacion.

Asi pues, como observamos a lo largo de este estudio, es relevante
tomar en cuenta que la proteccién de datos personales comprende un
conjunto de atribuciones que adoptan un carécter transversal, esto es, in-
cluyen todos los sectores que lleven a cabo el tratamiento de datos perso-
nales (Solange y Moreno, 2014: 15), por lo que hay una convergencia entre
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aquellos a quienes les aplica la ley en la materia, tal es el caso del sector
privado de la salud, como a todo aquel que lleve a cabo tratamiento de datos
personales, sean personas fisicas o morales de cardcter privado, de acuerdo
con el articulo 20. de la LFPDPPP.

Bajo esta éptica, podemos decir que, en principio, el médico como
persona fisica que lleva a cabo el tratamiento de datos, o la persona moral,
en el caso de clinicas o asociaciones médicas privadas, laboratorios, con-

" sultorios, etcétera, son sujetos regulados por la LEFPDPPP, y por ello se
encuentran obligados a cumplirla.

. Sin embargo, no se puede dejar todo a la sola regulacion de los ca-

o sos especificos; la realidad exige el acercamiento del sector privado de la

e salud al conocimiento integral de la materia, por lo que debe haber un

trabajo conjunto entre éste y el 6rgano garante de la proteccion de datos
personales, es decir, el INAI, quien se encuentra obligado a su difusion,
desarrollando y complementando tépicos, tales como las obligaciones que
se deben cumplir en el tratamiento de datos personales sensibles; el cum-
plimiento de los principios nacionales e internacionales en la materia; las
medidas de seguridad que deben emplearse, ademds de la capacitacion
dirigida tanto a los responsables del tratamiento de datos personales como
a los titulares de ellos a través de la difusién en cuanto al ejercicio de los
derechos de acceso, rectificacion, cancelacién u oposicion (ARCO); la
sensibilizacién y concientizacién del profesional de la salud en relacion
con la posibilidad de vulneracion que puede llegar a sufrir el titular de los
datos, sobre todo derivado del empleo de nuevas tecnologias o sistemas de
automatizacion de la informacion con respecto a las condiciones de salud
fisica y mental;'! la implementacién de medidas de seguridad técnicas,
administrativas y fisicas que permitan que dicho tratamiento sea el mds
adecuado; las pautas éticas y cientificas que deben orientar la practica
médica; el riesgo existente de un indebido tratamiento de los datos, asi
como sus probables consecuencias.!?

A propésito, el entonces IFAI (actualmente INAI) emiti6 la recomendacion al ante-
proyecto de NOM-024-SSA3-2007, el 21 de octubre de 2009, dirigido a la Secretarfa de
Salud, en la cual sefala la necesidad de implementaciéon de medidas de seguridad en las
transmisiones entre instituciones de salud, la observancia de los principios internacionales,
minimizacion de riesgos que pudieran vulnerar la confidencialidad y seguridad de los datos
personales, posibilidad de ejercicio de los derechos ARCO, entre otros.

12 Al respecto, cabe resaltar que la LEFPDPPP prevé la implementacién de esquemas
de autorregulacion vinculante en la materia, los cuales se pueden traducir en la creacién de
codigos deontoldgicos o de buenas précticas profesionales, sellos de confianza o diversos
mecanismos entre los responsables del tratamiento de los datos personales (personas fisi-
cas o morales) y organizaciones civiles o gubernamentales, nacionales o extranjeras, con el
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PROTECCION DE DATOS PERSONALES EN EL SECTOR PRIVADO DE LA SALUD

Todo lo anterior se traduce en un arduo trabajo que, de implementarse
de manera adecuada, reducird significativamente los riesgos en el manejo de
la informacion relativa a la salud, y por lo tanto de caracter sensible, que el
titular conffa a determinados sujetos, reduciendo, a su vez, las malas pricti-
cas por parte de quienes llevan a cabo el tratamiento de esos datos.

Asimismo, debe haber un anélisis de todo el ciclo de vida del dato; des-
de que se recaba, pasando por su conservacion, cancelacion, los aspectos

generales de su acceso, utilizacién de datos en seguros de salud, transferen- .

cia de datos a autoridades competentes, recomendaciones emitidas tanto

por la Secretarfa de Salud como por el organismo garante en materia de

proteccion de datos personales; la cautela y seguridad en su tratamiento, la o
[ ]

implicacion de su uso con fines estadisticos e incluso comerciales, asi como
la comunicacién o cesion de los mismos; su proteccién contra dafo, pérdi-
da, alteracién, destruccién, o el uso, acceso o tratamiento no autorizado.!?

Todo ello porque siguen existiendo practicas que vulneran un dere-
cho que, con sus matices, tiene como finalidad garantizar la facultad del
titular para que su informacién personal sea tratada de forma correcta,
que su poder de decision respecto de aquellos datos que se encuentran
en posesion de determinados sujetos siga bajo su control, conociendo las
finalidades de su tratamiento, y, en su caso, ante un uso indebido, contar
con las herramientas suficientes que eviten su continuacion y evitarlo en
futuras ocasiones.
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