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The same technology that identifies coughs
could also identify laughs

Noah Harari, 2020

RESUMEN. La pandemia provocada por el COVID-19 ha de-
mostrado que las previsiones legislativas adoptadas en la gran
mayorfa de los paises latinoamericanos para el tratamiento de
los datos personales no son suficientes. El presente trabajo tiene
como objetivo analizar los principales riesgos que se presentan
en el tratamiento de datos personales a partir de la relacion entre
los sectores publico y privado. Para ello, se analizan las inconsis-
tencias que, en materia regulatoria y su aplicacién, se observan
en los términos y condiciones de algunas de las aplicaciones uti-
lizadas para el enfrentamiento de la pandemia. Todo ello lleva
a concluir que la configuracion, interpretacion y aplicacion de
las regulaciones del tratamiento de los datos relativos a la salud
necesitan ser repensadas.
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ABSTRACT. The pandemic caused by COVID-19 has shown
that the legislative provisions adopted in the vast majority of
Latin American countries for the treatment of sensitive data are
not sufficient. The objective of this work is to analyze the main
risks that arise in the treatment of sensitive data from the rela-
tionship between the public and private sectors. For this, are
analyzed the regulatory inconsistencies and their application ob-
30 served in the terms and conditions of some of the applications used
to deal with the pandemic. All this leads to the conclusion that
the configuration, interpretation, and application of the regu-
lations for the treatment of sensitive data need to be rethought.

[ NON ]

Keyworps. Data related to health, anonymization, risks, public-
private relationship, personal data.

. INTRODUCCION

El enfrentamiento de la pandemia de la enfermedad por COVID-19 ha per-
mitido extraer un grupo de lecciones en relacién con la regulacion del trata-
miento de los datos, en particular los relativos a la salud! y en las sinergias
que se establecen entre el sector publico y privado. Pese a lo que pudiera
pensarse, las interrogantes no se encuentran en la legitimacion para realizar
el tratamiento de estos datos por parte de los Estados, sino de c6mo este tiene
lugar y sus implicaciones, a raiz de la colaboracion entre los sectores ptiblico-
privado para la resolucion de una situacion de emergencia como la que en-
frentamos.

La revision a los términos y condiciones de algunas de las aplicaciones
en América Latina deja entrever la existencia de un grupo de vacios y lagunas
que potencialmente abren brechas para un tratamiento negativo de los datos,
especialmente los relativos a la salud. Dichos usos no se corresponden con las
regulaciones sobre el respeto de la privacidad de las personas y pueden tener

I También denominados en algunas legislaciones y en la doctrina sensibles o categorias
especiales de datos personales. El articulo 9o. del Reglamento Europeo de Datos Perso-
nales (RGPD) hace referencia al término “tratamiento de categorfas especiales de datos
personales”, entre los que se encuentran los datos relativos a la salud, entendidos como los
“datos personales relativos a la salud fisica o mental de una persona fisica, incluida la
prestacion de servicios de atencién sanitaria, que revelen informacion sobre su estado de
salud” (articulo 4.15 RGPD). A los efectos de este trabajo se utilizardn indistintamente
ambos términos.
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incidencia en la vulneracion de otros derechos. En este sentido se impone
una revision de los marcos regulatorios vigentes para concretar disposiciones
juridicas que hasta este momento parecian muy claras y que hoy devienen
insuficientes. Por otro lado, las normas que regulan el tratamiento no son
claramente interpretadas y aplicadas, no sélo desde él @mbito privado sino
también en el ptiblico. De hecho, inconsistencias que se presentan en el trata-
miento de datos personales realizado por el sector ptiblico inciden en la forma

que este se realiza en el dmbito privado. .
Las normas de proteccion de datos personales estin esencialmente en-
focadas desde un dmbito individualista, de proteccion de la privacidad de las
personas y el poder de estos frente a quienes utilizan sus datos personales, (;
no obstante, es necesario replantear algunos aspectos de este modelo, espe- @

cialmente en relacién con una visién colectiva y proactiva del uso de estos
datos personales. Ello no es solo una responsabilidad del titular del dato, sino
también del Estado en cuanto a su deber de proteccion y regulacion ante
el uso de nuevas tecnologias. Al respecto surgen interrogantes sobre la legi-
timacion del sector privado para tratar datos personales relativos a la salud
y bajo cudles condiciones, cuando existe colaboracion entre el sector publico
y el privado. En correspondencia con ello surge la pregunta: :Cuéles son los
principales riesgos que existen en el tratamiento de datos personales en la re-
lacion entre el sector publico y privado para enfrentamiento de la pandemia
provocada por la COVID-19?

El presente articulo tiene como objetivo analizar algunos de los riesgos
que se presentan en el tratamiento de datos personales a partir de la rela-
cién entre el sector publico y privado durante el enfrentamiento de la pande-
mia, con especial énfasis en la gestion de la anonimizacion. Como principal
idea se plantea que en la relacion publico-privada para el desarrollo y aplica-
cién de soluciones tecnoldgicas en el enfrentamiento de la pandemia de la
COVID-19, existe un grupo de riesgos para la proteccion de los datos perso-
nales, lo que hace necesaria la adopcion de un conjunto de garantias efecti-
vas que minimicen el impacto del uso de estas tecnologias en la proteccion
de este derecho, y al propio tiempo, permita maximizar la eficacia en el uso de
estas tecnologias. Ante esta situacion es necesario resaltar el papel de las en-
tidades de proteccion de datos personales en la supervision y control de este
tipo de iniciativas y en particular el cumplimiento de las garantias relaciona-
das con la anonimizacion, y las exigencias de transparencia y privacidad en el
disefio.

Para lograr el objetivo se divide en tres partes, la primera describe la re-
lacion entre el tratamiento de datos relativos a la salud y la pandemia, la se-
gunda explica los riesgos que existen con el tratamiento de estos datos y su
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anonimizacion, en particular las posibilidades de reidentificacion y la cesion
a terceros, y por la tercera hace especial referencia a la necesidad de reforzar
el papel de las autoridades de proteccion de los datos personales en este con-
texto. El articulo utiliza una metodologia esencialmente descriptiva, no persi-
gue realizar un anélisis comparado sobre estos riesgos y los ejemplos utilizados
hacen referencia a practicas encontradas durante la investigacion en varios
paises. Un andlisis pormenorizado requiere de un estudio de mayor enverga-

32
dura que proponga soluciones para cada uno de los supuestos conforme a la
tecnologia utilizada.

L]

o II. LA INTERVENCION DEL SECTOR PRIVADO EN LA ATENCION

[

DE LA PANDEMIA: Q‘COLABORACIC/)N O LUCHA DE CONTRARIOS?

Uno de los aspectos més controvertidos en el enfrentamiento a la pandemia
ha sido la participacién de la iniciativa privada en el desarrollo de soluciones
tecnoldgicas y el papel de los entes reguladores. Este no es un tema baladi.
Son innumerables los ejemplos que existen de esta colaboracion.2

En el continente americano se ha reconocido el valor del sector priva-
do en este contexto donde los problemas de los sistemas de salud publicos
son agudos. Carissa F. Etienne, directora de la Organizacion Panamerica-
na de la Salud, en la Reunién Virtual de la Plataforma de Accién COVID
del Foro Econémico Mundial para América Latina, reconoci6 la importancia
de la colaboracién publica-privada e hizo un llamado a potenciar este tipo
de relaciones para poder enfrentar la pandemia, al respecto apunto:

El sector privado tiene un papel importante para garantizar la resiliencia de
los sistemas de salud. Sus recursos, incluidos los servicios de atencién médi-
ca, las instalaciones, los laboratorios, la capacidad de logistica de transporte,

2 Podemos citar, por ejemplo, la Alianza del Gobierno vasco con la empresa regional
Sherpa.ai, experta en servicios de inteligencia artificial. A partir de esta alianza se desarrollé
la tecnologia de una plataforma que predice las necesidades futuras de las Unidades de
Cuidados Intensivos (UCI), especificamente el nimero necesario en los siguientes siete
dfas. La exactitud de esta tecnologfa permite reconocer patrones y tendencias de infectados
y futuros focos (Redaccién TICPymes, 2020). En Estados Unidos el gobierno estuvo par-
ticularmente interesado en comprender los patrones de los movimientos de las personas,
que se pudieran derivar a través de los datos que gigantes tecnoldgicos como Facebook, y
recopilacién de los usuarios. La administracién de Trump solicit6 a las empresas utilizar su
experiencia técnica para ayudar a quienes se ocupan de las consecuencias del coronavirus,
incluyendo informacién relacionada con el rastreo y propagacion del virus, asi como la
creacion de bases de datos de empresas tecnoldgicas y el andlisis de informacion utilizando
inteligencia artificial (Overly, 2020).
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la dotacién de personal, los sistemas de informacion, la tecnologia y los dis-
positivos, incluyendo equipos clave como los ventiladores, pueden ponerse
a disposicion de manera rdpida para aumentar la capacidad del sistema de

salud (OPS, 2020).

Sin embargo, lo cierto es que, desde el dmbito digital el tema es mds
complejo, desde una perspectiva social y digital esta colaboracién no puede
obviar las brechas que existen en la region. Segtin el Observatorio del Ecosis-
tema Digital del Banco de Desarrollo de América Latina (CAF) la penetracion
de Internet en América Latina es sélo de un 68%, siendo su uso fundamental
como herramienta de comunicacion y redes sociales. El propio informe sefala
que el indice de resiliencia digital del hogar* muestra un promedio de 30,70
(en una escala de 1 a 100). En otras palabras, el 32% de la poblacion se halla
marginalizada en cuanto al acceso a Internet.*

Tampoco se puede dejar de tener en cuenta que los niveles de acceso
son desiguales entre los distintos paises, es una regién muy heterogénea. In-
cluso en un mismo pais la conectividad y el uso de Internet no se manifiesta
de la misma forma en las regiones urbanas y en las rurales. Por ende, im-
portantes sectores de la poblacion quedardn sin acceso a estos aplicativos y,
por ende, serdn excluidos de los anlisis estadisticos. Bajo estas circunstancias
es necesario una mayor colaboracion con el sector privado y establecer las si-
nergias que permitan subvertir estas brechas del ecosistema digital >

La relacion entre los sectores ptblico y privado en el dmbito de desarrollo
y aplicacién de soluciones tecnoldgicas no es nueva. Como bien refiere el in-
telectual Noah Harari, tanto los gobiernos como las corporaciones han estado
utilizando sofisticadas tecnologfas para rastrear, monitorear y manipular a las
personas, sin embargo, la situacién de la pandemia provocé un importante
hito de la historia de la vigilancia (Noah Harari, 2020). Esta relacion entre

33
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3 Este indice se calcula a partir del uso de Internet para bajar aplicaciones, realizar
operaciones de comercio electrénico y el uso de tecnologia Fintech (Katz, Jung y Callorda,
2020: 17).

4+ A nivel mundial se estima que aproximadamente 3,600 millones de personas carecen
de conexién a Internet. En los paises de ingresos bajos sélo dos de cada diez habitantes
estan conectados a Internet (Katz, Jung, Callorda, 2020: 17).

5 Un ejemplo de esta relacién ha sido la iniciativa de la Organizacion Mundial de
la Salud (OMS) y la Unién Internacional de Telecomunicaciones (UIT), con apoyo del
UNICEF, para enviar mensajes de texto a teléfonos méviles con informacion sobre la CO-
VID-19, a personas que no pueden conectarse a Internet. Estas organizaciones colaborardn
con las empresas de telecomunicaciones para enviar directamente a los teléfonos méviles
mensajes de texto con informacion vital de salud para ayudar a las personas a protegerse
frente a la COVID-19. Estos mensajes llegardn a miles de millones de personas que no
pueden conectarse a Internet para obtener informacion (OMS, 2020).
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sectores publico y privado no ha estado exenta de contratiempos. En Estados
Unidos, por ejemplo, las relaciones entre las empresas tecnolégicas y el go-
bierno, como la Agencia de Seguridad Nacional, quedé evidenciada a partir
de las declaraciones realizadas por el contratista de esta tltima agencia Ed-
ward Snowden (Romm et al., 2020).

En Espafia un grupo de mds de 60 expertos en privacidad solicitaron
al gobierno actuar ante las “iniciativas privadas” que utilizaban las aplicacio-

34
nes con dnimo de lucro. En una carta enviada al ejecutivo espafiol senalaron:
“cuando esta situacién acabe, habrd en manos de varios actores una ingente
cantidad de datos de salud, y geolocalizacion, entre otros, que podran ser tra-

L] .- s . . . . . » .

o tadosy reutilizados con danimo de lucro y discriminatorio” (Castillo, 2020).

. La CIDH recomendé, de forma clara, que tanto las empresas, como

los prestadores de la salud y demds actores econémicos que participan en la
contencion de la pandemia, “tienen un rol clave que desempefiar en estos
contextos y su conducta debe guiarse por los principios y reglas de derechos
humanos aplicables” (CIDH, 2020). En consecuencia, con ello el Estado
deberd rendir cuentas por su actuacion durante esta situacion excepcional,
asi como los actores privados, especialmente las empresas, quienes ademds
podran ser sometidas a procesos judiciales por violacién de derechos humanos
(recomendacién 16).

Sin embargo, no podemos decir que sea clara la relacién que se establece
entre el sector privado y ptblico para enfrentar la pandemia en relacién con la
proteccion de los datos personales y el respeto de los derechos de privacidad.
El tratamiento de datos personales, tanto por agentes publicos como priva-
dos, es uno de los mayores desafios de la privacidad y, en el enfrentamiento
a la pandemia provocada por la COVID-19, ha quedado evidenciado. Con ex-
cepcién de las normativas establecidas en las leyes de proteccion de datos
personales, no existen normas claras sobre como proceder en casos de excep-
cionalidad como el que enfrentamos, siendo necesario un incremento en los
estdndares de proteccion cuando se realizan este tipo de colaboraciones.

Existe una necesidad de colaboracién entre los diferentes actores para
de forma colectiva subvertir los efectos de la crisis, y en particular para de-
sarrollar soluciones tecnolégicas confiables y seguras que coadyuven a este
objetivo. La tecnologia ha permitido, entre otras funciones, la geolocalizacion
mediante la informacion recogida por los operadores de telecomunicacio-
nes, la geolocalizacion en redes sociales, el uso de aplicaciones, webs y chat-
bots para auto-test o cita previa, las aplicaciones de recogida de informacién
de contagiados, las aplicaciones de seguimiento de contactos, pasaportes digi-
tales de inmunidad y cdmaras infrarrojas.
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Algunas de estas soluciones han sido desarrolladas por el sector privado
exclusivamente y administradas por éste, otras se desarrollan en colaboracién
entre el sector publico y privado, y algunas han sido desarrolladas por el sec-
tor privado pero gestionadas y administradas por el sector publico. A efectos
de este articulo hablamos de relacion publico-privada en los dos tltimos su-
puestos anteriormente referidos. Estas relaciones se pueden materializar bajo
distintos supuestos no sélo de desarrollo y gestion de las aplicaciones, sino

también con fines de investigacion cientifica.¢ Sin embargo, el punto determi- ”

nante de este tipo de relacion es la participacion de las autoridades sanitarias,

como encargadas de salvaguardar los intereses de la ciudadania en el &mbito

de la salud publica. (;
Debido a que el tratamiento de los datos personales se realiza en el ejer- @

cicio de las funciones de las autoridades sanitarias, como parte de la ad-
ministracion publica,” estas no solo quedan obligadas a adoptar y emitir
las instrucciones sanitarias correspondientes, sino también, a ser considera-
dos responsables del tratamiento de datos personales y garantizar su correcta
proteccién (Dominguez Alvarez, 2020: 616).

Si la colaboracién no se realiza a partir de reglas juridicas claras de respeto
al derecho a la privacidad es posible que nos encontremos ante riesgo de vio-
laciones. Para el Consejo Europeo, por ejemplo, uno de los motivos por los
cuales fue cautelosa la respuesta de las empresas a la solicitud del gobierno
estadounidense de acceder a datos agregados y anénimos fue precisamente
el riesgo legal y los posibles dafios. Segtin el 6rgano comunitario, la reglamen-
tacion de los datos hubiera “contribuido a enmarcar el didlogo entre los secto-
res publico y privado y a determinar qué tipos de emergencias deberian estar
sujetas al interés colectivo sobre los derechos individuales (asi como las con-
diciones y garantias de ese mecanismo)” (Consejo Europeo, 2020).

¢ Por ejemplo, en Estados Unidos se creé un grupo de trabajo conformado por gigantes
tecnoldgicos (como Apple y Google), empresarios e inversores, lideres de salud publica y
empresas de telesalud (Romm et al., 2020).

7 El concepto de autoridad sanitaria debe abordarse desde el mds amplio sentido te-
niendo en cuenta las particularidades de cada pafs y la organizacién de su sistema de
salud. En Argentina, por ejemplo, el responsable de la base de datos es la Subsecretaria
de Gobierno Abierto y Pais Digital de la Secretarfa de Innovacién Publica de la Jefatura
de Gabinete de Ministros de la Nacion (la “Subsecretaria de Gobierno Abierto”), puede
ceder la informacion personal del usuario recolectada por la aplicaciéon tnicamente a otras
entidades estatales y/o establecimientos sanitarios nacionales, provinciales o municipales,
para que estos puedan contener y/o mitigar la propagacién del COVID-19, asf como ayudar
a prevenir la sobreocupacion del sistema sanitario (Secretarfa de Innovacién Publica, 2020,
art. 5.5). En este caso se deberfa reconocer a estos entes como parte de la administracion
publica.

Universidad Nacional Autbnoma de México, 11J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/
DOI: http://dx.doi.org/10.22201/iij.25940082€.2022.14.16892

JORGE LUIS ORDELIN FONT

En Espana la Agencia de Proteccion de Datos personales procedio a in-
vestigar algunas aplicaciones privadas advirtiéndose riesgos de que los ciu-
dadanos aportaran datos personales sensibles de buena voluntad, sin quedar
determinada la finalidad para la que serfan utilizados. En este pais, el Informe
ndm. 17/2020 reconoci6 que, en el ambito publico, el responsable del trata-
miento es el Ministerio de Sanidad y el resto de las entidades publicas o inclu-
so privadas se constituyen como encargados del tratamiento o subencargados.
Un ejemplo de este tipo de practica tuvo lugar en la Comunidad de Madrid,
la aplicacién coroNaMaDRID fue desarrollada de conjunto entre la Consejeria
de Sanidad de esta comunidad y otros actores como Telefénica, Google y otros.
La aplicacion permitia la recepcion de resultados de la prueba, recomendacio-
nes de actuacion para la cuarentena, obtencién de cita con el centro médico
y el autodiagnéstico, asimismo en su politica de privacidad se requerfa la au-
torizacion para el acceso de los datos suministrados a proveedores y colabo-
radores, asi como a las empresas que estos subcontrataran para ayudar a las
autoridades sanitarias de la comunidad en calidad de encargado del tratamien-
to. Este acceso de suministradores y colaboradores puede ser delicado si se tie-
ne en cuenta que, ademas del nombre y apellidos, nimero de teléfono mévil,
DNI / NIE para posterior cruce con la tarjeta sanitaria, fecha de nacimiento,
direccién completa, cédigo postal y comunidad auténoma, género, la aplica-
cién permitia el acceso a la geolocalizacion (opcional) y datos de salud relacio-
nados con la autoevaluacion en funcién de los sintomas que se experimentan.

En Argentina se desarroll6 la aplicacion cuipar del Ministerio de Salud
destinada a la prevencion y al cuidado de la ciudadania frente a la pande-
mia del nuevo Coronavirus SARS-CoV-2 que provoca la enfermedad por CO-
VID-19, dicha aplicacion es parte integral de las estrategias de prevencion
y cuidado de la salud publica ante la pandemia de COVID-19. Fue desarro-
llada a partir de la colaboracion entre la Secretarfa de Innovacién Publica,
el Ministerio de Ciencia y Tecnologfa de la Nacion, la Fundacion Sadosky, el
Consejo Nacional de Investigaciones Cientificas y Técnicas (Conicet) y la
Camara de la Industria Argentina del Software (empresas Hexacta, Globant,
G&L Group, C&S, QServices, entre otras).

Empero, la colaboracion publico-privada que implica el tratamiento
de datos personales no sélo tiene lugar en el &mbito de desarrollo de aplica-
ciones. En Ciudad de México a partir del 10 de junio de 2020 se implement6
el Programa de Deteccién, Proteccion y Resguardo de Casos COVID-19 y sus
contactos. Este programa procuraba identificar casos por medio del incre-
mento en la capacidad para hacer pruebas, reduccion de tiempo en la entrega
de resultados y el aislamiento temprano de las personas y sus contactos. Para
cumplimentar sus objetivos se utiliza un sistema de tamizaje automatizado

36
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que utiliza diversas fuentes como SMS, la plataforma digital Locatel, la pagina
web (test.covid19.cdmx.gob.mx), la aplicacién mévil App covip-19 cpmx y Fa-
cebook. Para poder desarrollar este programa el gobierno solicité los ntimeros
de celular de las personas a las compaiiias telefénicas para el envio de mensa-
jes y, a partir de ello, se realiza el contacto con las personas que tuvieron algin
tipo de proximidad fisica con la persona confirmada para evaluar la exposicion

y sintomas, posteriormente los canaliza para realizar una prueba PCR. -

[1I. EL TRATAMIENTO DE DATOS RELATIVOS
A LA SALUD EN CONDICIONES DE PANDEMIA

e0Oe®

Existen bases juridicas razonables para el tratamiento, la principal cuestion
es como realizar estos (Martinez Martinez, 2020). El uso de estas aplicaciones
debe ser entendido como parte de una estrategia de salud publica, y en con-
secuencia respetar dichos intereses. Cotino Hueso (2020a) llama a ser cautos
en cuanto al hecho de que los datos sensibles y perfilados no fluyan al sec-
tor privado ni sirvan para el control de las personas, y en este sentido consi-
dera, que se debe analizar con cuidado el uso de los desarrollos tecnoldgicos
privados, los cuales garantizaran mejor eficacia, pero muy dudosa privacidad
y transparencia.

Ello significa que sélo podrd hacerse uso de las excepciones contempla-
das en las normas de proteccion de datos personales en aquellos supuestos
en los cuales la colaboracién sea necesaria para poder enfrentar la pandemia.
En el contexto de la pandemia, y en otros de similar naturaleza el tratamien-
to deberfa ser realizado de forma transparente tras la adopcién de medidas
legales y tecnoldgicas adecuadas, y también ser realizado sin fines de lucro,
sin posibilidad de intercambio de datos con terceros y bajo supervision y con-
trol. Siendo altamente recomendable que el c6digo fuente de las aplicaciones
fueran publicos y ser susceptibles de ser sometidos a revision. Las medidas
de seguridad adoptadas deberian ser proporcionales con el volumen y sensibi-
lidad de los datos personales tratados. Teniendo la excepcion que fundamen-
ta el tratamiento de los datos relativos a la salud, una naturaleza de caracter
publico no queda legitimada por la posibilidad de que los particulares puedan
hacer uso de esta, si el tratamiento que hacen de este no tiene como finalidad
la resolucién de la situacion que fundamenta dicho uso. Esto se encuentra
estrechamente relacionado con la eliminacién del fin de lucro tanto en el tra-
tamiento como en la cesion de datos.

La cesion de datos por parte del sector privado sélo deber ser realizada
a las autoridades competentes, teniendo en cuenta que es la colaboracion
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con estas lo que justifica dicho tratamiento. La cesion a terceros que no sean
las autoridades sanitarias debe ser analizado de forma restrictiva, caso por caso
y fundamentado bajo estrictos criterios tecnolégicos, teniendo en cuenta
las garantias brindadas por la tecnologia utilizada y autorizada. No obstan-
te, debe tenerse en cuenta que el 4nimo de lucro es permitido en determi-
nados supuestos, como es en el caso de Brasil donde el articulo 11.4 de la
Ley nim. 13.709, del 14 de agosto de 2018,8 dispone que, en principio, estd

¥ vedada la comunicacién o uso compartido de los datos sensibles referidos a la
salud para la obtencién de ventaja econémica, sin embargo, la norma prevé
excepciones entre las que se pueden citar la prestacion de servicios de salud,
5 de asistencia farmacéutica y de asistencia a la salud, incluidos los servicios
e auxiliares de diagnéstico y terapia, incluidas las transacciones financieras y ad-

ministrativas resultantes de los servicios ya mencionados.

La importancia de restringir el tratamiento de datos relativos a la salud
en condiciones como las que atravesamos se ve reforzada por otros elementos
técnicos y juridicos que deben ser tenidos en cuenta. Desde un punto de vista
tecnologico la realidad de la pandemia demostré que el uso de estas aplica-
ciones para resolver este tipo de situaciones de cardcter ptblico, en particular,
son esenciales en la investigacion biomédica.

No sélo se recaban datos personales, sino también datos no personales
los cuales en multiples casos se hallan ligados (datos mixtos),® asi como tam-
bién datos de terceros.!® Los datos proceden tanto de usos primarios de trata-
mientos médicos (como son andlisis clinicos) como usos secundarios, dentro
de los cuales se encuentran aquellos que son recabados a partir de la utiliza-

8 La Medida Provisoria No. 959, de 29 de abril de 2020, modificé el articulo 65 y am-
pli6 la vacatio legis hasta el 3 de mayo de 2021. Sin embargo, la Ley No. 14.010, de 10 de
junio de 2020, que dispuso lo concerniente al régimen juridico emergente y transitorio de
relacion juridica de Derecho Privado en el periodo de la pandemia del coronavirus (CO-
VID-19), dispuso en su articulo 20 que la Ley No. 13.709 entraria en vigor el primero de
agosto de 2020.

9 Por ejemplo, la aplicacién del Gobierno Abierto de Bogotd (GABO) reconoce que
trata datos publicos, semiprivados, privados y sensibles (datos de salud y de georreferencia-
cién). El sitio web locatel de Ciudad de México y su pdgina web reconocen que solicitan,
entre otros, los siguientes datos personales: género, nacionalidad, perfil en redes sociales,
ubicacion, descripcién de sintomatologfas, incapacidades médicas, discapacidades, consu-
mo de fdrmacos y/o estupefacientes, estado fisico o mental de la persona; enfermedades
preexistentes, voz e imagen.

10 En el Programa de Deteccion, Proteccion y Resguardo de Casos COVID-19 y sus
contactos puesto que si la persona es confirmada de COVID-19 a través de una prueba,
esta debe aportar cudles son las zonas visitadas después de haber presentado sintomas de
COVID-19, nombre, teléfono y domicilio de las personas con las que tuvo contacto antes
y después de haber sido un caso confirmado y/o presentar sintomas.
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ci6n de aplicaciones tecnolégicas. No es infrecuente que la separacion de es-
tos datos pueda ser imposible o inviable desde un punto de vista técnico y/o
econémico. Debido a que estos son datos, especialmente desestructurados,
es necesaria la aplicacion de inteligencia artificial para su ordenacion, integra-
cién y extraccion de informacion.

Tampoco es facil corroborar que el tratamiento de los datos personales
se realice conforme al respeto del principio minimo, y que, en consecuencia,
los datos recabados sean adecuados, relevantes y estrictamente necesarios,
tampoco son claras las garantias para su tratamiento. La magnitud de los da-
tos recabados es mayor si se tiene en cuenta que el uso de estas aplicaciones
puede ser asociado no sélo a cuestiones relacionadas con la salud de los ti-
tulares, sino también, al propio sistema de proteccion que se ha establecido
alrededor de la pandemia, como es el caso de Ciudad de México y Bogotd.!!
Lo cual como veremos mds adelante incide en el periodo de conservacion
de estos datos.

Desde una perspectiva juridica, el tratamiento de datos personales en el
enfrentamiento de la pandemia no se materializé en la determinacién de fi-
nalidades concretas en los Avisos de Privacidad, que estuvieran relacionados
con la complejidad del tipo de datos que se tratan, asi como tampoco en la
aplicacién del principio de conservacion de estos datos. Es preciso la existen-
cia de normas sencillas y claras de privacidad, que sean fcilmente accesibles
y comprensibles para todo tipo de usuario, incluso para aquellas personas
que tengan algin tipo de discapacidad. De manera transparente los térmi-
nos y condiciones deberfan permitir la comprension de la finalidad especifica
de las aplicaciones, los derechos que detentan los usuarios, ante quien pueden
ser estos ejercidos, las finalidades para su conservacion y cudl serfa el momen-
to de supresion de los datos.

Es imprescindible tener claridad que el tratamiento de estos no puede
ser realizado de forma permanente. En este sentido, la CIDH ha precisa-
do que el almacenamiento de datos personales sélo puede ser realizado du-
rante el periodo de duracién de la emergencia, con el tnico fin de combatir
la pandemia (apartado 36). Empero, como afirma Rodriguez (2020), es tam-
bién necesario definir qué se entiende por normalidad, dado que siempre
puede existir alguna razén para justificar el uso de este tipo de tecnologias.
Por ejemplo, en la actualidad dos afos después de la declaracion de la situa-

39
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11" La aplicaciéon GABO permite que los ciudadanos soliciten alguno de los programas
de apoyo social y econémico que brinda la Administracion Distrital (“Necesito Apoyo”);
ofrecer ayuda a otros ciudadanos (“Ofrezco Ayuda”), y reportar sintomas (“Reportar Estado
de Salud”).
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ci6n de pandemia atin no existe precisién en relacion con la posibilidad o no
de determinar una fecha precisa de culminacion de la pandemia, tras sucesi-
vas olas de contagio y la aparicion de diferentes cepas del virus.

Hace mds complejo esta decision el hecho de que el enfrentamiento a la
pandemia, por parte de los Estados ha sido desigual. Mientras algunos pai-
ses declararon estados de excepcion conforme a lo establecido en sus textos
constitucionales, otros adoptaron otro tipo de declaraciones o situaciones.!?

v Aunque el comtin denominador fue, en todos los supuestos, la restriccion
de derechos tampoco puede interpretarse que una vez extinguidos estos esta-
dos excepcion o situaciones declaradas se eliminara autométicamente la auto-

5 rizacion para el tratamiento excepcional de estos datos.

. La realidad ha demostrado que no coincide el fin de la pandemia con el

fin del confinamiento. La préctica ha demostrado que el desescalamiento
es complejo y puede ser largo aun cuando existen vacunas.!* Cuestion distinta
es la determinacién del momento en que puede entenderse que la pandemia
se encuentra controlada, téngase en cuenta ademds que esta situacion puede
considerarse asi para un pais y no para otro, motivado en gran medida por el
acceso desigual a las vacunas. Cuando los paises son vecinos existe riesgo
de incremento de los casos positivos. Por ello, no existe claridad sobre el mo-
mento que deberd ser entendido como idéneo para la desactivacion de este
tipo de aplicaciones.

En México el sitio Web Locatel y su pagina web manifiestan que los datos
especialmente protegidos (origen étnico o racial, caracteristicas morales, emo-
cionales, ideoldgicas, creencias, convicciones religiosas, preferencia sexual) tie-
nen un ciclo de vida de cinco afios. En Argentina los términos y condiciones de la
aplicacion cUIDAR establecen los datos sensibles y los relacionados a geolocaliza-
cién se preservardn nicamente mientras sean necesarios y dure la emergencia

12 En México el 23 de marzo de 2020 se adopt6 por parte del Consejo de Salubridad
General el Acuerdo por el que reconoce la epidemia de enfermedad por el virus SARS-
CoV-2 (COVID-19) en México, como una enfermedad grave de atencioén prioritaria, asf
como se establecen las actividades de preparacion y respuesta ante dicha epidemia; en
Espafa el Real Decreto 463/2020, del 14 de marzo, declaré el estado de alarma para la
gestién de la situacién de crisis sanitaria ocasionada por el COVID-19; en Argentina De-
creto de Necesidad y Urgencia No. 297/2020 de 19 de marzo, adopt6 el Aislamiento Social
preventivo y obligatorio.

13- Al 6 de enero de 2022 la declaracion de la pandemia por parte de la Organizacién
Mundial de la Salud continuaba vigente. Asimismo, se habfan identificado al menos cinco
cepas del virus (alfa, beta, delta, gamma y émicron), los ndmeros de infectados continua-
ban en ascenso, se volvian a saturar los servicios sanitarios en muchos pafses y se imponfan
medidas de confinamiento parcial, entre otras restricciones, asimismo persiste inequidad
en el acceso a las vacunas y en la atencion sanitaria (OMS, 2022).
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sanitaria. Una vez finalizada esta, podrdn preservarse versiones anonimiza-
das de los mismos con fines cientificos y epidemiolégicos (apartado 5.9).

Empero el cumplimiento del principio de conservacién deviene més com-
plejo si la aplicacion es también utilizada para proporcionar apoyo o ayuda gu-
bernamental. En el caso de la app covip-19 de Colombia si la persona recibe
apoyo con recursos publicos utilizando estos mecanismos tecnoldgicos la in-
formacion recabada en relacion con estos datos serd conservada, sin que que-

den claro los limites de tiempo, excepto los datos de ubicacién del dispositivo !
movil. La eliminacion del resto de los datos se realizard “conforme a su ciclo
de vida, atendiendo a las disposiciones aplicables en materias administrativa,
contable, fiscal, juridica e histérica de los datos personales para tratamientos (;
ulteriores, que pueden ser disociacién, minimizacion o supresion, entre otros”. @

1. Los retos de la anonimizacion en la relacion piblico-privada

Como acertadamente refiere Martinez Martinez, durante la pandemia
ha sido “imprescindible la generacion de grandes lagos transnacionales de da-
tos de salud anonimizados y de una intensa colaboracién publico-privada”
(Martinez Martinez, 2020). Los datos anonimizados han adquirido un impor-
tante papel en la investigacion, y en particular aquellos que implican una trans-
ferencia inmediata a los servicios de salud. El acceso a datos ha sido uno de
los principales problemas durante la pandemia, unido a la falta de organiza-
cién y planificacion en la gestion, asi como su opacidad (Sanz Larruga, 2020:
345y ss.).

Es posible fomentar la relacién publica-privada y el intercambio de datos
si este se realiza de forma anonimizada, es decir, eliminar las posibilidades
de identificacion de las personas sin menoscabar el acceso a la informacion,
el andlisis técnico y cientifico sobre el conjunto de datos (AEPD, 2016: 1;
Archivo General de la Nacién, 2020: 11). El tratamiento de los datos en este
contexto, especialmente para su uso por sistemas de inteligencia artificial,
debe ser seguro, transparente, controlables y ajustados a las finalidades que se
correspondan. Aun cuando el tratamiento de los datos sea realizado de forma
anénima se debe considerar que la participacion del sector privado en el tra-
tamiento de datos relativos a la salud para el enfrentamiento de la pandemia
debe partir de la excepcionalidad y del cumplimiento de estandares de garan-
tias elevados. Los datos deberfan ser utilizados esencialmente para investigar
y controlar al coronavirus, no a las personas (Cotino Hueso, 2020)

La anonimizacién por si misma entrafia un conjunto de peligros y ries-
gos que no siempre son tenidos en cuenta al momento de establecer este
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tipo de relacion. Todo parte de aceptar que el tratamiento de datos de for-
ma anénima queda excluido de las reglas de proteccién de datos personales.
Las regulaciones juridicas consideran que si existe anonimizacién no es preci-
so el consentimiento del titular, dado que no existe un dato personal. En Bra-
sil, por ejemplo, el articulo 12 de la Ley de Proteccion de Datos no considera
a estos datos como personales salvo que el proceso de anonimizacion fuera
revertido, teniendo en cuenta tanto los medios utilizados como las tecnologias

. disponibles y medios utilizados para ello. De forma similar acontece en Méxi-
co donde el tratamiento de datos sensibles disociados no requiere del consen-
timiento del titular del dato, como ya se ha referido.

5 La anonimizacion ha adquirido una particular importancia en el uso de

e las aplicaciones para enfrentar el COVID-19 y el uso de la geolocalizacion.!

No han sido pocos los debates en torno al uso de esta dltima tecnologia para
analizar y monitorear los indicadores epidemiolégicos, y evaluar la eficacia
de las medidas adoptadas y el control de la emergencia de forma particular,
asi como para mostrar las instalaciones sanitarias mds cercanas al domicilio.
En principio ello indica el cumplimiento del principio de plena funcionali-
dad, es decir, la utilidad de los datos anonimizados, especialmente si se tiene
en cuenta la correspondencia con el objetivo perseguido con el uso de esta
informacion, sin embargo, donde no existe claridad es en el disefo del proce-
so de anonimizacion. Como ya se ha referido la declaracién de anonimizacion
no es suficiente.

Pese a que no existe una anonimizacién absoluta lo cierto es que esta
técnica no sélo protege contra el riesgo de que identifique de manera tnica
auna persona en el conjunto de datos, sino que también dicho registro se vin-
cule a otros conjuntos de datos de identificacion personal, asi como tampoco
se pueda inferir informacién confidencial sobre un individuo a partir del con-
junto de datos anonimizados (Castro, Cavoukian, 2014). En otras palabras,
estos son los tres riesgos que permiten solventar la disociacién cuando es irre-
versible y absoluta, la singularizacion, la vinculabilidad y el riesgo de inferencia.

14 En Espana se declar¢ el estado de alarma para la gestién de la crisis sanitaria ocasio-
nada por el COVID-19, en virtud del Real Decreto 463/2020, del 14 de marzo. La Orden
SND/297/2020 del 27 de marzo, encomendo a la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial, el desarrollo de diversas actuaciones para la gestion de la crisis sani-
taria ocasionada por el COVID-19. Esta orden previé la necesidad de permitir la geoloca-
lizacién para verificar que cada persona se encuentra en la comunidad auténoma que dice
declarar y realizar un estudio de movilidad a partir del cruce de datos de los operadores
moviles (articulo 20.). En Brasil, la Medida Provisoria No. 954/2020 permitia el compar-
timento de datos por parte de las empresas prestadoras de servicios telefénicos fijo y moévil
con la finalidad de producir estadistica oficial, asi como realizar entrevistas con caracter no
presencial en el ambito de investigaciones domiciliares (apartado 1 del articulo 20.).
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En este sentido, la Agencia Espafiola de Proteccion de Datos ha hecho
alusion de que estos riesgos ya existian antes de la pandemia, sin embargo,
al existir un uso mayor de los datos anonimizados, existe un riesgo mayor,
“aunque ello no significa necesariamente que sea exponencialmente mayor”
(2020b: 3). Asimismo, el uso de informacién de geolocalizacion en redes so-
ciales puede ser enriquecida con informacion personal derivada de la actividad
en los perfiles, sin que sea posible considerar que las condiciones de uso y po-
liticas de privacidad de dichas redes sociales puedan ser consideradas base
juridica para realizar estos tratamientos (2020b).

No puede obviarse que, dado el avance de la tecnologia, las técnicas
de anonimizacién pueden ser consideradas obsoletas en un breve espacio de
tiempo, no sélo con técnicas que la superen, sino también con la aparicion
de téenicas que puedan vulnerar las utilizadas. Debido a que la anonimizacion
es esencial, pero a su vez incompleta (Cotino Hueso, 2020), es necesario ga-
rantizar el respeto de la privacidad a partir del uso de tecnologias de protec-
cion de la intimidad (PET), asi como la evaluacién de su impacto.

La disociacion como estrategia de ocultacion para la proteccion de los
datos desde el disefio debe ser desarrollada de conjunto con otras técnicas
como la restriccion en el acceso o el agrupamiento de la informacion utilizan-
do técnicas de generalizacion, la desvinculacién de datos y su interconexién,
el uso de softwares de c6digos abiertos, asi como de cualquier otra solucién
tecnoldgica que sea mds respetuosa con los principios de transparencia, audi-
tabilidad y privacidad de las personas. Limitando las posibilidades de cruza-
miento de datos, su utilizacién con propésitos distintos a los autorizados o el
sufrimiento de ciberataques.

Empero, no sélo es necesario analizar las técnicas de anonimizacion
utilizadas sino también aquellas que se podrian utilizar para realizar la rei-
dentificacién. La anonimizacién pasa también por el disefio de esta, si este
es defectuoso puede dar lugar a la reidentificacion de las personas. La reiden-
tificacion es un riesgo que necesita ser gestionado, al igual que la confidencia-
lidad de la informacién anonimizada. Es necesario tener en cuenta el impacto
del riesgo, y su cuantificacion, especialmente el costo elevado en la relacién
esfuerzo-beneficio teniendo en cuenta requerimientos humanos, tecnolégicos
y econémicos. A pesar de que la reidentificacion no estd necesariamente re-
lacionada con el incumplimiento de las medidas de seguridad de proteccion
de datos, si es importante que los riesgos sean clasificados en riesgos de rei-
dentificacion existentes, potenciales y no conocidos (AEPD, 2016: 9). Espe-
cialmente aquellas tecnologias que se centran en los identificadores indirectos
o cuasi-identificadores que pudieran referirse a un individuo. Se ha reconoci-
do la interconexion de fuentes de datos independientes brinda la posibilidad
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de crear un registro electronico de los individuos, aun cuando exista supresion de
datos explicitos.

Empero, no se trata sélo de la posibilidad de reidentificacion, sino tam-
bién de los peligros que se encuentran asociados a ella, como la usurpacién
de identidad, la elaboracion de perfiles discriminatorios, la vigilancia perma-
nente o el fraude. Los datos an6nimos recabados pueden ser utilizados en tra-
tamiento automatizado. Conforme el articulo 20., inciso ¢, del Convenio para

" la Proteccion de las Personas, el tratamiento automatizado de datos de ca-
racter personal es entendido como cualquier operacion que sea efectuada,
en su totalidad o en parte, con ayuda de procedimientos automatizados, ya sea

5 el registro de datos, la aplicacion de estos a operaciones lgicas aritméticas,

e sumodificacion, borrado, extraccion o difusion. Segtn el grupo de trabajo so-

bre proteccion de datos del articulo 29 (2018), no es mds que el tratamiento
por medios tecnoldgicos y sin la participacién del ser humano de datos de ca-
ricter personal.

En este supuesto hay que tener presente la posibilidad de que datos ses-
gados puedan ser utilizados en el entrenamiento de sistemas de inteligencia
artificial, con posibles efectos discriminatorios, asi como en la elaboracion
de perfiles (que no es mds que el tratamiento automatizado de datos con el
objetivo de evaluar aspectos personales sobre una persona fisica). Si el dato
es inexacto existe un riesgo de estigmatizacion, especialmente si no se adoptan
las garantias necesarias para su seudonimizacion, agregacion, cifrado o des-
centralizacion.

El desarrollo de tecnologias como la inteligencia artificial permite que,
aun cuando no exista una vulneracién a los derechos de la persona de manera
individual, puesto que, en principio, se cumplen determinados pardmetros,
como los establecidos en las leyes en relacién con la anonimizacion, la persona
si pudiera ser objeto de vulneracion de sus derechos a partir de la aplicacion
que se pudiera hacer de esta tecnologia en ella. Tecnologia que precisamen-
te ha sido alimentada con datos personales anonimizados. Pudiéramos decir
que entonces que estamos ante un uso indirecto de estos datos que puede in-
cluso incidir sobre otros derechos de la persona cuando su utilizacion es rea-
lizada de forma sesgada.

Si bien el dato puede ser tratado autométicamente de forma anénima
es posible que se puedan elaborar perfiles especificos que permitan la iden-
tificacién de la persona. Cuando el dato tratado de forma anénima permite
la elaboracion de perfiles debe recibir tratamiento como dato personal. Como
reconoce la AEPD aun cuando los protocolos de criptograffa y anonimizacion
sean robustos es posible que estos protocolos puedan ser rotos al asociarse
con otros datos (2020b: 9).
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La elaboracion de perfiles permite evaluar aspectos personales de la per-
sona fisica como la prediccion de sus movimientos, comportamientos y es-
tados de salud. El cruce de datos de esta o diferentes fuentes que permitan
la reidentificacion de la persona. En este supuesto no es solo necesario el con-
sentimiento de la persona titular del dato, sino también, que este reciba
la informacién necesaria sobre este tratamiento, incluyendo la l6gica aplicada
y las consecuencias previstas con el mismo, tal como se prevé en el articulo
15 apartado H del Reglamento Europeo de Proteccién de Datos Personales
(RGPD).

El dato puede identificar a una persona o convertir a esta en identificable,
en el dltimo supuesto si bien el dato no indica la identidad de la persona, tam- (;
poco aporta suficiente informacién sobre esta, pero si nos permite averiguar @
la identidad mediante los medios adecuados. El dato no es personal en si, pero
por su combinacién puede ofrecer informacién personal, dado que no estd
desprovisto de informacién. Hay que tener en cuenta que a suficiencia de los
identificadores depende del contexto de la situacion que se trate, y que los da-
tos pueden ser cruzados, combinados o agregados respecto a los metadatos
(Polo Roca, 2021: 217 y 218).

De hecho el propio Tribunal de Justicia de la Unién Europea en la sen-
tencia del 8 de abril de 2014, en los asuntos acumulados C 293/12 y C
594/12, Digital Rights Ireland Ltd (asunto C-293/12) ha reconocido que al-
gunos de estos datos (los datos necesarios para rastrear la fecha, hora y dura-
ci6n de una comunicacion, el equipo de comunicacién de los usuarios y para
identificar la localizacién del equipo de comunicacién mévil, como son la di-
reccion del abonado o usuario registrado, los nimeros de teléfono de origen
y destino y una direccion IP para los servicios de Internet).

45

Estos datos, considerados en su conjunto, pueden permitir extraer conclu-
siones muy precisas sobre la vida privada de las personas cuyos datos se han
conservado, como los hdbitos de la vida cotidiana, los lugares de residencia
permanentes o temporales, los desplazamientos diarios u otros, las activida-
des realizadas, sus relaciones y los medios sociales que frecuentan.

En consecuencia, si se consideran un dato personal, deben cumplirse
con los requisitos de proteccion de datos que se derivan y brindar las garantias
suficientes para proteger estos datos de abuso o de cualquier acceso o utiliza-
cién ilicita respecto de estos datos, como lo ha reconocido el propio tribunal,
lo que a su vez es sumamente importante cuando dichos datos se someten “a
un tratamiento automético y existe un riesgo elevado de acceso ilicito a dichos
datos”.
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:Coémo entonces se puede garantizar que se cumplan estos requerimien-
tos cuando se tratan datos an6nimos o se ceden estos a terceros? :Cémo
corroborar que la entrega a terceros se realice bajo estrictos criterios de ano-
nimidad y sin identificadores directos? Médxime cuando se trata de datos rela-
tivos a la salud que se encuentran en la escala més alta de sensibilidad de la
informacion y dénde su titular no tiene nocién del indice de riesgo de reiden-
tificacion que es asumido por el responsable del tratamiento desde el disefio
del proceso de anonimizacion.

46

2. Garantias legales en el proceso de anonimizacion

[ NON ]

Como bien refieren Castro y Cavoukian (2014) debe establecerse un equi-
librio en no exacerbar el riesgo de reidentificacion, y la oportuna valoracion
de sus beneficios en investigacion, para la economia y la sociedad que supo-
ne la anonimizacion y la informacién que aporta. En este sentido, la AEPD
ha recomendado que el tratamiento implemente una “estrategia global basada
en evidencias cientificas, evaluando su proporcionalidad en relacién con su
eficacia, eficiencia y teniendo en cuenta de forma objetiva los recursos organi-
zativos y materiales necesarios” (2020b: 13).

En este contexto es de vital importancia que se adopten garantias lega-
les y tecnolégicas para prevenir la vulneracion de los derechos de los titulares
y evitar que estos puedan ser identificados o identificables. El analisis de la
imposibilidad de asociacién directa o indirecta con el titular solo es posible
si se toman en cuenta los medios razonables y disponibles en el momento
del tratamiento, si las medidas para revertir la anonimizacién se consideran
desproporcionadas o inviables, entonces se puede afirmar que estamos ante
un tratamiento responsable y ético.

El principio de responsabilidad proactiva, que toma como punto de parti-
da la proteccion de datos desde el disefio y por defecto parece marcar la hora
de ruta en este sentido (Pinar, 2020), y en particular, para el establecimiento
de garantias cuando dichas aplicaciones se utilizan en el sector publico.!s

15 Sobre el cumplimiento de garantias de proteccion a la privacidad en las tecnologias
utilizadas por el sector publico es imprescindible consultar la decisién del Tribunal de La
Haya en el caso del Sistema de Indicacion de Riesgo (SyRI). SyRI es una tecnologia utili-
zada por el gobierno de los Paises Bajos para combatir el fraude, por ejemplo, beneficios,
asignaciones e impuestos. Segun el tribunal, esta tecnologia no protege la privacidad de
las personas, consagrada en el articulo 8o. del Convenio Europeo de Derechos Humanos
(CEDH). A juicio del tribunal el Estado tiene una responsabilidad especial en la aplica-
cién de nuevas tecnologias y debe encontrar un justo equilibrio entre los beneficios de la
utilizacién de la tecnologia y el respeto de la privacidad. En este supuesto no se cumple
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El RGPD obliga al responsable del tratamiento de datos de aplicar medi-
das técnicas y organizativas apropiadas, tanto en el momento de determinar
los medios como en el propio tratamiento. Las garantias necesarias debe-
rdn ser adoptadas teniendo en cuenta “el estado de la técnica, el coste de la
aplicacion y la naturaleza, ambito, contexto y fines del tratamiento, asi como
los riesgos de diversa probabilidad y gravedad que entrafia el tratamiento para
los derechos y libertades de las personas fisicas” (articulo 25.1).

Es necesario que queden establecidas, con claridad, cudles son las accio- Y
nes, actividades, controles o mecanismos técnicos y fisicos que se han utili-
zado y que evitan el acceso, modificacion, difusién o destruccion de forma
no autorizada, asi como el plan de contingencia para responder de forma di- (;
recta, inmediata y efectiva cuando alguna de estas situaciones tenga lugar.

Garantizar de forma efectiva una proteccion integral a los datos personales
o an6nimos desde los procesos de disefio, operacion y gestion de los sistemas,
que implica tanto un enfoque de riesgo como una responsabilidad proactiva.

La proteccion efectiva a la que nos hemos referido anteriormente esta in-
disolublemente ligada a la existencia de sistemas l6gicos transparentes desde
su configuracion, lo que es garantia del respeto de la privacidad que, a su vez,
es la base de la confianza en el uso de estas aplicaciones por parte de los titu-
lares, conforme se ha reconocido en la Recomendacion (UE) 2020/518 de la
Comision del 8 de abril de 2020. Si las aplicaciones utilizadas no son trans-
parentes no queda claro cémo y por qué se realiza el tratamiento, asi como
tampoco dénde se almacena esta informacion, con quién se comparte la in-
formacion y su tratamiento. Empero, la transparencia no puede ser asociada
s6lo a la proteccion de datos de cardcter personal, sino al propio disefio y uso
de estos sistemas. Solo de esta forma es posible demostrar la diligencia y res-
ponsabilidad proactiva de los disefiadores y utilizadores de estas aplicaciones
ante las autoridades, y que las partes puedan comprender y reproducir el uso
de la informacion en cualquier momento del tratamiento.

Estas condiciones y garantias no siempre son tenidas en cuenta al mo-
mento de establecer el uso de estos aplicativos. Un ejemplo de la necesidad
de que estos requerimientos técnicos y legales sean cumplidos se eviden-
cia en la declaracion de inconstitucionalidad de la Medida Provisoria ntim.
954/2020 del Gobierno de Brasil. Entre los fundamentos esgrimidos por el
Supremo Tribunal Federal, se consideré que la medida traspasé los limites
trazados por la Constitucion al disponer de estos datos personales (apartado
16). Aun cuando la medida provisoria establecio el cardcter secreto de los da-

dicha prueba debido a que la aplicacién no es suficientemente transparente (Tribunal de
La Haya, 2020).
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tos compartidos, su uso sélo con la finalidad prevista, la prohibicién de que
estos pudieran ser utilizados como objeto de certificacién o medio de prueba
en proceso administrativo, fiscal o judicial (articulo 30.) y la obligacién de eli-
minar las bases de datos una vez superada la situacion de emergencia de salud
publica (articulo 4o0.), la resolucion judicial consideré que la finalidad decla-
rada no delimitaba el objeto de la estadistica que debia ser producida a partir
de estos datos, asi como su finalidad especifica y amplitud.

48 Ajuicio de la magistrada ponente no se esclareci6 en dicha medida la ne-
cesidad de su disponibilidad ni cémo serfan efectivamente autorizados estos
datos (apartado 17). La relatora consideré que si bien por inferencia se podia

5 asociar que la estadistica debfa tener relacion con la pandemia, que es lo que

e justificaba la norma juridica, lo cierto es que, esta conclusion, no se extrafa

claramente del texto, asi como tampoco el interés publico legitimo que po-
dia justificar el compartimiento de los datos personales de los usuarios de los
servicios de telefonia, considerando su necesidad, adecuacion y proporciona-
lidad. Segun la resolucién judicial no se definian de manera clara cual serfa
la utilidad de los datos recolectados y su limitacion al minimo necesario para
alcanzar las finalidades previstas.

La proteccion de datos desde su disefio y por defecto ademads de la estre-
cha relacion que guardan con la transparencia de datos personales y los siste-
mas de inteligencia artificial permiten que la toma de decisiones sea auditable,
lo cual se traduce en la obligacién de documentar el proceso y realizar una co-
rrecta evaluacion del impacto que puede tener la aplicacion en la proteccion
de datos personales. La evaluacién de la viabilidad de la herramienta, la posi-
bilidad de control y mitigacién de riesgos debe ser realizado en conjunto con el
cumplimiento de los derechos de los titulares (acceso, rectificacion, oposicion
y cancelacion principalmente), asi como de los deberes de los responsables y
encargados, segtin lo previsto en la normativa aplicable de cada pais. Ademas
de los aspectos legales, también deben ser tenidos en cuenta el respeto de cri-
terios éticos que van relacionados con el funcionamiento de la herramien-
ta, entre los que cabe mencionar su nivel de precisién, calidad y pertinencia
de los datos recogidos, correspondencia con la finalidad, seguridad y confiden-
cialidad, asi como la existencia de riesgos de reidentificaciéon cuando exista
correlacion con otros datos. Ademads, es imprescindible empoderar al usuario
para dotarlo del grado de informacién necesario que le permita determinar
cuando compartir los datos, asi como solicitar su modificacién y correspon-
diente eliminacién cuando corresponda (Lozoya-de-Diego, Villalba-de-Benito
y Arias-Pou, 2017: 300).
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IV. CONTROL: VALIDACION Y VERIFICACION

Ante la posibilidad de que el proceso de anonimizacién de los datos pue-
da ser revertido, o existir problemas en su gestién, es necesario garantizar
el cumplimiento de las garantias y obligaciones de proteccion bajo criterios
éticos, con exigencias de transparencia y el respeto a la privacidad y la ética
desde el diseno. La pandemia también ha expuesto, en este sentido, que la 49
autorregulacion y la buena voluntad de los actores no es suficiente. Por ende,
no puede desdenarse el papel de las autoridades sanitarias como encargadas
del tratamiento de estos datos, asi como tampoco el de las autoridades inde-
pendientes de proteccion de datos. De hecho, no es nuevo el llamado para
que dichas autoridades (las de proteccion de datos) puedan exigir la incorpo-
racion y/o utilizacion de tecnologias de proteccion del derecho a la intimidad,
tanto a proveedores y prestadores de servicios, como desarrolladores de pro-
ductos y aplicaciones o fabricantes de dispositivos (Comision Europea, 2007).

La configuracion legal de la proteccion de datos personales se establece
desde la perspectiva del control que realiza el titular, pero en una situacién
como la actual en la que es posible, bajo determinados supuestos, el uso de los
datos un papel activo y de control por parte de las autoridades correspondien-
tes. Todo ello con el fin de evaluar si el responsable del tratamiento estd cum-
pliendo con los principios y obligaciones que establece la normativa.

No basta con la evaluacién inicial de los riesgos, es preciso auditar el pro-
cesamiento de anonimizacion, sus resultados y el uso de esta informacién,
la realizacion de pruebas de hacking ético, en virtud de las cuales se realizan
ciberataques supervisados para poder detectar vulnerabilidades y debilidades
de los protocolos y sistemas de ciberseguridad. Desde esta perspectiva exis-
te la obligacién no sélo de tener en cuenta medidas técnicas y organizativas
conforme al riesgo, sino también el autoandlisis critico, continuo y rastreable
del responsable del tratamiento, en otras palabras, su capacidad de anticipa-
cién (o accountability).

El sistema de garantias previsto en la norma debe venir reforzado por un
rol de control y gestién de las entidades regulatorias que deben velar por el
cumplimiento de estos principios segtin cada supuesto especifico y en de-
pendencia del tipo de riesgo. El papel de estas autoridades no puede que-
dar limitado a la divulgacion de las mejores précticas. Debemos comprender
que la intervencion de la autoridad nacional de proteccion de datos es nece-
saria, no sélo de forma previa, sino también a posteriori, a los efectos de brin-
dar una verdadera tutela. En particular en el contexto de la pandemia, donde
no siempre ha sido posible realizar, con el tiempo que ello conlleva, un testeo

e0Oe®
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preventivo completo. Por ende, es necesario que las autoridades de datos mo-
nitoreen su implementacion y funcionamiento, incluso el papel de las orga-
nizaciones de la sociedad civil y de los especialistas en el control del impacto
de estas tecnologias.

Si no existen procesos de verificacion y validacion de la privacidad de for-
ma clara cémo entonces se podra tener en cuenta el respeto de la privacidad
durante todo el periodo de vida dtil de la aplicacion, pasando por su disefio

” e implementacién. No ha sido este el rol de las agencias de proteccion de da-
tos en la region latinoamericana. En el caso de realizar algtin tipo de verifica-
cién este tiene un impacto posterior y no de forma previa. Uno de los pocos

5 ejemplos de supervision de las aplicaciones ha tenido en lugar en Colombia

e donde la Superintendencia de Industria y Comercio (sic) requirié a las au-

toridades departamentales para comprobar si las aplicaciones y plataformas
que utilizaban cumplian con lo establecido en la regulacién colombiana en re-
lacion con la recoleccion y tratamiento de datos personales y la implemen-
tacion del principio de responsabilidad demostrada.'® Sin embargo, no son
conocidos en la regién el uso de sanciones por parte de las entidades de pro-
teccion de datos por el incumplimiento de las normas de tratamiento de datos
o de garantias de los procesos de anonimizacion.

Queda corroborada la necesidad de promover y utilizar mecanismos
de certificacion para la proteccion de datos personales, la evaluacion de im-
pacto de la tecnologia y de la cadena de anonimizacién, vista como “el con-
junto de medidas técnicas encaminadas a la ocultacion, enmascaramiento
o disociacion de los datos personales” (AEPD, 2016: 1). Es imprescindible
que a partir de las circunstancias especificas de cada caso se realice un andli-
sis técnico sobre la robustez, debilidades y garantias de las técnicas de anoni-
mizacion utilizadas. Debido a lo complejo de esta evaluacion se puede analizar
la posibilidad de que esta certificacion pueda ser realizada por empresas u or-
ganizaciones independientes y privadas debidamente acreditadas por las au-
toridades nacionales de proteccién de datos.

Certificacion que, a su vez, pueda ser sometida a supervision por la au-
toridad de proteccion de datos personales en cualquier momento. La idea
es que se establezca un mecanismo viable, sustentado en la colaboracion pu-
blico-privada de verificacion y control que vigile, aun cuando se trate de datos
anénimos por el cumplimiento de las normas de proteccion, asi como que se

te. Fueron requeridas las Gobernaciones de Caldas (“EsperanzAPP”), de Boyaca: (“Apli-
cacion Boyacd Covid-19”), Risaralda (“Plataforma EsperanzAPP”), alcaldias de Medellin
(“Medellin me Cuida-Familias”) y Bogotd (“GABQ”), Distrital de Cartagena (“Plataforma
Cuidémonos”) y la Gobernacion del Valle del Cauca y Alcaldia de Santiago de Cali (“Cali-
ValleCorona”). (sic, 2020).
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suprima o reduzca éste cuando es innecesario o indeseado, segtin las propias
funcionalidades del sistema.

V. CONCLUSIONES

Es importante precisar la participacion del sector privado en la lucha contra
la pandemia y la proteccién de datos personales. Al igual que acontece cuan-
do el tratamiento lo realizan las autoridades sanitarias para este sector debera
quedar claro en qué momento procede la eliminacién definitiva de los datos,
como serdn utilizados estos y el cumplimiento de los requerimientos de trans-
parencia que deberan ser cumplimentados, en particular, el relacionado con el
acceso abierto de la tecnologia, lo que a su vez permitird que esta sea sometida
a control por las autoridades correspondientes que deben velar por el cumpli-
miento de los requerimientos que a estos efectos se establezcan. En ningtin
caso el tratamiento de estos datos podrd tener 4nimo de lucro.

Es necesario que la excepcionalidad en el tratamiento sea interpreta-
da de forma restrictiva. La utilizacion de técnicas de anonimizacion es una
garantia vdlida para fortalecer la relacién entre el sector publico y privado,
sin embargo deben tenerse en cuenta que la anonimizacion absoluta no exis-
te, por ende, es necesaria la adopcién de medidas juridicas y tecnoldgicas para
garantizar los principales riesgos que existen en relacion al uso de esta tecno-
logfa, como es la reidentificacion de los titulares, la elaboracion de perfiles
y su utilizacion en sistemas de inteligencia artificial que reproduzcan sesgos
y patrones discriminatorios.

Es importante crear mecanismo de certificacién y validacion de las aplica-
ciones que utilicen estos datos personales o anonimizados. Estos mecanismos
velaran por el cumplimiento de las medidas técnicas y organizativas necesa-
rias, asi como la evaluacion de los procedimientos de anonimizacion utiliza-
dos segtin las circunstancias especificas de cada caso. La certificacion puede
ser realizada por instituciones y empresas independientes debidamente habili-
tadas por las autoridades nacionales de proteccion de datos personales que de-
berédn garantizar el control y la gestién de estos sistemas.

51
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