Revista

eOe

ESTUDIOS en
DERECHO

a1A INFORMACION

Num. 15, enero-junio de 2023

eOe
\\QEST'GAC/O “\mnnu VAT
Ny
o % = 4& L=
S 000 % S >, ° °
£ HHj E
2 2
z S
% RS »
7
Instituto Nacional de Transparencia. Acceso a la I D E
unam Informacion y Profeccién de Dafos Personales ( :

Universidad Nacional Auténoma de México
Instituto de Investigaciones Juridicas
Facultad de Ciencias Politicas y Sociales
Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccién de Datos Personales
Centro de Investigacion y Docencia Econémicas



INSTITUTO DE INVESTIGACIONES JURIDICAS

Directora
Dra. Ménica Gonzélez Contré

Secretario académico
Dr. Mauricio Padrén Innamorato

Secretario técnico
Lic. Raul Médrquez Romero

Jefa del Departamento de Publicaciones
Mtra. Wendy Vanesa Rocha Cacho

Revista Estudios en Derecho a la Informacion, nim. 15, enero-junio de 2023,
es una publicacion semestral editada por la Universidad Nacional Auténo-
ma de México, Ciudad Universitaria, Coyoacdn, 04510 Ciudad de México,
a través del Instituto de Investigaciones Juridicas, Circuito Maestro Mario
de la Cueva s/n, Ciudad de la Investigacion en Humanidades, Ciudad Uni-
versitaria, 04510 Ciudad de México, teléfono 5622 7474, correo electré-
nico: redi.iij@unam.mx. Editor responsable: Daniel Vizquez. Certificado de
Reserva de Derechos al Uso Exclusivo del Titulo: 04-2016-021916284300-
102. Certificado de Licitud de Titulo y Contenido: 17309. ISSN (versién
electrénica): 2594-0082. ISSN (version impresa): 2683-2083.

Cristopher Raudl Martinez Santana
Cuidado de la edicion y formacion en computadora

Ana Julieta Garcia Vega
Disefio de interiores



ESTUDIOS EN DERECHO A LA INFORMACION

Revista

Dr. Daniel Vazquez
Dr. Khemvirg Puente M.
Directores

Lic. Raul Médrquez Romero
Mtra. Wendy Vanesa Rocha Cacho
Coordinacion Editorial

Ilayali Labrada Gutiérrez
Editora técnica

- e0 e -

CONSE]JO EDITORIAL

Pedro Salazar Ugarte (México, UNAM-II]); Fernando Castafieda Sabido
(México, UNAM-FCPyS); Patricia Kurczyn Villalobos (México, UNAM-
I1]); Sergio Lépez Ayllon (México, CIDE); Miguel Carbonell Sanchez
(México, UNAM-I1]); Ana Elena Fierro Ferrdez (México, CIDE); Diego
Valadés Rios (México, UNAM-I1]); Maria Solange Maqueo Ramirez (Mé-
xico, CIDE); Roberto Saba (Argentina, Universidad de Palermo); Jacque-
line Peschard Mariscal (México, UNAM-FCPyS); Alonso Gémez Roble-
do Verduzco (México, UNAM-II]); Mercedes de Vega Armijo (México,
Archivo General de la Nacién); Francisco Javier Acufia Llamas (México,
INAI); Carlos Humberto Reyes Diaz (México, UNAM-II]); Ana Azurmen-
di (Espana, Universidad de Navarra); William Guilles (Francia, Chaire des
Amériques de I'Université Paris 1 Panthéon Sorbonne); Iréne Bouhadana
(Francia, Chaire des Amériques de I'Université Paris 1 Panthéon Sorbon-
ne); Angélica Cuéllar Vazquez (México, UNAM-FCPyS); Arturo Chavez
Lopez (México, UNAM-FCPyS); Areli Cano Guadiana (México, Auditoria
Superior de la Federacion).

_— e0 e _—

COMITE EDITORIAL

Guillermo M. Cejudo (México, CIDE); Norma Julieta del Rio Venegas
(México, INAI); Marfa Marvan Laborde (México, UNAM-II]); Laura Bea-
triz Montes de Oca Barrera (México, UNAM-IIS); Alejandra Rios Cazares
(México, CIDE); José Roldan Xopa (México, CIDE); Egbert Sdanchez Van-
derkast (México, UNAM-IIBI).



“Las opiniones expresadas por los autores no necesariamente reflejan la postura del
editor de la publicacion. Se autoriza la reproduccion total o parcial de los textos aqui
publicados, siempre y cuando se cite la fuente completa y/o la direccién electrénica
de la publicacion”.
http://revistas.juridicas.unam.mx/index.php/derecho-informacion/index

Estudios en Derecho a la Informacién por Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas, se distribuye bajo una Licencia Creative Com-
mons Atribucion-NoComercial-SinDerivadas 4.0 Internacional (CC BY-NC-ND 4.0).

e0Oe

Primera edicién: 10 de noviembre de 2022
2022. Universidad Nacional Auténoma de México
INSTITUTO DE INVESTIGACIONES JURIDICAS

Circuito Maestro Mario de la Cueva s/n
Ciudad de la Investigacién en Humanidades
Ciudad Universitaria, Coyoacén, 04510 Ciudad de México

Hecho en México

ISSN (version electrénica): 2594-0082
ISSN (version impresa): 2683-2083




CONTENIDO

ARTICULOS

Desinformacién, odio y polarizacién en el entorno digi-

tal: segregacion de la esfera publica y efectos sobre la

democracia . ... .o o oo 3
Sergio MARTIN GUARDADO

Vigilar al vigilante: transparencia y rendicion de cuen-

tas sobre las tecnologias de vigilancia ptblica en Mé-

XICO . oo 31
Lucia Carmina Jasso LOPEZ

Transparencia y rendicién de cuentas municipal: el
caso de los municipios de Michoacdn, México . . .. 55
Manuel VAzouez HERNANDEZ

Preocupaciones éticas en el uso de inteligencia artifi-

cial, transparencia y derecho de acceso a la informa-

cion. El caso de los chatbots en el gobierno de México,

en el contexto de la COVID-19. . ......... ... ... 85
Eugenio ARGUELLES TOACHE
Marcela AMArRO ROSALES

COMENTARIOS JURIDICOS

Empleo de las redes sociodigitales por las institucio-

nes de educacion publica: problemas y soluciones ju-

ridicas. ... 115
Lorena PicHARDO FLORES



VI

e0O e

CONTENIDO

RESENAS BIBLIOGRAFICAS

Movimiento social del derecho de acceso a la informa-
cionen México . ... ... .. . ..
Angel Martin MARTINEZ HERNANDEZ

El Congreso mexicano y el parlamento abierto: trans-
parencia, participacion ciudadana, innovacion, integri-
dad y responsabilidad parlamentarias. .. ..........

Sebastian GopiNeEz RIVERA

Normas de publicacion . ... o L.

153

159

163



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

ARTICULOS

eO0e

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

DESINFORMACION, ODIO Y POLARIZACION
EN EL ENTORNO DIGITAL: SEGREGACION DE LA ESFERA
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DISINFORMATION, HATE AND POLARIZATION IN THE DIGITAL
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Sergio MARTIN GUARDADO**

RESUMEN. Hace mds de medio siglo, el fil6sofo y politélogo ale-
mdn Jiirgen Habermas nos adentraba en la “esfera publica” a tra-
vés de la teorfa de la accién comunicativa. Siguiendo sus plantea-
mientos, y desde una perspectiva constitucional, nos adentramos
en la nueva forma de comunicacién que representan las redes
sociales. A partir de un anélisis de la estructura de la comunica-
cion (emisor-canal-receptor) y sus transformaciones, llegamos a
constatar que los grandes operadores de redes y la tecnologfa al-
goritmica que emplean producen injerencias en el ejercicio de
la libertad de informacion y del derecho a informarse, restando la
autonomia personal que caracteriza ambos derechos de inmu-
nidad frente al Estado. Este nuevo ecosistema comunicacional
conduce a consolidar la polarizacion, el odio y la exclusion del di-
ferente, afectando al pluralismo como valor esencial en la demo-
cracia. Surge en un dmbito en el que no hay mds regulacion que el
contractualismo y la unilateralidad de las plataformas, en donde

* Este articulo se realiza en el marco del Proyecto de Investigacion “Desinformacion,
odio y polarizacién: la afectacion de derechos y libertades de personas vulnerables”, conce-
dido para tres anualidades (2021-2024), dentro de la convocatoria Proyectos [+D+i 2020
del Ministerio de Ciencia e Innovacion del Gobierno de Espafia, con una cuantfa de 24,200
euros. Investigadora principal: doctora Angela Figueruelo Burrieza, catedratica de Derecho
Constitucional, Universidad de Salamanca (referencia: PID2020-116603-RB-100).

** Doctor por la Universidad de Salamanca. Actualmente, es investigador posdoctoral en
el Departamento de Derecho Piblico General (Area de Derecho Constitucional) de la Uni-
versidad de Salamanca. ORCID: 0000-0003-0116-5301. Correo electrénico: martiguarda
do@usal.es.
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reinan las conexiones entre la desinformacion, el odio y la polari-
zacién. Mientras tanto, el Estado no interviene o se muestra im-
potente ante auténticos poderes privados, que escapan del orde-
namiento juridico a través de la autorregulacién y que empiezan a
ejercer la censura que a él la Constitucion le prohibe a través del
fact-checking. Ante esta situacion, se introducen planteamientos
para comprender el fenémeno y se proponen ciertas directrices
4 que deberfan orientar la politica legislativa que eventualmente se
dirija a regular el fenémeno descrito. El hilo conductor de todo el
trabajo pasa por preservar el pluralismo y la autonomia personal
frente a la busqueda de la “verdad”.

[ NON ]

PALABRAS CLAVE. Desinformacién, polarizacién, democracia,
entorno digital, redes sociales.

ABSTRACT. More than half a century ago, the german philos-
opher and political scientist Jiirgen Habermas took us into the
“public sphere” through the theory of communicative action. Fol-
lowing his approaches, and from a constitutional perspective, we
delve into the new form of communication that social networks
represent. Based on an analysis of the structure of communica-
tion (transmitter-channel-receiver) and its transformations, we can
confirm that the large network operators and the algorithmic tech-
nology they use interfere with the exercise of freedom of information
and the right to be informed, subtracting the personal autonomy
that characterizes both rights of immunity before the State. This
new communicational ecosystem leads to consolidate polariza-
tion, hatred, and the exclusion of those who are different, affect-
ing pluralism as an essential value in democracy. Arises in an area
in which there is no regulation other than contractualism and the
unilateralism of the platforms, the connections between misinfor-
mation, hatred, and polarization reign. Meanwhile, the State does
not intervene or shows itself to be powerless, authentic private pow-
ers begin to exercise the censorship that the Constitution prohibits,
through fact-checking and self-regulation. Faced with this situ-
ation, appmaches are introduced to understand the phenomenon
and certain guidelines are proposed that should guide the legislative
policy that eventually aims to regulate the phenomenon described.
The common thread of all the work goes through preserving plu-
ralism and personal autonomy in the face of the search for truth.

KEYWORDS. Disinformation, polarization, democracy, digital en-
vironment, social networks.
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[. INTRODUCCION

Al tiempo que las democracias contempordneas terminan de mitigar los efec-
tos de la pandemia, se constata que la tecnologia ha sido el medio y el reme-
dio para canalizar y mantener las comunicaciones que empezabamos a perder
por la crisis sanitaria. Lo que unicamente en apariencia nos ofrecfa el mundo
real, esto es, las relaciones interpersonales instantdneas y espontdneas, esta-
ban siendo arrebatadas por la COVID-19. Sélo seria posible recuperarlas y
mantenerlas en el entorno digital, que incluso nos permitirfa entablar otras
nuevas. No es que la comunicacién online entre personas sea algo nuevo, pero
la situacion de necesidad la colocé como el medio principal para expresar-
se, informarse y comunicarse, e hizo desaparecer su cardcter preprogramado,
transitando hacia una mayor espontaneidad. Asi, ante las mds duras situacio-
nes de confinamiento, los ciudadanos pronto encontramos un lugar en el cual
podriamos desarrollar nuestras distintas formas de vida e interrelacionarnos
entre si: Internet. Con ello, se recuper6 la percepcion de la cotidianeidad, al
seguir contando con la posibilidad de comunicarnos e informarnos. De esta
manera, se transité de unas relaciones analdgicas de imposible realizacion a
otras virtuales que si estaban permitidas.

Este tono optimista, representado por esa sensacion de que contdbamos
con un falso empoderamiento social y personal, que era otorgado por las nue-
vas tecnologias de la informacién y de la comunicacion, puede conducirnos al
engafio. La razén principal estd en la desinformacion, que se ha extendido tan-
to que ha condicionado la comunicacion en la red. El término puede referirse
a la accion y al efecto de desinformar, o bien expresar una situacion personal
de falta de informacién e ignorancia. De manera principal, vamos a referir-
nos a la vertiente activa del concepto, entendiendo por “desinformacion” a
toda medida, fundamentalmente la creacién o distribucién de un contenido,
que contribuya a un fin, ya sea general o especifico: a) “debilitar al adversario
especifico” con cardcter general: crear divisiones entre Estados, amplificar y
consolidar las diferencias culturales o étnicas de grupos nacionales, o producir
divisiones entre individuos de un mismo grupo, asi como afectar la confianza
de los ciudadanos en las instituciones democriticas, o b) cumplir con un “ob-
jetivo tnico limitado™: atacar la legitimidad de un gobierno, afectar la reputa-
ci6n de un lider o influir en la adopcién de politicas concretas (Rid, 2021: 13).

No se trata de un fenémeno nuevo, pero ha encontrado en las redes so-
ciales un caldo de cultivo sin precedentes para su propagacion, afectando ast
al debate publico e interfiriendo en la toma de decisiones democréticas, tal
y como en estos Ultimos afos se ha visto en el debate en torno a los asun-
tos publicos relacionados con la gestion de la COVID-19 (Morante, 2021).

e0Oe®
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Como nunca habifa ocurrido hasta entonces, la vida obligada en casa hizo que
las relaciones interpersonales navegaran en medio de un mar de posverdad y
sobreexposicion a la informacion, lo que generarfa confusion, ademds de que
provocaria la falta de confianza en las noticias. Tras los primeros meses de la
pandemia, se constaté que las redes sociales y los servicios de mensajeria pri-
vada fueron los canales preferentes de comunicacion en Espafia. Serd enton-
ces cuando la bsqueda de informacién sobre la pandemia convivird con estas

’ nuevas practicas sociales: el tiempo que las personas pasan conectadas a In-
ternet experimenta un fuerte crecimiento y, consecuentemente, la utilizacién
de las redes sociales también aumenta. Es en estos espacios virtuales donde

5 cuentan con una mayor polivalencia para distribuir contenidos inexactos, en-

e  oafiosos o deliberadamente falsos que se travisten de noticias. Asi, son medios

apropiados para aquellos que pretenden materializar “el peligro de alimentar
el pdnico, pero también la confusién en la poblacién” (Magallén, 2020: 33).

Las redes sociales hacen de intermediarios de la comunicacion de infor-
macion, no sélo otorgando un espacio para comunicarse, sino dando vida a
un ecosistema propicio para la desinformacion. A las medidas desinformativas
tradicionales, basadas en la creacién de contenidos falsos o la manipulacion
de fuentes, se les une la existencia de otros intermediarios dentro de los mis-
mos intermediarios e influencers que crean contenidos, pero intervienen sobre
todo en su distribucién, modificando la estructura del proceso comunicativo.
En las redes, ciertas personas teledirigen la comunicacion de informacion de-
trds de cuentas anénimas o falsas, influyendo con el fin de multiplicar expo-
nencialmente la difusién de todo tipo de contenido, e incluso el destinado a
desinformar. Mayormente, la tecnologfa informética y su creciente uso de los
algoritmos intervienen de forma auténoma en el proceso y condicionan la re-
cepcién de informacion en funcién de determinados intereses que parametri-
zan a individuos y grupos, preseleccionando la informacién que eventualmente
estarian dispuestos a recibir. Esto contribuye, sin duda, a la polarizacion.

Sin caer en el fatalismo, la existencia de injerencias y el hecho de que la
desinformacion haya inundado la red suponen el menoscabo o la ausencia
misma de la autonomia personal que debe presidir a la comunicacion huma-
na (Pérez Lufio, 2021: 38), asi como el ejercicio adecuado de la libertad de
informacién y el derecho a informarse. Esto nos obliga a plantearnos hasta
qué punto las personas o los medios de comunicacion siguen contando con el
dominio pleno del proceso comunicacional e informativo, y, por consiguien-
te, determinar si el Estado puede seguir garantizando la eficacia normativa de
la Constitucién, en este mismo sentido. Asi, la conexién entre desinforma-
cién, odio y polarizacion puede abordarse desde el siguiente planteamiento:
¢sigue presente la “esfera ptiblica” de nuestras democracias en el entorno di-
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gital? Partiendo del andlisis de la nueva comunicacion online y, en particular,
de aquellas que se dan en las redes sociales, podremos llegar a establecer los
cambios que se producen en la estructura de la comunicacion y en la trans-
mision de informacion. En primer lugar, analizaremos la manera en que las
personas se interrelacionan y socializan en el entorno digital y, posteriormente,
determinaremos en qué medida se siguen ejerciendo las libertades informati-
vas. Ello explicard sus efectos sobre el debate publico y, entonces, estaremos
en la posibilidad de saber si se preservan o no en la practica los valores inhe-
rentes a la democracia, como el pluralismo politico.

Como se verd, lo que en un primer momento iba a suponer la apertura y
superacion de barreras geogréficas, econémicas o culturales para la comunica-
ci6n humana, est4 sirviendo para imponer otras fronteras dentro de las propias
comunidades nacionales (Boix, 2002), e incluso agentes privados que admi-
nistran Internet son los que estdn decidiendo sobre el ejercicio de derechos
fundamentales, lo que afecta directa o indirectamente la soberanfa nacional.

e0Oe®

II. COLONIZACION DIGITAL DE LA COMUNICACION,
EFECTOS SOBRE LA “ESFERA PUBLICA” Y TRANSFORMACION
DE LOS DERECHOS FUNDAMENTALES DEL ARTICULO 20 DE LA CE

1. Diagndstico general de la comunicacion en redes
sociales: de la comunicacion dialégica como condicion
existencial de la “esfera piiblica” a su desaparicion

La relacion entre el usuario y la red social no tiene otra naturaleza que la de
un vinculo contractual, y no podemos obviar que nos encontramos obliga-
dos a distinguir, dentro de este conglomerado digital, los contenidos que los
usuarios publican y el servicio que las plataformas prestan a sus usuarios. El
servicio prestado por las plataformas es claro: el acceso a la red social permi-
te la interconexién de millones de usuarios para expresarse e, incluso, tener
capacidad para transmitir, recibir e intercambiarse informacién. Los conte-
nidos pueden parecer, de entrada, responsabilidad tinica de los usuarios que
los publican o contribuyen a su difusion. A pesar de ello, los operadores de
redes reciben una clara contraprestacion: la licencia que se concede a la pla-
taforma para tratar la informacién que el usuario le proporciona para utilizar
la red social; también se aprovechan en el negocio los contenidos que cuelgan
y comparten en la red social (Sinchez y Romero, 2021). Tales contenidos son
utilizados, a través del empleo de técnicas algoritmicas, para generar la mayor
interaccion posible entre los usuarios. Por tanto, las plataformas no sélo obtie-
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nen informacién y, fundamentalmente, datos personales, sino que, ademds de
hacer negocio con la informacién sobre nuestra identidad personal, también
mercantilizan las opiniones y los sentimientos que expresamos y transmitimos
en el seno de la red social que administran.!

Asi pues, las redes sociales son un fenémeno que abre dmbitos temadticos
aun faltos de respuesta y que, por supuesto, deben abordarse desde el derecho
constitucional, como son ciertos problemas que se generan en relacién con

® determinados derechos fundamentales —de forma particular, los derechos
de la personalidad (articulo 18.4 de la CE)— y su incidencia en la configura-
ci6n del espacio publico dentro de un sistema democratico (Balaguer, 2018).
5 Nos centraremos en la incidencia que se produce por parte de los grandes
e propietarios de redes sociales, en tanto canales de conexién entre personas,

sobre la esfera publica y, por tanto, trataremos de averiguar qué papel juegan
las transformaciones dentro de la comunicacién en la conformacién de la opi-
nién publica.

El brutal aumento de la comunicacion online hace que predomine sobre
la comunicacion tradicional y analdgica. Lo que esconde tras de si es una
cuestion aparentemente obvia: si la opinién publica se conforma en el mun-
do de Internet y, de ahi, trasvasa al mundo real, :quién no puede acceder a
la red o no acepta las condiciones de determinadas plataformas estd fuera
de la opinién publica? Me refiero a aquellas personas que no tengan la posi-
bilidad de acceder a la red social, al no disponer de conexién a Internet por
carecer de recursos econémicos: un primer motivo para negar que las redes
sociales sean instrumentos al servicio de la libertad de expresién, pues no
garantizan a todos su acceso.? Pero también quedarian fuera de esa nueva
esfera publica todas aquellas que no acepten las condiciones de acceso a una
determinada red social .3

I Las “Condiciones y politicas” de Facebook esconden tras de si que la contraprestacion
somos nosotros mismos. Asi pues, a pesar de que en las “Condiciones del servicio” nos di-
gan que “no cobramos por el uso que haces de Facebook ni de otros productos y servicios
que abarcan estas condiciones”, nos aseguran que “los negocios y las organizaciones nos
pagan para que te mostremos anuncios de sus productos y servicios”. Entonces, si bien no
venden aquellos datos personales que nos identifican directa e individualmente, si propor-
cionan informacién que permite identificarnos indirectamente dentro de un grupo a través
del contenido que compartimos y de nuestra actuacion en la red social a la hora de interac-
tuar con lo que comparten otros. Todo ello se hace a través de lo que podriamos denominar
un tratamiento algoritmico de la emocién. Disponible en: www.facebook.com/policies_center
(fecha de consulta: 1o. de febrero de 2022).

2 Sin embargo, esto se enmarca en el dmbito del derecho de acceso a la informacion, que
debe afrontarse desde el mandato promocional del articulo 9.2 de la CE.

3 Como acertadamente estableci6 el Tribunal Constitucional espafiol en sus primeras
sentencias, la opinién publica estd “indisolublemente ligada con el pluralismo politico” (por
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La cuestion de fondo es la siguiente: quien no accede a las redes socia-
les corre el peligro de ausentarse del contexto social de critica, que garantiza
la posibilidad de participar en la discusion publica a través del ejercicio de la
libertad de expresion, en tanto ratio occidental de la libertad de pensamiento
(Magnani, 2021: 36). Ademas, si no se aceptan las condiciones de acceso y/o
uso de una determinada red social, no va a existir la opcién de participar en
este proceso comunicativo. Mayormente, las personas que participan en la red

social lo hacen con aquellos que comparten inquietudes e intereses comunes !
acerca del debate publico, sin que exista reconocimiento e integracién en la
comunicacién del diferente. Entonces, las redes sociales no se adecuan hacia
la produccion de un consenso verdadero, pues mds que lazos de relacion, se (;
generan tendencias sociales polarizadas de grupos que opinan y se expresan o

con cierta apariencia de libertad, aunque progresivamente nos hacen abando-
nar el deseo de interactuar, al tiempo que impiden la intervencion en el proce-
so comunicativo online de aquellos que opinan de forma divergente.

El que las redes sociales lleguen a establecerse como principal medio de
comunicacioén entre personas podria suponer la desaparicion de la esfera pu-
blica, tal y como la conocemos hasta ahora. En principio, se establecen una
serie de condiciones si se quiere participar en ellas y éstas pueden no respetar
en su totalidad el sistema constitucional de derechos y libertades o sus limites
a la hora de autorregularse. Por supuesto, no guardan un escrupuloso respe-
to con el pluralismo, pues mds que servir de conexion entre las personas para
interactuar y conformar la opinién ptblica, generan compartimentos estan-
cos de comunicacién dentro de ellas (Rubio, 2018: 214). En este ambiente
virtual, méds que una apertura hacia la critica y el debate, existe una predis-
posicion para aceptar tinicamente la comunicacién con usuarios afines que
asumen la informacion que se comparte sin sentido critico, ya que el grupo se
ha conformado a través de la polarizacion.* Aquellos que se aparten de la iden-

todas, STC 104/1986, F.J. 50.). Por este motivo, la autorregulacién supone que el espacio
online devenga invilido para la conformacién de la opinién publica, al no garantizarse el
pluralismo en el acceso, pero sobre todo porque es posible que oculte un intento de escapar
a la eficacia horizontal de la Constitucion, garantizada en virtud del principio de primacia
normativa (articulo 9.1 de la CE), ya que se puede estar pretendiendo imponer nuevos limi-
tes al ejercicio de estas libertades politicas, que ademas pueden ser distintos a los previstos
por el sistema constitucional.

4 En relacion con Facebook, a partir de las “Condiciones del servicio” y la “Politica de
datos”, deducimos que Meta tiene un interés implicito en parcelar la red social, pues asf nos
presentan su modelo de “esfera ptblica” “cuanto mds estrechos son los lazos, mejor funcio-
nan las comunidades, y creemos que nuestros servicios son més dtiles cuando las personas
se conectan con gente, grupos y organizaciones que les interesan”. Por eso, “te brindamos
herramientas para expresarte y hablar sobre temas que sean importantes para ti”. Esto es algo
muy peligroso desde el principio democrético y el valor del pluralismo si se tiene en cuenta
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tidad de grupo podrén estar en la red social, pero participaran en otros grupos
contrapuestos y, en gran parte, esto es consecuencia de la intervencién de los
algoritmos en la comunicacion.

La tecnologia acaba con el cardcter ptblico, y casi siempre espontdneo,
de la comunicacion tradicional. De esta manera, mientras que en el mundo
offline todas las personas tienen la opcién de interaccionar socialmente, en el
entorno digital no cabe esa posibilidad. Al compartir el espacio fisico durante

' 2l menos alguna parte del tiempo en el seno de las relaciones cotidianas que
se dan entre las personas, éstas interacttian sin que sea necesario tener inte-
reses coincidentes. Por el contrario, en el mundo online sélo van a interactuar

5 personas con propositos y necesidades compartidas, que intercambian opinio-

e nes e informacion a través de canales informaticos de comunicacion, hasta tal

punto que restringen la comunicacién tnica y exclusivamente hacia puntos de
vista o propdsitos comunes (Kothari, 2019).

A la utilizacion de los datos personales como negocio se le une la circuns-
tancia de que el comportamiento social empieza a mercantilizarse. Si bien es
cierto que la comunicacion digital instantdnea a través de Internet supone una
necesidad y un deseo para el ciudadano de la actualidad, también resulta claro
que las redes sociales no estan dirigidas a salvaguardar el ideal espacio libre y
plural, que es tan necesario para ejercitar con plenitud las libertades politicas
y la conformacién de la opinién publica como presupuestos esenciales de una
sociedad democratica.

En este ambiente existe una mayor exposicion a la desinformacion, fené-
meno en crecimiento que atenta directamente contra el derecho a recibir una
informacion veraz, lo que estd generando un clima de posverdad que eleva a la
democracia y al pluralismo, como hasta ahora los conocemos, a utopia. En ello
nos detendremos mds adelante; no obstante, si la segregacion, el aislamien-
to y la exclusion propios de la comunicacion que se estdn presentando en las
redes sociales se reproducen o trasvasan al mundo fisico, de la democracia se
avanzard hacia la “emocracia”, donde el sentimiento primara a la razén, y del
pluralismo transitaremos hacia un clima de “seguidismo acritico” (Serra, 2021:
204), que reconfigurard la esfera publica en algo fuertemente distépico desde
la perspectiva de la propia axiologia constitucional.

Esto es, nos encerramos en torno a subjetividades que se refuerzan y re-
troalimentan a través de los procesos algoritmicos en los que se basa la gene-
racion de valor de las plataformas. Su via de negocio se basa en buscar una
mayor interaccién entre usuarios, que solo pueden ofrecer la interconexion

que esta red social permite proporcionar informacion sobre cuestiones religiosas, ideolégi-
cas, raciales, etcétera. Disponible en: www.facebook.com/policies_center (fecha de consulta:
lo. de febrero de 2022).
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de los afines entre si o que ejercen la critica hacia los usuarios que, segtin su
propia identidad, se consideren antagénicos.’

Hablar de esfera publica implica dejar de considerar como tal aquellos es-
pacios que fomentan la fragmentacion, el sectarismo y la polarizaciéon perma-
nente de las comunicaciones humanas, y, actualmente, las redes sociales no
son un medio adecuado para la conformacion de la opinién publica, al contar
con todos estos componentes. La esfera ptiblica se caracteriza por el pluralis-
mo que la preside y debe contar con una serie de caracteres para ser conside-
rada como tal: comunalidad, en el sentido de que es un espacio publico pero
comtin y compartido, en el que existe una diversidad de emisores, medios y re-
ceptores y donde el contenido de los mensajes es plural, asi como la veracidad
del contenido (Martinez, 2020: 223). En otro orden de cosas, a pesar de existir
muchas redes sociales, s6lo las mds punteras, como Facebook, Twitter, You-
Tube o Instagram, son las utilizadas mayoritariamente por los ciudadanos que
acuden a la comunicacién online. Incluso, WhatsApp, que es la red social
que mds se ha generalizado en el ambito de la mensajeria privada instanténea,
también es propiedad de Meta —Facebook—. Si bien la pluralidad existen-
cial de redes sociales puede hacernos entender a priori que las exigencias de
pluralidad y diversidad se cumplen, el dominio de ese mercado de la comuni-
cacion entre personas por parte de grandes y escasos propietarios hace posible
considerar a éstos como oligopolios 0 monopolios de opinién.

De momento, algo esta claro: las redes sociales no tienen el cardcter de
espacio comun, sino que, dentro de él, la comunicacion se limita a los que
opinan de forma similar y comparten pardmetros identitarios en cuestiones
de indole ideolégica o cultural. Si una determinada red social se fragmenta en
espacios estancos y restringidos, s6lo va a proporcionarnos una comunicacion
selectiva, ajena a la idea de comunidad. Esos microentornos construidos den-
tro de ellas no sirven para generar una comunicacion ptblica, ya que no tienen
conexion de tipo alguno entre si e institucionalizan, por ende, el pensamiento
tnico (Rubio, 2018: 214).

Esto es: si hay unidad, ésta se da tinicamente en funcién de la identidad
impuesta en esos microespacios construidos dentro del entorno digital, in-

5 Acudiendo a las “Reglas y politicas” de Twitter, concretamente la “Politica de integri-
dad civica” estd dispuesta para salvaguardar lo que ellos llaman “procesos civicos” (elec-
ciones, censos y referéndum), sin que se tenga en cuenta la conformacién de la opinién
publica como proceso civico que va a determinar el resultado final de cualquier experiencia
electiva. Ademds, la “Politica relativa a los contenidos multimedia falsos y alterados” prevé
la posibilidad de polarizar sin que suponga un incumplimiento de las politicas de autorregu-
lacion: atacar a lideres vertiendo informacion errénea suya en la red o compartir contenido
polarizante y tendencioso. Disponible en: www.help.twitter.com/es/rules-and-policies (fecha
de consulta: lo. de febrero de 2022).
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clusive dentro de la misma red social. Fuera de ellos, no existe un ambito de
discusion publica que permita participar e implicarse colectivamente a todos
los sujetos llamados a deliberar en el proceso democritico, lo que supondria
la formacion de la opinién publica a través de la discusion critica de toda la
comunidad (Solanes, 2018: 117).

Si el diferente a los unos no participa en la deliberacién que se produce
en los espacios de los otros, no hay un didlogo, sino que existe la colectiviza-

12

ci6n de un mondélogo.
e 2. Efectos de la comunicacion online sobre el ejercicio
? de la libertad de informar y el derecho a informarse

Hay que tener presente que la comunicacion digital es un artificio resul-
tante del Big Data, y no de la decision libre y autonoma de los individuos, pues
la interaccion entre ellos va a estar determinada no s6lo por el contenido de los
mensajes —ya sean opiniones o contenidos informativos— y el modo en qué
se expresen o transmitan, sino también a resultas del tratamiento automatizado
que hagan de ellos los algoritmos que determinan el funcionamiento de la red
social. En esta nueva forma de comunicaciéon, aquellos contenidos dirigidos
aparentemente para la formacion de la opinién publica se generan o difunden
para despertar el apego o el rechazo emocional, seglin convenga. Asi, el pro-
ceso comunicativo e informativo deriva en la construccién de enemigos —los
otros—, que no participan en la comunicacién y son los que legitiman y refuer-
zan la identidad de quienes entre si se comunican (Rodriguez, 2021: 92). En
tal caso, lo emocional supera a la razén y gobierna el proceso cognitivo que se
genera en la comunicacion publica, modificando la participacion plural de los
ciudadanos que si existia antes de producirse esta colonizacién digital del pro-
ceso democratico por parte de las redes sociales. “Es muy probable que hoy en
dia, los duenos de las redes sociales sepan mds de nosotros, que nosotros mis-
mos” (Gémez Pérez, 2021), lo que no siempre percibimos.

La intervencion tecnolégica en las comunicaciones humanas llega a pro-
ducir transformaciones en la forma en que los medios de comunicacion tra-
dicionales llegan a los ciudadanos, asi como en los propios contenidos que
ofrecen y en el modo en que estos dltimos los perciben. Ademds, han dejado
de contar como canales tipicos de intermediacién entre los particulares con
los poderes publicos y los partidos politicos, ya que éstos pasan a comunicarse
directamente a través de las redes con la masa social.

Todo lo anterior representa un factor que determina en uno u otro sentido
el ejercicio de las libertades politicas, implicadas en la democracia participa-

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

DESINFORMACION, ODIO Y POLARIZACION EN EL ENTORNO DIGITAL...

tiva. Es la deshumanizacién misma de la comunicacion, que trae causa de un
“gran hackeo mental” que arrastra consigo la reciprocidad existente entre el
auge de la desinformacion, su estimulo de la polarizacion y la consecuente es-
tigmatizacion cotidiana del diferente (Ibarra, 2019: 16).

No s6lo estéd en juego la libertad de expresion (articulo 20.1, inciso a, de
la CE), sino fundamentalmente la libertad de comunicar informacién y el de-
recho a recibirla (articulo 20.1, inciso d, de la CE). Estos procesos de comu-

nicacion estdn basados en la construccién de un enemigo y llegardn a poner .
en cuestion quién ostenta el monopolio del poder a la hora de imponer limites
al ejercicio de estos derechos fundamentales, o también haran desaparecer
las vias para alcanzar un consenso tan necesario como aquel que garantice la (;
igualdad de los diferentes (Pegoraro, 2020: 33), en tanto objetivo ideal a alcan- @

zar por parte del Estado democratico de derecho.

Todo lo anterior explica los cambios de comportamiento que experimentan
los principales actores en el proceso: los medios de comunicacion. Progresiva-
mente, la prensa audiovisual y escrita, tradicionalmente llamada a ser el public
watchdog del sistema democritico y de la actuacion de los poderes ptblicos,
ya no s6lo no informan directamente, sino que también lo hacen fundamen-
talmente a través de las redes sociales. Entonces, existe cierta reciprocidad e
influencia entre el modelo de negocio de las redes sociales y el de los medios
tradicionales. En efecto, han evolucionado hacia la bisqueda de un mayor
nimero de interacciones por parte de los usuarios en relacién con el conte-
nido que ellos publican, tratando de captar a los destinatarios en funcién de
sus sensibilidades identitarias y, fundamentalmente, ideoldgicas. Ello supone el
“transito del @mbito de la libertad de informacion a la libre expresion del pensa-
miento del editor” (Martin, 2020: 402). Impiden que se sobreponga el debate
publico a las ideas politicas, creencias religiosas u opiniones, condicionando la
libertad de expresion (articulo 20.1, inciso a, ex articulo 16 de la CE).

Ya no se acude directamente a los medios generalistas ni siquiera a sus
propios portales web, sino que la gran mayorfa de los ciudadanos que acuden
a contenidos informativos lo hacen de forma online, es decir, se informan di-
rectamente a través de las redes sociales. Esto ocurre debido a la expansion
del smartphone y la generalizacion de un deseo de explotacién econémica de
las webs y su contenido por parte de la mayoria de esos medios que, hasta
hace escasos meses o afios, permitian el acceso libre a sus versiones digitales.
En esos espacios, los medios generalistas pueden por si mismos introducir ti-
tulares sesgados que no coinciden con el titular o no expresan verazmente el
contenido concreto de la noticia que se narra en su web oficial. Fundamen-
talmente, van a sufrir estos perjuicios al aceptar la distribucion de la noticia
por medio de la tecnologia que emplea la red social. Todo ello es con la vista
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puesta en que sus contenidos obtengan la mayor interaccién posible, pasando
a un segundo plano el rigor y la profesionalidad de los medios tradicionales:
mads que posicionarse por la valoracion objetiva de su labor de informar, bus-
can obtener mayor visibilidad en buscadores como Google.

Dos fases caracterizan el ejercicio de la libertad de informacion: la crea-
cion y la difusion. En el ambito de la libertad de informacién, como vemos,
s6lo la creacion del contenido sigue siendo plenamente humano, ya que en su

g distribucion el propio medio de comunicacion sufre injerencias basadas en la
participacion de trolls y bots (Alandete, 2019: 55). La relacion entre trolls y bots
representa de manera fehaciente la retroalimentacion que se produce entre la

5 desinformacién —normalmente, siempre intencionada— y la falta de rigor y

e  objetividad —que puede ser no intencional— presente en la nueva comunica-

ci6én del mundo online.

Por un lado, los bots son sistemas de software que, recurriendo al Big Data,
generan artificialmente la distribucién de contenidos —para crear tenden-
cias de seguimiento e interaccion por parte de los usuarios— e incluso, en
ocasiones, tienen capacidad para crearlos; por lo tanto, podemos decir que la
titularidad de las libertades de expresion e informacion deja de residir en los
ciudadanos para quedar en manos de la inteligencia artificial, que desarrolla
su propio aprendizaje, el cual estd predeterminado por pardmetros dispuestos
hacia una finalidad concreta: generar tendencias a través de la interaccion de
los usuarios (Cabezas, 2019: 180). Por otro lado, cuando hablamos de trolls,
nos referimos a personas fisicas que intervienen en los procesos comunicati-
vos online a través de perfiles de usuario que se esconden tras el anonimato;
asi, por medio del contenido de sus mensajes y las interacciones que generan
en las redes sociales, ellos demuestran cierta afinidad con un determinado
grupo identitario dentro de las mismas redes e intervienen, bajo esa ocultacion
de la identidad individual, inicamente para cuestionar y enmendar las posi-
ciones de los grupos contrarios en ideologia o intereses culturales (Maduefio y
Palomo, 2015) mediante el insulto y la difamacién, con el objetivo de atacar a
los diferentes, y, precisamente, por esto ltimo, el contenido de sus mensajes
delata su antagonismo identitario y polarizador. Probablemente, este tltimo
es el mas claro ejemplo de la reciprocidad desinformacién-odio-polarizacion.

La pérdida de prestigio de los medios de comunicacién tradicionales y la
minusvaloracién social de la deontologia periodistica, asi como la pérdida de
valoracion social de los profesionales de la informacién y la falta de atraccion
que ello genera en los ciudadanos, suponen que se valoren de igual manera
tanto las informaciones que proceden de un medio como aquellas que trans-
miten usuarios en las redes sociales a través de servicios de mensajerfa instan-
tanea sin contraste de ningtin tipo, incluso desde el anonimato relativo o la
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utilizacion de cuentas falsas (Viljanen, 2019). Ese es un caldo de cultivo para
la desinformacion, ya que no sélo van a crear y transmitir informacion los pe-
riodistas y los medios de comunicacién, sino que también cualquiera puede
hacerlo.

Llegados a este punto, habrd que plantear lo siguiente: cémo pueden
exigirse los cdnones de la debida diligencia (veracidad) cuando ese supuesto
ejercicio de la libertad de informacién no parte de quien ostenta las habilida-
des profesionales de aquel a quien si pudiéramos exigirle su cumplimiento,
por tener que ostentar la condicion de profesional periodistico. A pesar de
que la titularidad de informacion pertenece a todos —medios, profesionales
y particulares—, ha de tenerse en cuenta que la exigencia de la veracidad no
puede exigirse a todos (Viguera, 2021).

La comunicacién online representa asi un nuevo paradigma que afecta la
configuracion juridico-constitucional de las libertades de expresion y de infor-
macién. Supuestamente, aunque en apariencia se ejerciten facultades inheren-
tes al ejercicio de la libertad de informacion, tras ellas se esconden acciones
ajenas al derecho, ya que no tienen la misma finalidad. Para nada su fin es la
formacién de una ciudadanfa libre, formada e informada, sino que, en ocasio-
nes, se opta por la consecucion de todo lo contrario: desinformar. Reconocer
una libertad para desinformar pone en entredicho la efectividad de la otra cara
del articulo 20 de la CE, es decir, el derecho a recibir informacién veraz: ser
victima de la desinformacion no supone acceder a la informacién, pues desin-
formando no se puede informar.

A. Efectos sobre la libertad de informacion

La titularidad y el ejercicio de la libertad de informacién descansa sobre
el reconocimiento de un derecho de inmunidad que permite comunicar he-
chos a través de cualquier medio de difusion. Su titularidad no se restringe a
las personas fisicas, sino que se extiende a las personas juridicas, de tal for-
ma que ambas tienen la facultad de transmitir y difundir informaciones. Sin
embargo, la primera cuestion a la que hay que dar respuesta es clara: :pue-
den equipararse los papeles de las redes sociales o la tecnologia que emplean
al de una persona fisica o juridica en tanto titular del derecho a informar?
Cuando la Constitucion habla de “medio de difusion”, puede referirse a un
medio de comunicacién que institucionalmente reviste tal cardcter o no. En
este ultimo caso, las redes sociales y la inteligencia artificial, que preside hoy
los procesos comunicativos que en ellas se dan, ¢podrian considerarse como
titulares del derecho a informar?

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive

e0Oe®



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

SERGIO MARTIN GUARDADO

Para determinar si alguien dispone de la titularidad plena del derecho a
informar y si su ejercicio es legitimo, hay que atender a las circunstancias con-
cretas del caso, lo que nos obliga a tener en cuenta quién, como y para qué
se ejerce el derecho, asumiendo que tradicionalmente s6lo contaban con las
maximas garantias otorgadas por la Constitucion los medios institucionaliza-
dos de comunicacion social (Urfas, 2003); es decir, apreciando los cambios
que se producen en la estructura de la comunicacion. Teniendo en cuenta lo

a aqui expuesto, puede aceptarse la legitimidad de las nuevas pricticas que se
dan en el proceso de comunicacion online o cuestionarlas a través del examen
de tres elementos: un elemento subjetivo —quién informa o transmite infor-

5 macién—, un elemento modal —cémo informa o transmite informacion—y

e un elemento teleolégico —qué fines se persiguen con la creacion o difusion

del contenido—.

a) Cuando las redes sociales difunden por via de la tecnologia algoritmica
los contenidos creados por los medios de comunicacion, no participan neu-
tralmente en el proceso de transmision de la informacion, sino que sesgan en
funcion de los intereses de los receptores —que también van a difundirla a
través de las interacciones en las redes sociales—, a pesar de que el contenido
venga dado por los medios de comunicacion. Hay que distinguir, por tanto,
cudndo actua la prensa creando o transmitiendo informacién y cudndo son las
redes las que intervienen ejercitando algunas vertientes propias de la libertad
de informacién y, sobre todo, el proceso de comunicacion y transmision de la
informacién —elemento subjetivo—. En el segundo de los casos no entra-
riamos en el ambito de la libertad de informacién, al no existir intervencién
humana.

b) Los medios de comunicacién no van a controlar, en todo caso, la difu-
sién de sus contenidos, sino que sobre esta vertiente del derecho estdn perdien-
do claramente su poder de disposicién, dejandolo en manos de los sistemas de
inteligencia artificial en el que las propias redes basan su modelo de negocio.
La comunicacién de noticias a través de las redes sociales tiene un efecto que
complica la resolucién de los supuestos de hecho, ya que la creacién de los
contenidos estd a un lado, mientras que al otro se encuentra la comunicacion y
distribucion de la informacién. Lo que constituia un tnico proceso controlado
plenamente por los medios de comunicacion, ahora se desliga en dos fases. A
la hora de distribuir y/o difundir los contenidos, aquel que los crea no cuenta
con la disposicion y el control plenos sobre esa segunda fase en que se procede
a la comunicacién del contenido informativo (elemento modal).

Ambos elementos —subjetivo y modal— deberan servir a la determina-
ci6n de la responsabilidad sobre los mensajes en lo que a su autoria y parti-
cipacion se refiere, cuando se sobrepasen los limites establecidos al ejercicio
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de la libertad de informar —los establecidos en el articulo 20.4 de la CE o,
llegados a un caso extremo, los previstos en la legislacion penal—, si es que
se llegara a regular algtin dia un distinto régimen de responsabilidad para au-
tores y difusores. Cuando creacién y distribucion se disocian, podrian llegar a
diferenciarse por parte del legislador distintos regimenes de responsabilidad
para los medios y para los operadores de redes sociales, dependiendo si influ-
y6 mds en el dafio producido por el ejercicio de la libertad de informacion la

creacion o la distribucion de la noticia. También dependerd la imputacion de Y
eventuales responsabilidades al distribuidor del contenido de la circunstancia
de que el sistema algoritmico influyera manipulando o sesgando el contenido
general de la noticia y que, previendo la posibilidad de causar dafios, no hicie- (S
ra nada para evitarlo. Lo que es claro es la necesidad de implantar modelos de ¢

“responsabilidad escalonada” ante el nuevo paradigma que se da en el proceso
informativo, que incluya a profesionales de la prensa, pero también a todos
aquellos que participan en la difusién (Gémez Tomillo, 1998: 70-73).

¢) Por otra parte, aquellos otros que inciden en el proceso —redes socia-
les— no tienen la intencién de informar ni su objetivo final es que la infor-
macién llegue con puleritud al receptor, sino que buscan generar la mayor
interaccion posible en funcion de unos intereses preconcebidos. El interés de
la red social, a su vez, impregna el modelo de negocio de los medios generalis-
tas, que van a comenzar a buscar el posicionamiento online més que asegurarse
de llevar a cabo con seriedad y rigor el servicio publico que tradicionalmente
han prestado —elemento teleol6gico—. Entonces, quien crea el contenido in-
formativo —medios de comunicacién— no coincide en ocasiones, y no tiene
que coincidir, con quien lo transmite o difunde —la red social a través de sus
sistemas de inteligencia artificial—. Por lo tanto, cabria distinguir lo que es la
libertad de informacién y aquello que no se contempla dentro de su dmbito de
proteccidn, ya que tnicamente se trata de relaciones juridicas concurrentes
en la gestion del soporte (Sdanchez Ferriz, 2007: 103): relaciones econémico-
mercantiles entre la prensa y las propias redes sociales, que revelan mas el in-
terés lucrativo y el deseo de posicionarse en el mercado de la comunicacion
online y que se superponen a la intencién de informar. Este tltimo elemento
es importante de cara a determinar si, ante las transformaciones en el proceso
de creacion y distribucion de la informacion, seguimos hablando de la liber-
tad de informacion o, por el contrario, nos referimos a otro tipo de acciones.

B. Efectos sobre el derecho a recibir informacion veraz

El ejercicio de la libertad de informacién estd determinado por dos fases:
creacion y difusién del mensaje. Teniendo presente que el objeto fundamental

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

SERGIO MARTIN GUARDADO

del ejercicio de la libertad de informacion de unos es la transmision de hechos

para que otros reciban el contenido sobre los mismos —esto es, satisfacer el

derecho a recibir la informacion—, llegamos a una tercera fase en la comuni-

cacion de la informacion: la recepcion del mensaje. El constituyente no pensé

en reconocer la libertad y el derecho de informacion, sino a los seres humanos

para participar en la deliberacion democritica en torno a los asuntos ptblicos
15y conformar, finalmente, la opinién ptblica. Realmente, el control por parte de
la tecnologia de las comunicaciones supone una falta de autonomia y dispo-
sicion en la eleccion de los medios y en el acceso de los contenidos por parte
de los ciudadanos, ya que llegan a nosotros predeterminados en funcion del
tratamiento automatizado de gran cantidad de informacién personal o sobre
nuestra actividad e interacciones en las redes sociales.

Por ello, se habla de que “la sociedad de la informacién” parece, pues,
transformarse progresivamente en una “sociedad algoritmica” dada la omni-
presencia de los sistemas inteligentes, que para nada son neutrales (Fioriglio,
2021: 115). De ahi se pasa del humanismo que impregna a las Constituciones
democriticas hacia un “poshumanismo” que “entrafa un antihumanismo”,

[ NON ]

al imposibilitarse que cada persona se desenvuelva en el debate publico con
plena autonomia y sin injerencias o controles externos (Pérez Lufo, 2018:
153-155), en el sentido de que al acceder a un determinado medio de comu-
nicacién o determinar la eleccién de uno u otro contenido informativo deja
de ser un acto volitivo, lo que pone en cuestién que como seres humanos es-
temos ejerciendo un derecho de libertad, al contar con injerencias externas.

En caso de que la gobernanza tecnolégica del proceso comunicativo afec-
tara al contenido del mensaje, podria llegarse a poner en cuestion la legitimi-
dad del ejercicio de la libertad de informacion si no responde a su funcién de
hacer efectivo el derecho a informarse. En ello jugaran también la veracidad
—entendida como un deber de diligencia de los profesionales de la informa-
cién, y no como una verdad objetiva— vy la relevancia para la informacion de la
opinién ptblica del mensaje informativo —ya sea por razén de la materia o en
funcion de que las personas a las que se refiere tengan proyeccion ptiblica—.
Lo que en todo caso estd claro es que la tecnologia algoritmica, a pesar de
que desarrolla la capacidad para distribuir y difundir los contenidos, no ejerce
la libertad de informacién, y su intervencion en el proceso comporta per se la
puesta en cuestion de que los ciudadanos sigamos contando con un derecho
constitucional a recibir informacion veraz.

El principal problema parte de lo siguiente: no sélo los medios de comu-
nicacién institucionalizados ejercen facultades que entrarfan dentro de las
reconocidas en la libertad de informacién en el entorno digital, poniendo ast
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en cuestion estas categorias de “veracidad” y “relevancia ptblica” de cara a
determinar la legitimidad en el ejercicio del derecho a informar o no (Pérez
Giménez, 2021: 30-33), a través del andlisis del mensaje que recibimos. Ello
también determinard si la comunicacién de informacion es objetiva y sirve al
espiritu constitucional para el que fueron reconocidos: la formacién de una
sociedad libre, formada e informada.©

A raiz de las transformaciones en el ejercicio de la libertad de informar, en |4
esa fase de recepcion se aprecian —igualmente— consecuencias respecto al
derecho a recibir informacion; en relacion con el contenido del mensaje, es el
carécter profesional o no de quién los crea o cémo se canaliza la transmision
de informacién hoy en dia. Asi, apreciamos lo siguiente:

a) Ya no s6lo crean y difunden contenidos informativos aquellos que tra-

e0Oe®

dicionalmente lo venian haciendo, o sea, los periodistas, sino que cualquiera
puede hacerlo a través de las redes sociales; incluso, ellos lo pueden realizar de
forma anénima o bajo un perfil que, a pesar de que pueda llegar a ser notoria-
mente conocido en la red social, no expresa la identidad real del autor o trans-
misor del mensaje. Sin embargo, no parece légico exigir un deber de diligencia
que parte de la técnica, de la pericia y de las normas deontologfas adquiridas
a través de una determinada y concreta formacién académica y profesional a
quien no la recibié. Esto nos convierte obligatoriamente a todos en “selecto-
res” y “supervisores” del contenido informativo si queremos seguir ejerciendo
realmente el derecho a recibir informacién veraz (Cotino, 2013: 52-55),7 pues
del otro lado se encuentra la dificil tarea de identificar a quien se esconde tras

¢ Por todas, la STC 235/2007, en su E.J. 40., expresa que la consagracién de la libertad
de informar y el derecho a recibir informacién veraz en el articulo 20 de la CE garantiza un
claro “interés constitucional”: la formacion y existencia de una opinién publica libre, en tan-
to “condicién previa y necesaria para el ejercicio de otros derechos inherentes al funciona-
miento de un sistema democratico”, lo que hace que sea “uno de los pilares de una sociedad
libre y democratica”. Asimismo, se menciona lo siguiente: para la formacién de la opinion
deben darse unas condiciones minimas de tolerancia y pluralismo, en el sentido de que se
permita un ambiente de critica, aunque inquieten a una parte de la poblacion.

7 A modo de ejemplo, la STEDH del 2 de septiembre de 2021 —Affaire Sdnchez vs.
Francia— condena a un concejal francés por un mensaje: “este gran hombre ha transfor-
mado Nimes en Argel, no hay una calle sin una tienda de kebab y una mezquita; reinan los
traficantes de drogas y las prostitutas, no es de extrafiar que haya elegido Bruselas, capital
del nuevo orden mundial de la sharfa”. Como vemos, es un claro ejemplo de odio racial, en el
que ademds el TEDH precisa que cada persona debe controlar sus comentarios y sus efectos
sobre el discurso publico. A pesar de que el concejal no era autor original del contenido, se
precisan ciertas responsabilidades al respecto: “su responsabilidad se vio comprometida en
particular como resultado de no haber borrado los mensajes ilegales tan pronto como tuvo
conocimiento de ellos”, dado que “era legitimo considerar que la condicién de titular del
muro de una cuenta de Facebook conllevaba obligaciones especificas, en particular cuando,
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el anonimato a la hora de exigirle eventualmente responsabilidades ante el
incumplimiento de las exigencias de “veracidad” y “relevancia publica”. Fun-
damentalmente, en lo que al contenido de los mensajes se refiere, la proble-
matica radica en demostrar si un determinado contenido sirve a los fines del
derecho a recibir informacion veraz o persigue otros bien distintos. No obstan-
te, el anonimato y la falta de profesionalidad dificultan el reproche juridico de
o0 aquellas pricticas que, en ejercicio de una supuesta libertad de informacion,
no sirven eficazmente al ejercicio del derecho a informarse, puesto que las ac-
ciones que se llevan a cabo tampoco concuerdan con el contenido esencial de
los mismos (Polo, 2002: 23), ya sea por no cumplir los fines de la “veracidad”
o no se desenvuelvan en el terreno de la “relevancia publica”.#
b) El profesional de la comunicacién y los propios medios se ven com-
prometidos por la autorregulacion del espacio online, a cargo de las grandes

[ NON ]

plataformas, a la hora de crear noticias. Se reduce su contenido o se sesgan
titulares con la intencién de generar impacto, y es que también esto ocurre de-
bido a que las condiciones de publicacién que rigen las plataformas lo exigen
si se quiere informar o distribuir informacion a través de ellas (por ejemplo, al
tener que limitar la redaccion del titular y el cuerpo de la noticia en funcion
del nimero limitado de caracteres que una red social impone). Puede ser que,
en la recepcion del mensaje, obtengamos de forma limitada su contenido o
que no guarde mucha relacién con la originalidad del mensaje. Tal efecto pue-
de incrementarse con la transmision a su vez por distintas redes sociales, con
la obligacion inherente y sucesiva de combinar formatos.

En suma, el nuevo mercado de informacion digital se somete a externa-
lidades negativas —representadas por la exigencia de formatos concretos de
publicacién y/o el empleo de los nuevos softwares que gestionan los espacios
digitales—, generando asi un mercado de ideas “involuntario” y “dafiino”. Por
un lado, es involuntario porque la tecnologia resta tanto nuestra autonomia
para decidir a qué informacién o medios acudimos como la de aquel que ela-
bora el mensaje, escapando de su control. Por otro lado, se considera dafiino
debido a un cambio en la mentalidad de los informadores que comienza a im-
pregnar el mundo del periodismo, llevando la informacién al lugar de la pu-
blicidad mercantil.

como en el caso de la demandante, el propietario decidi6 no hacer uso de la opcién de limi-
tar el acceso al muro, sino que opt6 por hacerla accesible a cualquier persona”.

8 Desde el punto de vista de la seguridad juridica (articulo 9.3 de la CE), ante la despro-
fesionalizacion de la labor de informar, no se va a poder precisar si el contenido del mensaje
cumple con estos pardmetros; es decir, determinar si estd ejerciéndose la libertad de infor-
mar al servicio del derecho a informarse y, por tanto, este dltimo o no.
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[11. EL ESTADO ANTE LA DESAPARICION
DE LA “ESFERA PUBLICA”

1. Hacia la comprension de las reciprocidades
informacion-odio-polarizacion en el entorno
digital y su tratamiento constitucional

La radicalizacion de las opiniones en redes sociales fragmenta de tal forma el
espacio publico que le arrebata tal cardcter, al no contar con la participacién
en ¢l de la generalidad llamada a intervenir en la comunidad nacional. Esa
gran comunidad estd cuanto menos parcelada dentro de las redes sociales,
toda vez que se vuelve mds dificil canalizar a través del proceso de discusion
publica la articulacion de los consensos y acuerdos necesarios para la preser-
vacion de la democracia participativa que legitima al poder ptblico. Debido a
esa limitacion estereotipada y prejuiciosa que se da en los procesos comuni-
cativos online, en las relaciones interpersonales digitales no encontramos més
que una consideracion limitada o el rechazo de los demas.

Este nuevo paradigma supone abandonar el respeto a la diversidad en el
debate ptiblico y, por ende, merma el comportamiento democritico de los ciu-
dadanos, al atentar directamente contra el principio de igualdad y la dignidad
humana. La comunicacién ptblica y la participacion de los ciudadanos respec-
to de los asuntos publicos se limitan, categorizindose entre unos y otros, entre
propios y extrafios, lo que trae causa de la pertenencia e identificacion de los
individuos en funcion de las caracteristicas propias del grupo (Bergamo, 2021).
Para hablar de democracia, deben existir unas condiciones minimas que ase-
guren la plena autonomia de quienes entre si interaccionan. Sin embargo, la
conformacion de la opinién de los individuos estd contaminada por la existen-
cia de grupos polarizados que se retroalimentan a través de la desinformacion,
instalando una opinién que es fruto de la pedagogia que en nuestras mentes
hacen los algoritmos, incluso sin ser conscientes, y el tratamiento masivo y au-
tomatizado de los contenidos del mensaje (Magnani, 2021: 17).

Sin dejar de tener presente que los sujetos son libres de actuar segtin sus
costumbres e ideales, incluso si se basan en el rechazo de otros, ello queda li-
mitado a su vida y comunidades privadas y a la libertad de pensamiento no ex-
presada, en caso de que se atente contra la dignidad humana (articulo 16.1 ex
articulo 10.1 in fine de la CE) (Brudner, 2021: 27). A pesar de que no estamos
en una democracia militante, el pluralismo no obsta considerar a la dignidad
humana como fundamento del orden politico y la paz social. Desde el ideal
democritico del constitucionalismo social, el pluralismo, mas que tolerancia,
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es respeto e inclusion: exige que todos los que intervengan en los asuntos pu-
blicos tengan la opcién de participar en una comunidad dial6gica que reco-
nozca a los diferentes, salvaguardando la igual dignidad humana de propios y
extraios para coincidir o confrontar en la esfera publica, en tanto sintoma de
legitimidad democritica.

Si el mundo virtual permite alterar el normal funcionamiento de las so-
ciedades contemporaneas y su caracter democratico-pluralista, es por la ma-

. nipulacién indirecta y progresiva de la opinién ciudadana que se estd llevando
a cabo a través de estas nuevas practicas basadas en la tecnologia, sobre todo
por la via de la desinformacion: para ello se generan contenidos que preten-

5 den crear una sensacién de miedo o frustracién, canalizando a través del odio

® una polarizacién en gestacion a la hora de crearlos, que se consolida en las

redes sociales y, de esta manera, se transfiere de las relaciones sociales a la
vida cotidiana. El rechazo de aquellos que no pertenecen a una concreta y de-
terminada comunidad identitaria hard que se dejen de valorar los programas
y propuestas que llegan desde la politica por una razén sentimental, extrafia a
cualquier sintoma de racionalidad. Los ciudadanos se comunican tinicamente
con aquellos que los escuchan, mostrando una actitud cinica y carente de la
necesaria dosis de predisposicion para participar en el proceso democritico y
la formacién de la voluntad social con los ajenos (Ofiate, 2021).

Desde la 6ptica de los derechos del articulo 20 de la CE, la transformacion
de su ejercicio produce un mayor aislamiento y la falta de interdependencia en-
tre los ciudadanos. El mundo fisico se transforma al beber de las experiencias
del entorno digital y, asi, la politica pasa a jugar en el terreno de la mercantili-
zacion del comportamiento social. La polarizacién digital de la ciudadania se
combina con una retroalimentacion del odio a través de la desinformacion, por
lo que veremos como la mentira y el engafio transforman el proceso democrati-
co, con lo cual se genera un clima de posverdad fundado en mensajes extremis-
tas y populistas. Més que los programas, los relatos que refuercen la identidad
ideoldgica a la hora de participar en el debate ptblico resultan mas importan-
tes. Lo primordial es reforzar las posiciones, mas que influir en la direccién po-
litica del Estado. Finalmente, ello se traslada a los parlamentos, donde es cada
vez mds dificil alcanzar acuerdos.

La Constitucién tolera al intolerante, pero no permite la condescenden-
cia con quien se muestra intolerante con los diferentes. Esto justifica la inter-
vencion del derecho penal en casos extremos a través de la tipificacion de los
delitos de odio. Tengamos presente que la intolerancia es una expresion dis-
criminatoria que, de manera implicita, sitta la exclusion y la diferenciacion
injustificada como una lesién al principio de igualdad. Por su parte, el odio es
un instrumento que permite la consolidacion de las discriminaciones, que con-
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vierte en normas prejuicios y estereotipos —misoginia, homofobia, racismo,
xenofobia, etcétera—; ademds, simplifica la realidad, ya sea atacdndola o en-
frentdndose a ella —negacionismo—, y, por tanto, trae consigo una considera-
cién limitada de la comunidad nacional. Por tal motivo, estas nuevas férmulas
de comunicacion descritas no sirven a la creacién de una opinién publica orien-
tada a dirigir la politica nacional, reclamando la solucién de problemas sociales,
sino que, entonces, apuestan por el conflicto frente al pacto social y fomentan

la division frente a la consecucion de la cohesion social. »
Téngase en cuenta que, en ocasiones, personas vulnerables como los in-
migrantes no tienen posibilidad de acceder al mundo online y, a pesar de ello,
estdn siendo atacados y vilipendiados en la red, lo cual implica que ni siquie- (;
ra existe para ellos la posibilidad de participar para rebatir o defenderse ante ¢

ciertas posiciones. Esto es, quien sufre la discriminacion social estd sometido,
ademds, a una subordinacién tal que impide el ejercicio de sus derechos y la
defensa de su dignidad (Dfaz, 2021: 113).

En suma, en el contenido esencial de las libertades de expresion y de in-
formacion no puede entrar el hate speech, pues estos derechos fundamentales
no estan al servicio de la propagacion de movimientos antidemocraticos o para
atentar con la igual dignidad humana de todos.

2. Salvaguardar el pluralismo frente a la “verdad”:
como ha de afrontar el Estado el nuevo reto
que representa la comunicacion online

El Poder Legislativo y el Judicial estan siendo sustituidos por auténticos
poderes econémicos, lo que supone un vaciamiento de la democracia parti-
cipativa, al entender los procesos de comunicacién para la conformacion de
la opinién publica como una oportunidad de negocio en el que las opiniones
son una mercancia, transitando hacia un “absolutismo de mercado” que nos
conduce a la destruccién del ideal del Estado democratico de derecho (Casa-
ra, 2018: 16-20).

Los limites para las libertades de expresion y de informacion en el mundo
virtual pueden no coincidir con los limites propios del sistema constitucional,
ya que ahora quedan sometidos a la autorregulacion de los “sefiores de Inter-
net”, representada por sus codigos de conducta que carecen de legitimidad
democritica y que escapan o sustituyen al poder del Estado a la hora de im-
poner limites a estos derechos (Presno y Teruel, 2017: 195), que en ningtin
caso son absolutos.

Dicha situacién ocurre, entre otras razones, porque las grandes platafor-
mas estan ejerciendo e incorporando como activo a las redes sociales el fact-
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checking. Tal y como expresa la pluma del poeta espafiol Antonio Machado,

“la verdad es lo que es, y sigue siendo verdad, aunque se piense al revés”. Esto

lo debemos interpretar como una imposibilidad para exigir verdad al conteni-

do expresado en ejercicio de la libre opinion critica de que todos disponemos,
como ha venido ocurriendo tradicionalmente con la libertad de informacion.

Por tanto, la verdad no puede funcionar como limite al ejercicio de la libre
94 expresion, aunque, en realidad, las plataformas empiezan a reconducir la exi-
gencia de una verdad objetiva a la libre critica.

La Constitucién no establece ni un derecho a la verdad ni una obligacién
genérica a expresar Unicamente verdades, ya que el ejercicio de este derecho
debe contar con cierta dosis de libertad. De lo contrario, asumirfamos la posibi-
lidad de que la verdad se individualice y se transite de lo objetivo a lo subjetivo.

Esto es, precisamente, lo que esta ocurriendo en el seno de las redes so-
ciales, donde la comprobacion de noticias falsas, o que al menos presentan
ciertas apariencias de mentira, estd alterando el proceso democritico. En efec-
to, con base en el derecho individual a obtener una informacién veraz recono-
cido a todos, las grandes plataformas buscan la imposicién de una obligacion

[ NON ]

a la verdad o, mds bien, un poder de exclusion y alienacion de los individuos
en funcién de sus intereses. La censura misma que al Estado se le prohibe
(articulo 20.2 de la CE) es ya una facultad en manos de las redes sociales.

Por otro lado, de nuestro régimen democratico transitamos, por medio de
Internet, a un clima de opinién antidemocratico, en el que perdemos la au-
tonomia para determinar la veracidad o no de los contenidos con los que nos
vamos encontrando en la red. Por tanto, la autoridad del Estado, fundada en
la justicia, desaparece en favor de los poderes facticos, que imponen su con-
tractualismo como obstdculo a la concepcion constitucional de la libertad de
expresion.

Definido el problema de imponer la verdad al pluralismo, constatamos que
hay una fuerte conexion entre el populismo extremista y antipluralista que ac-
tda desde la politica y los usuarios de las redes sociales, pues sin personas que
sigan sus postulados estos movimientos no habrfan triunfado. Sin embargo,
tengamos claro que su éxito menguaria sin el auxilio de la tecnologfa. En este
sentido, el Estado debe tomarse tan en serio el poder de represién de las gran-
des plataformas, al igual que la Constitucién hace lo propio con una eventual
censura de las libertades de expresion y de informacion (Kothari, 2019: 28).
Es decir, si el populismo extremista llega a alcanzar el poder, los limites im-
puestos por el constituyente seguirdn protegiendo estos derechos; :por qué
entonces no se aboga por el fin de esta habilitacion tecnoldgica a la censura

desde el Estado?
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Como bien apuntaba Hesse, la Constitucion sélo seguird contando con
fuerza normativa cuando la voluntad continua y constante de los llamados a
participar en el proceso constitucional estén implicados en hacer efectivos
sus contenidos (Hesse, 1992: 28). La interaccion en el entorno online y la
socializacion excluyente que de ella resulta colocan a las plataformas como
creadores de una realidad inconstitucional (segregacion de la esfera publica),
ala que el Estado no esta prestando la suficiente atencién. La no intervencién

25
de los poderes publicos, ya sea porque asumen la constitucionalidad de estas
précticas o porque tal cuestion escapa a las posibilidades del derecho, sitda a
las redes sociales y a sus practicas como una realidad que normativiza el com- .
portamiento de los ciudadanos fuera de lo previsto en la norma fundamental. o

[ ]

El Estado debe asegurar el pluralismo y la neutralidad en la determina-
cion de la “verdad”, pues sin aceptar las diferencias ajenas o a los diferentes
la sociedad transita fuera de la democracia. Como es sabido, el Estado tiene
cierta responsabilidad en la formacién del pensamiento y, por ello, algunos
derechos, como la educacion, deberdn llevarse a cabo con respeto a los princi-
pios democraticos de convivencia y a los demds derechos y libertades (articulo
27.2 de la CE). Entonces, ¢cudles han de ser las directrices que inspiren una
eventual regulacion de la comunicacion online en favor del mantenimiento de
una esfera publica?

En primer lugar, se deben promover politicas de integracién que acaben
con el aislamiento de personas vulnerables y carentes de recursos, pues el fin
de la brecha digital y una mayor accesibilidad a Internet enriquecerian el es-
pacio online, garantizando asf los derechos y libertades de toda la poblacion.
A ello se le deben unir politicas educativas y de formacién transversal que
otorguen competencias digitales, de tal forma que los ciudadanos, individual
y auténomamente, puedan enfrentarse a la posverdad de Internet sin ningin
tipo de injerencia, e incluso la del fact-checking.

Ademds, el Estado y las organizaciones supranacionales deben pasar a in-
tervenir en la gobernanza de la red. Si bien no pueden imponerse las exigencias
de veracidad y relevancia publica a todos los ciudadanos por una clara cues-
tion de deontologia y profesionalidad, deberfa procederse a la articulacion de
deberes de diligencia a las plataformas de redes sociales, con el fin de acabar
con la propagacion del odio y la desinformacion. Eso si, sin que las plataformas
de redes sean las que decidan los limites al ejercicio de estos derechos, sino
que sean los propios poderes del Estado los que intervengan para tales efectos,
con los que las grandes plataformas tendrén la obligacién de colaborar.? Es de-

o Por el momento, no se garantiza la neutralidad de la red, entendida como un deber
de independencia y no injerencia, en el sentido de abstenerse de imponer situaciones de
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cir, se buscard promover una legislacién que preserve y mantenga el control de
los poderes del Estado frente a este control informal y no institucional.

IV. A MODO DE CONCLUSION

La esfera publica esta desapareciendo o, al menos, restringiéndose a circulos

%6 sociales mas reducidos, debido a las practicas que aqui han sido descritas.
Tras ellas se esconde la pasion por lo identitario, lo propio y no lo ajeno. Ello
impone una negacién de lo diverso, consolida la homogeneizacién del pensa-

®  mientoy hace que confundamos a victimas y verdugos, al perder la objetividad

? sobre el contenido de los mensajes.

Asi, del pluralismo se transita a un comportamiento social monista, que
condiciona el ejercicio de las libertades de expresion y de informacién en fun-
ci6n de determinadas afinidades identitarias y subjetivas, por las cuales no
siempre nos decidimos, sino que nos vienen dadas. La deshumanizacién de
la comunicacién digital propicia la busqueda y la construccién de enemigos
a través de la difuminacion del individuo y la identificacién grupal, donde se
expresa un claro interés por la discriminacion.

El principio de igualdad es un agente compensador de las desigualdades
que se dan en las relaciones interpersonales y, por ello, obliga al Estado a im-
pedir que el mercado de la comunicacion online se sirva de las personas; para

dominio. En este sentido, conviene hacer referencia al Reglamento (UE) 2015/2120 del
Parlamento Europeo y del Consejo, del 25 de noviembre de 2015, por el que se establecen
medidas en relacion con el acceso a una Internet abierta, y, en concreto, a su articulo 3o.,
recientemente interpretado por el TJUE en los asuntos acumulados C807/18 y C39/19
(STJUE del 15 de septiembre de 2020). El Reglamento pretende salvaguardar la neutralidad
de Internet, en el sentido de que los proveedores de servicios de acceso a la red gestionen
“el tréfico de manera equitativa cuando presten servicios de acceso a Internet, sin discri-
minacion, restriccién o interferencia, e independientemente del emisor y el receptor, el
contenido al que se accede o que se distribuye, las aplicaciones o servicios utilizados o pres-
tados, o el equipo terminal empleado” (articulo 3.3). Sobre esto, que serfa trasladable a una
eventual imposicion de la neutralidad de las redes sociales, el TJUE afirma que las practicas
comerciales (articulo 3.2) emprendidas por los proveedores de servicios de acceso a Internet
“no se contemplan como la manifestacion de las voluntades concordantes de tal proveedor
y de un usuario final”. Entonces, serfa posible abordar el problema de la falta de autonomia
sobre el proceso de comunicacion de informacion y dotar de una mayor disposicién sobre
la acciones de informar y de recibir informacién, tanto a emisores como a receptores, impo-
niendo obligaciones sobre los flujos de informacién que circulan por la red social, en el sen-
tido de que no “bloquearén, ralentizaran, alterardn, restringiran, interferiran, degradardn ni
discriminardn entre contenidos, aplicaciones o servicios concretos o categorias especificas”.
Ello ocurre actualmente con el trafico de datos, y debe ser llevado al dmbito de las redes
sociales, ya que todo esto ahora se estd produciendo con el tréfico de informacién dentro de
las redes sociales.
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ello, el Estado debe intervenir propiciando los deseos de autodeterminacion
individual de todos y salvaguardando la autonomia personal del individuo. Si
el Estado social y democratico de derecho pretende alcanzar la igualdad plena
de sus ciudadanos, debe afrontar este nuevo reto salvaguardando la autono-
mia, la independencia y el libre desarrollo de la personalidad de los individuos.

En definitiva, se necesita garantizar que el ejercicio online de los derechos
fundamentales se dé en las mismas condiciones que las determinadas por el
sistema constitucional, es decir, sin injerencias externas, ya que, de lo contra-
rio, la inmunidad que el ciudadano tiene frente al Estado y que se garantiza a
través de la norma normarum quedaria gravemente afectada por parte de toda
una suerte de poderes privados, entre los que podriamos sefalar a los grandes
operadores de redes sociales.

Por supuesto, se debe salvaguardar un ecosistema de discusion ptblica
que integre y no excluya, que permita la participacion universal en el debate
publico, pues es un requisito esencial de la convivencia democriética. Nuestras
Constituciones deben sobrevivir frente a una “verdad” subjetiva e impuesta.
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RESUMEN. El presente articulo tiene como objetivo analizar la
transparencia y la rendicion de cuentas sobre las tecnologias de
vigilancia publica que instalan y gestionan los gobiernos locales
y federal en México. A partir del andlisis cualitativo, se estudian
las expectativas y necesidades de transparencia que la ciuda-
danfa ha manifestado a través de las solicitudes en el Sistema
de Acceso a la Informacion y que pueden ser consultadas en la
Plataforma Nacional de Transparencia. En total se sistematiza-
ron y analizaron 2,264 solicitudes, que se registraron del 2008
al 2021. Estas expectativas de transparencia de la ciudadania se
contrastan con la informacién publica disponible en los portales
de las instituciones publicas, para probar la hipétesis de inves-
tigacién que sustenta que existe una brecha entre las expecta-
tivas y necesidades sociales de transparencia en la materia y la
rendicion de cuentas de las autoridades que ejercen vigilancia
con el uso de tecnologias, y que ademds ésta no responde a los
derechos fundamentales que potencialmente se vulneran con
este tipo de dispositivos.
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LUCIA CARMINA JASSO LOPEZ

ABSTRACT. This article aims to analyze the transparency and ac-
countability of public surveillance technologies installed and ma-
naged by local and federal governments in Mexico. Based on the
qualitative analysis, the transparency expectations that citizens
have expressed through requests in the Information Access System
and that can be consulted in the Plataforma Nacional de Transpar-
encia are studied. In total, 2,264 applications were systematized
32 and analyzed, which were registered from 2008 to 2021. These
expectations of citizen transparency are contrasted with the pub-
lic information available on the portals of public institutions, to
test the research hypothesis that supports that there is a gap between
the social needs for transparency in the matter and the account-
ability of the authorities that exercise surveillance with the use
of technologies, and that this also does not respond to the funda-
mental rights that are potentially violated with this type of device.

[ NON ]

KEYWORDS. Transparency, access to information, accountability,
surveillance technologies, fundamental rights.

[. INTRODUCCION

La nocién de “vigilar al vigilante” parte de la propuesta de sousveillance o “vi-
gilancia desde abajo” de Mann, Nolan y Wellman (2003), quienes afirman
que es fundamental vigilar a quienes poseen la autoridad y los medios para
vigilar. En especifico, el concepto de sousveillance se refiere como comple-
mentario a la vigilancia, e incluso se ha referido como un neologismo que no
necesariamente deberfa usarse en el analisis académico (Thomsen, 2019). Sin
embargo, es un concepto que se usa respecto a la vigilancia u observacion de
distintas actividades principalmente con dispositivos particulares, como los te-
léfonos inteligentes que cuentan con sus propias camaras, con el fin de vigilar
a quienes vigilan, como a la policia en manifestaciones sociales o en operati-
vos, a las autoridades, entre otros.

En esta investigacion, la sousveillance se propone desde la perspectiva de
la transparencia y la rendicién de cuentas que, en gran medida, se han consti-
tuido como una forma de limitar el control social que ejerce la autoridad. En
especifico, tiene como objetivo analizar la rendicién de cuentas de las autori-
dades que gestionan y operan las tecnologias de vigilancia publica en México,
asi como se orienta al estudio de las expectativas y necesidades de transparen-
cia de la sociedad que se manifiestan en las solicitudes de informacion, via el
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Sistema de Acceso a la Informacion. Lo que se busca es hacer un balance que
permita comprender la relacion entre la informacién disponible a través de las
distintas formas de rendicién de cuentas y las necesidades sociales de trans-
parencia manifiestas, ademds de que se enuncian algunas recomendaciones
de politica publica que se consideran pertinentes.

Las preguntas que guian esta investigacion son tres: 1) ¢cudles son las ex-
pectativas y necesidades sociales de transparencia sobre las tecnologias de vigi-
lancia?; 2) ¢cudl es la informacion publica disponible en la materia?, y 3) :cudl
es la relacion entre las expectativas y necesidades sociales y la informacion pu-
blica disponible?

Se plantea como hipétesis que las expectativas y necesidades sociales de
transparencia en la materia estdn muy distantes de la rendicién de cuentas
de las autoridades que ejercen vigilancia con el uso de tecnologias, y que no
son acordes a los derechos fundamentales que potencialmente se vulneran con
este tipo de dispositivos, como los derechos a la privacidad, a la proteccion de
datos personales, a no ser discriminado, entre otros.

Este analisis comprende que la vigilancia “se refiere a la recopilacion de
informacion acerca de un objetivo” (Thomsen, 2019: 705), y con el uso de las
tecnologias puede llegar a hacerlo de manera sistemadtica y exhaustiva y sin
la presencia in situ del vigilante. Se puede observar al objetivo remotamente
desde un centro de control o, incluso, desde un teléfono inteligente u otro
dispositivo que esté conectado a cientos de kilometros de distancia. Las po-
sibilidades de vigilancia con el uso de tecnologias son amplias y cada vez mas
innovadoras y sofisticadas (Zuboff, 2020).

El hecho de que las tecnologias permitan vigilar sin estar en el mismo lu-
gar que el objetivo genera la incapacidad de reciprocidad de la mirada, donde
el vigilado no puede observar al que vigila (Jasso, 2021). En este sentido, po-
driamos decir que en la vigilancia publica hay relaciones de poder en las que
regularmente la sociedad se encuentra en desventaja frente a los gobiernos
que disponen de las tecnologias de vigilancia para observar extensivamente a
las personas (Thomsen, 2019: 706 y 707), ver lo que hacen o no hacen, e in-
cluso el acontecer de la vida privada, que ineludiblemente también ocurre en
el espacio publico.

Sin embargo, esta vigilancia se construye “no sélo como un proceso uni-
direccional en el que prevalece la mirada de los vigilantes sobre los vigilados
sino también como un proceso sujeto a dindmicas multivalentes, abiertas y
contingentes de produccion, uso e interpretacion” (Arteaga, 2018: 9). Entre
éstas se encuentran las demandas sociales para que el uso y gestion de las tec-
nologias de vigilancia por parte de las instituciones publicas se transparente y
se rindan cuentas.
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En las siguientes pdginas se analizan la transparencia y la rendicion de
cuentas sobre las tecnologfas de vigilancia publica en México. En la primera
parte se expone el marco tedrico y conceptual enfocado a la argumentacion de
por qué rendir cuentas y transparentar sobre estas tecnologfas. Posteriormen-
te, se presentan los resultados de la investigacion, enlistando, en primera ins-
tancia, las que se han considerado buenas practicas o practicas relevantes en
materia de transparencia y rendicion de cuentas, y, después, se examinan las

™ Solicitudes de informacion en la materia consultadas en la seccién de Datos
Abiertos de Solicitudes de Informacién de la Plataforma Nacional de Trans-
parencia (en adelante, PNT), con el objetivo de conocer las expectativas y
5 necesidades sociales de transparencia en la materia. Finalmente, se discuten
e losresultados y se presentan las conclusiones y recomendaciones de politica

publica.

[I. LA TRANSPARENCIA Y LA RENDICION DE CUENTAS
SOBRE LAS TECNOLOGIAS DE VIGILANCIA PUBLICA

En torno a la transparencia y la rendicion de cuentas, hay un relativo consenso
en cuanto a las dificultades que existen para lograr “los cambios instituciona-
les, los procedimientos y las pricticas”, asi como generar “la transformacion
organizacional y cultural profunda” (Cejudo et al., 2014), que hagan posible el
acceso a este derecho. En particular, cuando se trata de instituciones de segu-
ridad y justicia —que también estdn sujetas al marco legal de transparencia y
rendicion de cuentas— cuyas l6gicas apuntan mds a la secrecia y la discrecio-
nalidad (Jasso, 2017), estas dificultades se agudizan.

Sin embargo, la transparencia y la rendicion de cuentas se consideran par-
te esencial de un gobierno democritico e, incluso, se espera un impacto posi-
tivo en las gestiones y en las politicas ptblicas (Cejudo et al., 2014), por lo que
se han convertido en précticas aceptadas, aun en aquellas instituciones donde
las inercias y la cultura organizacional van en sentido contrario.

En términos sociales, también hay un reconocimiento de la relevancia de
la transparencia y la rendicién de cuentas, aun cuando son pocas personas las
que ejercen y acceden a este derecho; es una narrativa socialmente aceptada
y compartida.

Existen diferentes razones por las que la transparencia y la rendicion de
cuentas sobre las tecnologfas de vigilancia publica son fundamentales para las
sociedades contempordneas. Por una parte, su importancia se debe al desplie-
gue incremental en el territorio en practicamente todas las ciudades del mun-
do, en las que, a través de camaras, drones y otros dispositivos tecnolggicos,
los gobiernos pueden vigilar lugares publicos e, incluso, observar el acontecer
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de la vida privada de las personas en el espacio publico. Como afirma Zuboff
(2020), estamos inmersos en la era del “capitalismo de la vigilancia”.

También su transcendencia es debido a que tienen efectos en la sociedad
y potencialmente vulneran derechos fundamentales, como los derechos a la
privacidad, a no ser discriminado, al libre transito, a la proteccion de datos
personales, entre otros. Estos temas han sido abordados en la literatura sobre
tecnologias de vigilancia que, entre otros aspectos, han develado que éstas
vigilan con mayor prevalencia a “grupos socialmente descreditados” (Smith,
2004), que comparten datos con otras fuentes de andlisis (Zuboff, 2020) y que
atentan contra la privacidad de las personas.

Asimismo, la transparencia y la rendicién de cuentas son relevantes por
cuestiones mucho mds pragmaticas. La adquisicion y gestion de estas tecnolo-
gfas puede llegar a ser onerosa y regularmente se realiza con recursos publicos
que podrian destinarse a otras acciones publicas, por lo que la transparencia
—cuando menos de los costos, las formas de adquisicion y otros tépicos que
no vulneren la seguridad del Estado— deberia ser una consecuencia inmedia-
ta. Al respecto, tenemos la amenaza latente de la corrupcion, particularmente
en la fase de adquisicion de bienes o servicios con empresas privadas, que es
donde aparecen asuntos como “sobrecostos en adquisicién y mantenimiento,
adjudicaciones directas injustificadas, fraude, entre otros” (Chipuli, 2019: 10),
y también se ha encontrado evidencia de la “presion de proveedores” que, “con
frecuencia, buscan vender equipos que no corresponden con las necesidades”
(Vizcaino, 2021: 19).

Quienes tienen el control de las tecnologias de vigilancia, ademas de pro-
veer el servicio de prevencién del delito, investigacion de las violencias e in-
cidencia delictiva, pueden ejercer distintas formas de control social, asi como
pueden incurrir en practicas distpicas o discriminatorias (Abu-Laban, 2015).
Al respecto, hay evidencia de que estas tecnologias se pueden usar para mo-
nitorear a ciertos grupos “rebeldes” (Smith, 2004: 378).

Con la vigilancia se genera una cantidad enorme de datos e informacion,
y mucha de ésta se utiliza para “mejorar productos o servicios”, como podria
ser la prevencion del delito, la regulacién del transito vehicular, entre otros te-
mas sociales. Pero también “se fabrican productos predictivos que prevén lo
que cualquiera de ustedes hara ahora, en breve y més adelante” (Zuboff, 2020:
21). Esta situacion se agudiza con las cada vez mds innovadoras formas de las
tecnologfas de vigilancia, que se interconectan a otras fuentes de informacién
masiva, como las redes sociales, o los motores de busqueda de informacion o
productos, como Google o Amazon.

En este sentido, el papel de la sociedad como contrapeso y limite es im-
prescindible, aunque paradéjicamente parte de la sociedad se ha vuelto insen-
sible a la videovigilancia (Jasso, 2021). Pero también hay personas, grupos y
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organizaciones que se mantienen alerta sobre los riesgos de las tecnologfas de
vigilancia en la sociedad y se organizan para realizar acciones al respecto. Como
argumenta Arteaga (2018):

...la videovigilancia impone légicas de control de la poblacién, y cémo los
actores ubicados en una posicién de subordinacion resisten, pugnan y cues-
tionan dichas légicas, y a veces son capaces de producir lazos de solidaridad

36 a través de procesos propios de vigilancia, autovigilancia y contravigilancia,
incluso mediante la apropiacion de los sistemas que operan bajo el control
de entidades publicas y privadas (Arteaga, 2018: 16).

En el mundo han surgido discursos criticos, principalmente, por la vulne-
racion a la privacidad, e incluso algunos son apoyados por organismos indepen-
dientes. En Reino Unido, organizaciones como Privacy International, Liberty,
entre otras, han acompafado temas sobre la regulacion de la vigilancia, y “les
preocupa en gran medida la eliminacién de la privacidad, la naturaleza insidio-
sa de las cdmaras, y la amenaza general a las libertades civiles y los derechos
humanos” (Smith, 2004: 380). Inclusive, han surgido grupos mds extremos que
convocan a la destruccién de las tecnologias de vigilancia.

En Europa, destaca que la transparencia y la rendicion de cuentas en la
materia fueron consideradas como parte de los siete principios fundacionales
—que son complementarios entre si— de la “Carta para el uso democratico de
la vigilancia por video”, que se elaboré en el Foro Europeo para la Seguridad
Urbana (FESU, 2010). En la Carta se sostiene la necesidad de la transparen-
cia, que garantice “una politica clara y transparente en cuanto al funcionamien-
to de su sistema”; de la legalidad, que refiere que los sistemas de videovigilancia
deberdn apegarse y cumplir con la ley; de la responsabilidad, que atane el dere-
cho de vigilancia del espacio publico a las autoridades que son responsables de
estos sistemas, y de la supervisién independiente, que consiste en los “frenos y
contrapesos al funcionamiento de los sistemas de vigilancia por video que de-
ben aplicarse a través de un proceso de control independiente” (FESU, 2010).

En torno al derecho a la proteccién de datos personales, una constante de
las tecnologias de vigilancia son los datos que sistematicamente éstas recopilan
en los espacios publicos, e incluso de actividades privadas que ineludiblemen-
te también ocurren de manera cotidiana en el @mbito publico. Actividades,
rostros, rutas, entre otros tantos datos, son compilados y estdn al escrutinio de
quienes gestionan estas tecnologias.

Este tema ha llegado a ser polémico, y aunque se han generado marcos
normativos en torno a la vigilancia en algunos dmbitos —por ejemplo, en los
centros de trabajo se usan estas tecnologfas para fiscalizar a los empleados—,
generalmente el uso de estos dispositivos se considera una violacién al dere-
cho a la intimidad y a la proteccion de datos personales, asi como “una im-

[ NON ]
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portante intromisién en su vida privada” (Taléns, 2018: 62). Esto es atiin mas
cuestionable cuando se trata de la vigilancia en espacios publicos.

En América Latina también hay evidencia de estos discursos criticos. Algu-
nos de ellos se construyen desde las instituciones, como el Centro de Protec-
cién de Datos Personales y la Defensoria del Pueblo de Buenos Aires, que en
2018 organiz6 el conversatorio titulado “Tecnologias de vigilancia en Argentina.
Alcances, implementacion y viabilidad de estas tecnologias para la prevencion
del delito y la proteccion de los derechos humanos” (Defensorfa del Pueblo,
2018). Otros mds se hacen desde otras trincheras, como el arte o la misma tec-
nologia, pero apelando al balance entre la vigilancia y los derechos humanos.

En este contexto, la transparencia y la rendicién de cuentas se configuran
como una forma de control a las autoridades publicas que ejercen el poder de
vigilar con distintos dispositivos tecnoldgicos. Coincido en que se trata de “un
principio democritico que apela en tltima instancia a establecer mecanismos
para vigilar a los que vigilan” (Arteaga, 2016: 224).

[II. METODOLOGIA

La metodologfa de investigacion es principalmente cualitativa y se fundamen-
ta en el andlisis documental de las solicitudes de informacién y sus respecti-
vas respuestas disponibles al 4 de enero de 2022 en la PNT (https:/mwww.plata
formadetransparencia.org.mx/). En la seccién de Datos Abiertos de Solicitudes
de Informacién se consulté la palabra “videovigilancia” y en total el sistema
encontré 2,264 solicitudes del 2008 al 2021 y 509 solamente en 2021, que
principalmente muestran informacién sobre cdmaras de videovigilancia, pero
también de drones y de centros de control, computo y comando (C4 o C5),
asi como otros dispositivos auxiliares o complementarios.

Del 2008 al 2021 se analiz6 con estadistica descriptiva las frecuencias de
las variables: afio de registro, entidad de registro, institucion a la que se dirigi6
la solicitud y tipo de respuesta. Este andlisis longitudinal permite conocer las
caracteristicas generales de las solicitudes de informacién en un periodo de
catorce afios. Por su parte, las solicitudes registradas en 2021 se revisaron con
mayor profundidad y se analiz6 su contenido para conocer los requerimientos
de informacion y las respuestas a las mismas.

Respecto a las solicitudes de 2021, es pertinente sefalar que, como ocu-
rre en otros casos, hay peticionarios que registran la misma solicitud, incluso
con la misma redaccion, y la dirigen a distintas instituciones, por lo que algu-
nas de éstas se repetian decenas de veces cuando, por ejemplo, eran enviadas
a las instituciones homologas de todas las entidades federativas o de los muni-
cipios de un estado. En este caso, se priorizé en analizar la solicitud para co-
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nocer la demanda de informacion y se revisaron tres distintas respuestas para
explorar cémo responden las diferentes instituciones, aunque la comparacion
de las respuestas no se considera el centro de esta investigacion.

Sobre la metodologia de revision y el andlisis de solicitudes de acceso a la
informacion, es relevante sefialar que hay una larga lista de estudios empiri-
cos que han recurrido a este andlisis, como el de Fox, Haight y Palmer, que se
enfoca, entre otros aspectos, en “evaluar tanto la completud como la calidad

. de las respuestas de los organismos a las solicitudes de informacién publica”
(2011: 9). Asimismo, tenemos el trabajo de Filipini y Selvood (2021), donde

. S€ estudian “casos dificiles” en el acceso a la informacion, o el de Jasso (2021),

o que analiza las solicitudes de informacién sobre inteligencia militar.

[

Ademds, a partir de la revision de las paginas de Internet y de los porta-
les de transparencia de los gobiernos locales y del gobierno federal, se reali-
76 la busqueda de informacién publica disponible que pudiera considerarse
como una practica relevante de rendicién de cuentas. Respecto a esta parte
de la investigacion, se reconoce que puede ser mas limitada que el andlisis
sistematico de solicitudes de acceso a la informacion, ya que en gran parte se
fundamenta en la agenda propia de investigacion y los hallazgos en la materia
durante los dltimos afios. Sin embargo, se considera que es relevante porque
aporta referencias para contrastar con las expectativas y necesidades sociales
de transparencia.

IV. LA RENDICION DE CUENTAS

Paulatinamente, la rendicion de cuentas sobre las tecnologias de vigilancia
ptiblica en México se ha incrementado. No obstante, es pertinente decir que
ha tenido algunos retrocesos, pues se ha dejado de actualizar informacion o,
incluso, se ha eliminado informacién que ya era publica. En las siguientes pé-
ginas se presenta un listado abreviado de ciertas practicas que se han conside-
rado relevantes en materia de transparencia y rendicién de cuentas, asi como
algunos de los retrocesos identificados.

Al respecto, es imprescindible sefalar que en México “las leyes en la ma-
teria obligan a los sujetos obligados a poner en Internet un conjunto de datos
relacionados con el ejercicio de los recursos ptblicos y otros aspectos vincu-
lados a la gestion, programas, tramites y servicios” (Cejudo et al., 2014). Asi,
los gobiernos de los distintos 6rdenes han creado espacios virtuales para com-
partir datos por temas y, en especifico, las instituciones cuentan con unidades
de trasparencia que publicitan la informacion, segtin les corresponda, para la
consulta de la sociedad.
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En cuanto a las tecnologias de vigilancia, a nivel nacional destaca el Cen-
so Nacional de Gobierno, Seguridad Publica y Sistema Penitenciario Esta-
tales, que se nutre de los datos proporcionados por los gobiernos estatales, y
nos permite saber que en 2019 se contaba con 99,912 cdmaras de vigilancia
en via publica; 41 centros de control, comando, cémputo, comunicaciones y
coordinacién (C5); 85 centros de control, comando, cémputo y comunicacio-
nes (C4), y 93,308 botones de panico (INEGI, 2020). Sin embargo, en esta

: 2 . . ) 39
informacién hay algunos vacios, como el caso de Coahuila, que “reporté no
contar con el tipo de infraestructura” al INEGI, cuando en distintos medios
de comunicacion existe evidencia de que si cuentan con estas tecnologias.
Asimismo, en el Censo Nacional de Gobiernos Municipales y Demarca- ~ ®
. . . L. - . o
ciones Territoriales de la Ciudad de México se contabilizan las tecnologias de o

vigilancia que administran y gestionan en ese orden de gobierno. Hasta 2019
se reportaba la presencia de 34,491 cdmaras de vigilancia y 340,196 botones
de péanico (INEGI, 2019a).

Si bien los censos del INEGI permiten conocer los datos absolutos sobre
las tecnologias de vigilancia de las demarcaciones que reportan desde hace va-
rios afios, hay mas informacion que resulta relevante para la sociedad.

Entre las practicas relevantes que transparentan la informacién sobre las
tecnologias de vigilancia publica, podemos destacar las del gobierno de la Ciu-
dad de México. Este gobierno, ademads de ser pionero en la implementacion de
sistemas de videovigilancia a nivel nacional e incluso regional y contar con el
mayor despliegue de estas tecnologias en el territorio, también ha sobresalido
por la informacién que ha publicitado.

En el Portal de Datos Abiertos de la CDMX era posible consultar la ubi-
cacion de cada una de las cdmaras de videovigilancia publica; sin embargo, a
la fecha de consulta (7 de enero de 2022) esta informacién ya no esta disponi-
ble. Algo similar ocurrié en Morelos, donde la organizacién no gubernamental
Morelos Rinde Cuentas refirié que “En 2020 la informacion sobre el estado
de las cdmaras de video vigilancia si era informacién publica para la Comi-
sion Estatal de Seguridad Pablica. En 2021 ya no. Es informacion reservada”
(Diaz, 2021).

En el caso de la Ciudad de México, desde enero de 2021 se difundieron
los datos del programa “Mi Calle”, que consiste en la instalacién de tétems
en los domicilios de 333 colonias determinadas como prioritarias, en donde
se incluyen cdmaras de videovigilancia, alertas (sonoras y visuales) y botones
de auxilio (ADIP, 2022). Asimismo, esté disponible la ubicacion del Centro de
Comando, Control, Cémputo, Comunicaciones y Contacto Ciudadano (C5)
y de los centros de comando y control (C2) de la Ciudad de México.

De igual forma, el Portal de Datos Abiertos de la CDMX publicita la ubi-

cacion de los dispositivos del Programa de Fotomultas, que de 2015 a 2018
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dispuso cdmaras y radares para el control de velocidad y otras faltas adminis-
trativas. Posteriormente, este programa se denominé Fotocivicas. Desde el
punto de vista de Thomsen, esta vigilancia es del tipo “moralmente bueno”,
porque el propésito de las cdmaras de trdfico méviles es crear una amenaza
disuasoria contra la velocidad, suponiendo plausiblemente que los limites de
velocidad benefician a la sociedad (2019: 710).

Sobre la gestion y los resultados de las tecnologias de vigilancia, el Centro

0 e Comando, Control, Cémputo, Comunicaciones y Contacto Ciudadano de
la Ciudad de México (C5) integré como parte de su politica de transparencia
a los reportes estadisticos, que contenian datos sobre “incidentes captados por
5 cdmara, bot6n, radio y llamada al 911 en la Ciudad de México”. Estos reportes
e sepublicaban trimestralmente y se elaboré un reporte anual del 2010 al 2017

sin embargo, posterior a este afio, tales reportes ya no estan disponibles para
la consulta de la ciudadanfa.

En cuanto al uso de los recursos, los anexos técnicos de los fondos y sub-
sidios federales han publicitado cada ano el desglose de los recursos ptblicos
convenidos con los estados y municipios, y entre ellos estdn los destinados a
las tecnologias de vigilancia, como cdmaras de video, centros de control, cé-
maras de solapa, entre otras. Asimismo, durante algunos afios, estos datos se
sistematizaron para su consulta en el Mecanismo de Evaluacién y Transpa-
rencia de Recursos Federales (MET) del SESNSP, y es posible saber que de
2016 a 2020 se destinaron 10,667 millones de pesos para videovigilancia en
los estados y municipios (Vizcaino, 2021: 22).

En los estados también hay algunas practicas interesantes. Por ejemplo,
el Aviso de Privacidad del Sistema de Videovigilancia Urbana del Estado de
México promueve el cardcter obligatorio o facultativo de la entrega de los da-
tos personales y refiere a la sociedad: “Si usted se percata de que se obtuvo
una imagen suya que no desea que sea difundida, por favor, solicitele directa-
mente que la elimine, en su defecto, acuda ante la Unidad de Transparencia,
indicando la fecha y lugar del evento” (Gobierno del Estado de México, 2018).

Igualmente, en 2020 se realiz6 en el Estado de México una audiencia pu-
blica en el C5, a la que asistieron distintos representantes de la sociedad civil,
empresarios, instituciones educativas, organizaciones vecinales y académicos.
En el periédico El Universal (2020) se convocé a “todos los habitantes del
Estado de México” para asistir al C5 “donde se monitorean las camaras de vi-
deovigilancia, para dar recomendaciones a los operadores sobre cémo podrian
mejorar el funcionamiento”.

Asimismo, es de destacar la labor de los institutos estatales y el nacional
de transparencia que han atendido los recursos de revision de la ciudadania,
dando acceso a la informacion sobre tecnologfas de vigilancia. Esto es funda-
mental, porque muchas veces existen resistencias por parte de las autoridades
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para negar, simular u omitir la informacién que deberfa ser ptblica, debido a
que “una de las falacias con las que se sataniza la transparencia desde los cen-
tros de poder es que con ello se reivindica una cierta voluntad panéptica que
puede facilmente derivar en totalitaria, cuando en la prictica ocurre lo contra-
rio” (Dfaz y Talens, 2013: 71).

V. LAS SOLICITUDES DE INFORMACION

Se comprende que el acceso a la informacion es un “derecho humano com-
prendido en la libertad de expresién que reconoce la prerrogativa de la persona
a informarse sobre asuntos publicos” (Filipini y Selvood, 2021: 63). Las solici-
tudes de informacion son una forma de acceder a este derecho humano y en
México es posible consultarlas desde la PNT, que se define como la “Plata-
forma electrénica que permite cumplir con los procedimientos, obligaciones y
disposiciones establecidas en las leyes en materia de transparencia, atendien-
do a las necesidades de accesibilidad de los usuarios”.

En la PNT se registraron 2,264 solicitudes de informacion del 2008 al
2021 sobre tecnologias de vigilancia. ¢Esto es mucho o poco? Considerando
que en 2019 se recibieron a nivel nacional 102,044 solicitudes de acceso a la
informacion (INEGI, 2021) y que las correspondientes a tecnologias de vigi-
lancia en ese mismo afo son 221, éstas representan apenas el 0.21%, lo cual
es un porcentaje bajo.

Sin embargo, en el tiempo, se observa una tendencia de crecimiento res-
pecto a éstas, particularmente en los tltimos cinco afios (2017-2021), donde
se concentra el 62.5% de las solicitudes en la materia (grdfica 1). Probable-
mente, esta tendencia se mantendrd en los siguientes afios ante el incremento
de estas tecnologias en las ciudades.

GRAFICA 1. SOLICITUDES DE INFORMACION
SOBRE TECNOLOGIAS DE VIGILANCIA EN MEXICO 2008-2021

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

FueNTE: elaboracién propia con datos de la Plataforma Nacional de Transparencia.
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Las primeras solicitudes de informacion fueron registradas en 2008, lo
que coincide con la instalacion de los primeros sistemas de videovigilancia pu-
blica en México con el Proyecto Bicentenario “Ciudad Segura” en el entonces
Distrito Federal. En este tenor, resulta interesante sefialar que la mayor parte
de las solicitudes se realizaron en la Ciudad de México con 41.3% vy, ademas,
241 solicitudes (10.6%) se dirigieron directamente al Centro de Comando,
Control, Cémputo, Comunicaciones y Contacto Ciudadano de la Ciudad de
México (C5CDMX), que es la institucion responsable de la gestion de la vigi-
lancia publica en la ciudad.

Después de la Ciudad de México, el mayor ntimero de solicitudes de in-
formacion se realizaron en Jalisco y Estado de México, donde también coincide
que son las entidades federativas en las que se concentra el mayor nimero de
tecnologias de vigilancia ptblica declaradas por los respectivos gobiernos esta-
tales (INEGI, 2020). En cuarto lugar, las solicitudes se dirigieron hacia la Fe-
deracion (gréfica 2).

GRAFICA 2. SOLICITUDES DE INFORMACION
SOBRE TECNOLOGIAS DE VIGILANCIA EN MEXICO,
POR ENTIDAD FEDERATIVA Y LA FEDERACION (2008-2021)
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FuENTE: elaboracion propia con datos de la Plataforma Nacional de Transparencia.

En la mayor parte de las entidades federativas, las solicitudes de informa-
cién sobre tecnologias de vigilancia no han sido tan relevantes. En efecto, en
mas de la mitad de las entidades federativas se han recibido menos de veinti-
cinco solicitudes, y en estados como Colima, Querétaro y Michoacan se han
registrado menos de una decena en el periodo. Particularmente, nos llama la
atencién que en entidades como Nuevo Ledn, donde la ciudad de Monterrey
o San Pedro Garza Garcia también cuentan con sistemas de videovigilancia

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

VIGILAR AL VIGILANTE: TRANSPARENCIA Y RENDICION DE CUENTAS...

ptblicos con gran despliegue en el territorio, éste no sea un tema de interés
de la ciudadanfa; de esta manera, en la consulta realizada tinicamente se re-
gistraron veintinueve solicitudes en esta entidad.

Sobre las dependencias hacia las que se dirigen las solicitudes, después
del C5 de la CDMX, al que se dirigieron una de cada diez solicitudes, le si-
guen cuatro instituciones del gobierno de la Ciudad de México: la Secretaria
de Seguridad Ciudadana (163), el Sistema de Transporte Colectivo (44), la
Secretarfa de Obras y Servicios (29), y la Jefatura de Gobierno de la Ciudad
de México (25). Posteriormente, se enlistan los ayuntamientos de Guadala-
jara (25) y Zapopan (23) en Jalisco y, a su vez, la Fiscalia estatal (21) de esa
misma entidad.

En cuanto al tipo de respuesta, sobresale que en 625 solicitudes se en-
tregd la informacion via Infomex; en 236 casos se notificé que la solicitud
correspondia a otro ente, y en 111 se entregé la informacién por un medio
electrénico. Por otro lado, en 37 solicitudes se estableci6 la incompetencia
del sujeto obligado; en diecinueve se refiri6 al acceso restringido en modalidad
confidencial o reservada, y en diez casos se determiné una negativa por tratar-
se de informacién reservada o confidencial.

Respecto a la informacion que se declaré confidencial o reservada, diez
correspondieron a la Federacion. En varios de los casos se solicité informa-
cion sobre los arcos detectores de metales, las camaras de videovigilancia,
las bandas de rayos X'y los aparatos de rayos gamma con que contaban insti-
tuciones publicas, como el Consejo de la Judicatura de la Federacion (Folio
0320000153921), la Secretarfa de Turismo (Folio 0002100034713), la Secre-
tarfa de Educacion Publica (Folio 0001100290513), la Secretaria de Energia
(Folio 0001800034813), la Secretarfa de Agricultura (Folio 0000800071313)
y la Secretarfa de Gobernacion (Folio 0000400169313).

Aunque la persona solicitante no requiri6 la ubicacion, sino sélo el niime-
ro, las respectivas dependencias determinaron la reserva y confidencialidad de
la informacién. Incluso, se argumenté que

...podria ocasionarse un menoscabo en los procedimientos de seguridad lle-
vados a cabo en las instalaciones del edificio... como la infraestructura...
para garantizar la seguridad de las personas que en ella laboran, asi como de
la gente que ingresa al edificio diariamente, médxime que se corre el riesgo
del mal uso que pudiera darse a la informacién, con lo que se pondrian en
que p que se p
peligro vidas humanas, recursos materiales y, en consecuencia, la seguridad
de las personas (Folio 0001800034813).
p

En este tenor, también destaca la negativa de informacién respecto a la
solicitud de informacién de los contratos en materia de videovigilancia. De
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manera especifica, un par de solicitudes requirieron informacién sobre el Ser-
vicio de Videovigilancia Administrada Integral VIVA-I, que presuntamente se
instal6 en el Servicio de Administracién Tributaria (SAT), y también solicita-
ban los nombres de las empresas subcontratadas por el licitante ganador Six-
sigma Networks México, S. A. de C. V. (Folio 0610100086709).

En las entidades federativas sobresale un conjunto de trece solicitudes de
informacién realizadas al gobierno de Guanajuato y a distintos gobiernos mu-

" nicipales. La solicitud requerfa datos sobre el estado de fuerza e infraestructura
para la seguridad publica y, en especifico, consultaba sobre el “total de cdmaras

. de videovigilancia conectadas al C4 o C5 de seguridad”.

o Asimismo, en otra solicitud al gobierno de Guanajuato se le consulté so-

e  bre el Programa Escudo de Videovigilancia (Folio 01407716), y al peticionario

se le notificé que el Programa se encuentra clasificado por cinco afos y se le
comparti6 el Acuerdo de Clasificacion,! en el que se argumenta que

...hacer publica la informacién de las especificaciones y caracteristicas in-
herentes a la realizaciéon de acciones en materia de seguridad publica pue-
de afectar a ésta de manera importante, inclusive alertar a la delincuencia
organizada... restdndole eficacia al actuar del gobierno en detrimento de la
seguridad publica (Gobierno del Estado de Guanajuato, 2016: 5y 6).

Una solicitud similar se realiz6 al C5 de Jalisco, al cual se le pregunt6
acerca del Escudo Urbano C5 (Folio 01318821); pero en este caso se entre-
6 la informacion sobre el nimero de camaras instaladas en once municipios,
que en total suman 6,340.

Con relacion a los tipos de solicitudes de informacion y con el objetivo de
responder a las preguntas sobre ¢:qué informacion solicita la ciudadania res-
pecto a las tecnologias de vigilancia en México?, :cudles son las expectativas
sociales de transparencia?, se trabajé con las solicitudes presentadas en 2021,
las cuales ascienden a 509, y se elaboré una tipologia de la informacién soli-
citada en la materia.

El tipo de solicitud mds comun es aquella orientada a saber si existen o
no tecnologias de vigilancia en instituciones o espacios especificos, como en
los municipios; en instalaciones concretas, como los vagones de los trenes

I El Acuerdo de Clasificacion refiere que “el proyecto va dirigido a los 46 municipios
del Estado de Guanajuato. Estd compuesto por dreas vertebrales para su operacion: las cé-
maras de video-vigilancia urbana, el blindaje de fronteras y carreteras con arcos detectores,
la identificacion vehicular por radiofrecuencia, el sistema de radiocomunicacién y el siste-
ma de inteligencia de emergencias 066 y 089. Toda esa tecnologfa estard en conexién con
un moderno C-4, Centro de Comunicaciones, Cémputo, Control y Comando” (Gobierno
del Estado de Guanajuato, 2016).
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del Sistema de Transporte Colectivo Metro en la Ciudad de México (Folio
00453521), o en instalaciones estratégicas, como la solicitud de la ubicacion
de las cdmaras en el Centro de Reinsercién Social para Varones El Llano,
Aguascalientes? (Folio 00195821).

También estan las solicitudes que piden conocer los costos de adquisicion
e implementacién de las tecnologias de vigilancia. Esto es relevante, porque,
como refieren Filipini y Selvood, el acceso a la informacion es “un derecho

45
que asiste a la lucha contra la corrupcion” (2021: 67). Por ejemplo, destaca
una peticion a la Secretaria de Seguridad Piblica de Quintana Roo, a quien
se le solicité informacion sobre el gasto de mantenimiento de las cdmaras de
videovigilancia (Folio 00017121). (;
Otras mds solicitan los contratos para la adquisicion u operacion de las o

tecnologfas de vigilancia publica. En algunos casos hasta especifican los nom-
bres de las empresas con las que se realizaron los contratos, como la solicitud
que pedia la “version publica del contrato celebrado entre el Gobierno de la
Ciudad de México y las empresas Thales, Telmex y Cisco para la moderni-
zacion del sistema de videovigilancia e implementacién de herramientas de
inteligencia artificial” (Folio 0303100035319). En este caso, la persona pe-
ticionaria se fundamenté en una nota periodistica, y aunque se le entreg
respuesta via Infomex, la respuesta refiere que el gobierno “no ha celebrado
contratos” con las empresas en referencia.

También son recurrentes las solicitudes sobre los distintos tipos de tecno-
logias de vigilancia. En Yucatédn, un peticionario solicité informacion a la Se-
cretaria General de Gobierno acerca de la existencia del “sistema, software o
tecnologfa para el reconocimiento facial”, y en el caso de que existiera, aquél
solicitaba conocer el objetivo de éste y “si es utilizado en espacios publicos”,?
asf como requeria la informacion sobre proveedores, monto del contrato, etcé-
tera (Folio 00453521). A esta solicitud se le respondié que la informacion es
inexistente, y asi ocurri también en otras entidades y dependencias a las que
se remiti6 la misma solicitud.

En este tenor, también destacan las solicitudes realizadas al municipio
de Santiago, Nuevo Ledn, respecto a las “cdmaras de solapa recibidas o com-
pradas” y “en uso”, asi como la fuente y el monto del financiamiento (Folio
191116621000018). Como respuesta, se establecié que se trataba de “infor-
macion reservada y, por lo tanto, no [era] susceptible para su entrega”. Asimis-
mo, sobresale la solicitud de contratos por parte del gobierno de Guanajuato

2 En la respuesta se sefala que proporcionar esta informacion “representa un riesgo
real”, “toda vez que de darse a conocer se pudiera incurrir en graves riesgos que pueden
culminar en la fuga masiva de internos, procesados o sentenciados”.

3 Esta solicitud se envié con la misma redaccion a los 32 gobiernos estatales.
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para “la adquisicion de drones o aeronaves no tripuladas destinadas para la
videovigilancia aérea” (Folio 00591121).

En otros casos, las solicitudes piden informacién més especifica sobre
la infraestructura de las tecnologias de vigilancia, como los tipos de fibras e
hilos, la arquitectura de la red, los nodos de conmutacién, las antenas, los
repetidores, las bandejas de empalme, etcétera; ademads, solicitan informa-
ci6n respecto a los usuarios publicos de la red y la capacidad utilizada (Folio

v 232579700001521). Este tipo de solicitudes muestran el conocimiento por
parte de los peticionarios, que esperan informaciéon muy especifica y espe-
cializada.

5 En particular, una solicitud de informacién requirié al Secretariado Eje-

e cutivo del Sistema Nacional de Seguridad Publica conocer “sobre la apro-

bacién y/o solicitud, oficio relacionado con el proyecto de ampliacion de las
videocdamaras de vigilancia y geolocalizacion en el municipio de Macuspana,
Tabasco” (Folio 2210300006721). En respuesta, el Secretariado Ejecutivo en-
vio los oficios correspondientes en los que el presidente municipal solicitaba
la validacion del proyecto, argumentando que “fue prevalidado por el titular
del centro de mando y comunicaciones del Estado de Tabasco”, asi como el
dictamen FORTASEG 2020 procedente, en el que se emite la opinién téc-
nica y validacion por parte del Centro Nacional de Informacion. Este tipo de
solicitud podria relacionarse con la contraloria ciudadana para garantizar que
las tecnologias de vigilancia ptblica cuenten con el aval o autorizacion corres-
pondiente.

Los peticionarios también utilizan el acceso a la informacién pablica para
conocer sobre la instalacién de tecnologias de vigilancia privadas. En la Ciu-
dad de México se le consulté a la Secretaria de la Contraloria General lo
siguiente: “si para instalar un circuito cerrado de videovigilancia y usar los
postes publicos y el suministro de alumbrado publico para que se alimenten
las camaras se necesitan permisos y ante quién se tienen que tramitar” (Folio
090161821000505). En este caso, la consulta no era de la competencia de la
Secretarfa y —probablemente, en consecuencia— el peticionario solicité la in-
formacion a otras dependencias, incluyendo el C5.

De igual forma, en la Ciudad de México se le consulté al C5 respecto al
“proceso o tramite” para “entregar videos que son captados por las cdmaras
de videovigilancia instaladas en la ciudad”. Una persona peticionaria solicit6
una explicacion “de manera clara y en lenguaje sencillo”, y pidi6 los oficios o
formatos que se deben utilizar tanto por un particular como por el Ministerio
Publico (Folio 0303100041021). Este tipo de solicitud muestra que existen
necesidades sobre una cuestion fundamental, que es el acceso a los videos
cuando una persona es victima de un delito o violencia, y que ademas se re-
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quiere que esta informacion sea clara y sencilla para evitar la impunidad y la
posible revictimizacion.

En esta misma ldgica, es de interés de la ciudadania conocer sobre la
grabacion de imdgenes de cdmaras especificas, probablemente con relacion
a un hecho en concreto. Por ejemplo, se le solicit6 la grabacion al Instituto
Mexicano del Seguro Social (IMSS) de una cdmara ubicada en la sede dele-
gacional en San José, Puebla, especificando el dia y el rango de horario (Fo-
lio 330018021005543). Ante esta solicitud se respondié que “la informacién
requerida pone en riesgo y vulnera el derecho a la privacidad” y, por lo tanto,
es confidencial. Solicitudes similares se realizaron a otras instituciones sobre
cdmaras identificadas en dfas y horarios especificos.

VI. Discusion

Ineludiblemente, hay informacién “susceptible de lesionar otros derechos tam-
bién fundamentales o intereses estatales legitimos, tales como la seguridad pu-
blica” (Filipini y Selvood, 2021: 63) o la seguridad nacional. En este sentido, la
Ley General de Transparencia y Acceso a la Informacién Puablica (2015) refie-
re que la informacion “podra ser clasificada excepcionalmente como reservada
de forma temporal por razones de interés publico y seguridad nacional o bien,
como confidencial”.

Desde luego, en la informacion relativa a las tecnologias de vigilancia pu-
blica existe aquella que puede vulnerar la seguridad publica nacional y, por lo
tanto, se clasifica como reservada o confidencial. Tal es el caso de instalacio-
nes estratégicas o de seguridad, como los centros de reinsercion social, que
estdn sujetos a una constante vigilancia y donde la revelacion de su ubicacion,
infraestructura o caracteristicas de las tecnologfas vulneraria la seguridad de
las instituciones y de la sociedad.

Sin embargo, hay informacién que debidamente sistematizada si podria ser
publicitada para consulta abierta de la sociedad. Por ejemplo, la ubicacion de
las cdmaras de videovigilancia que se han instalado en la via publica, que in-
cluso bajo la premisa de la prevencion situacional del delito, podria contribuir
a disuadir la violencia y las incivilidades en sus dreas de influencia. En con-
traparte, esta informacién no se encuentra disponible para todas las entidades
federativas o municipios que en su mayoria han decidido instalar este tipo de
dispositivos. Incluso, en la Ciudad de México ya se contaba con esta informa-
cién y fue retirada del Portal de Datos, lo cual representa un retroceso impor-
tante en materia de rendicién de cuentas.

También estd la informacion relativa a la adquisicion de estas tecnologfas,
tanto sobre la forma de adquisicion —licitacién, invitacion restringida o adju-
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dicacion directa— como con lo relacionado a los proveedores, que en algunos
casos presionan a las autoridades (Vizcaino, 2021) o pueden representar préc-
ticas monopdlicas. Desde luego, es fundamental que la ciudadania conozca
los costos y las formas de adquisicién, porque generalmente este tipo de dis-
positivos se adquieren con recursos publicos.

Respecto a la informacion disponible, es decir, la que es ptblica en los
portales de transparencia y la que se comparte a través de las solicitudes de in-

0 formacion, hay varios aspectos a discutir. El primero de ellos estd relacionado
a la siguiente falacia: “los datos son ptiblicos, de manera que siempre es posi-
ble comprobar su veracidad” (Diaz y Talens, 2013: 59). En principio, no todos

5 los datos publicos son asequibles para toda la poblacion, pues algunos requie-

e ren expertise tanto para encontrarlos como para comprenderlos, y atin més

para analizarlos y verificarlos. Como lo refiere el 48.4% de los mexicanos, “ob-
tener la informacién gubernamental es dificil o muy dificil” (INEGI, 2019b).

En cuanto a las solicitudes de informacion, el que estén disponibles para
su consulta en la PNT hace asequible comprender diversos aspectos sobre las
expectativas de la sociedad respecto a distintos temas, entre ellos las tecnolo-
gias de vigilancia ptiblica que, si bien no son de los principales intereses de la
ciudadanta, si resultan relevantes para algunos.

Se advierte que, aunque se le responda a los peticionarios y se les entre-
gue informacion via Infomex, es recurrente que se argumente que la informa-
cién es inexistente,* replicando los resultados de estudios en la materia que se
realizaron desde los primeros afios de implementacion del Sistema de Acceso
a la Informacién y que encontraron la tendencia hacia la negativa oficial de la
“existencia” de la informacion solicitada, lo que, desde el punto de vista de las
personas expertas, “deja mayor espacio a la opacidad” (Fox et al., 2011: 19).

Hay varias solicitudes que se replican y fueron enviadas a distintos entes.
Es probable que los peticionarios sean proveedores de servicios, personas pe-
riodistas o investigadores académicos que recurren a esta fuente de informa-
cién. A nivel nacional se ha observado que sélo el 3.6% de la poblacién realiza
solicitudes de informacion (INEGI, 2019b), lo cual refleja un sector muy es-
pecifico de la poblacién y que probablemente se focalice atin mas en el caso
de personas peticionarias de informacién sobre tecnologias de vigilancia.’

4 En la solicitud 0002700035920 se respondi6 lo siguiente: “después de realizar una
busqueda exhaustiva dentro de sus archivos fisicos y electrénicos con los que cuenta, no se
localiz6 registro alguno de que la Secretaria de la Funcién Pdblica haya formalizado contra-
tos marco para la contratacion de servicios de seguridad y/o en materia de videovigilancia,
o seguridad tecnoldgica, por lo que dicha informacion es inexistente”.

5 A nivel nacional, el 4.4% de los peticionarios usé la informacion recibida para “com-
partir o difundir” (INEGI, 2019b). Esto podria coincidir con los reportajes y articulos pe-
riodisticos sobre tecnologfa de vigilancia que recurren a las solicitudes de informacién.

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

VIGILAR AL VIGILANTE: TRANSPARENCIA Y RENDICION DE CUENTAS...

No en todos los casos es posible consultar los documentos directamente
desde la plataforma, y al intentarlo aparece la leyenda “Para los archivos no
disponibles, consulta al organismo de transparencia correspondiente”. Esto
particularmente ocurre con las solicitudes dirigidas al C5 de la CDMX, que
es la principal dependencia a nivel nacional hacia la que se dirigieron las so-
licitudes.

Llama mucho la atencion que practicamente no hay solicitudes de infor- 49
macion sobre los operadores de las tecnologias de vigilancia; es decir, sobre el
“elemento humano” (Smith, 2004) que cotidianamente observa a la sociedad
y que, como se ha demostrado en investigaciones empiricas, pueden incurrir o
en prdcticas no adecuadas, como usar las cdmaras para fines informales yno o
oficiales, e incluso voyeristas (Abu-Laban, 2015) o discriminatorias (Smith, ~ ®
2004; Arteaga, 2018).

La demanda por la transparencia y la rendicién de cuentas sobre las tec-
nologias de vigilancia publicas en México ha incrementado, pero no asi la
oferta por parte de los sujetos obligados. Por una parte, se han registrado re-
trocesos con el desfase de la informacion que se deja de actualizar, e incluso
se ha eliminado informacién que ya era publica, como se documenté para los
casos de la Ciudad de México y Morelos. En este contexto, la transparencia y
la rendicién de cuentas han sido intermitentes.

Esta cuestion no ha sido homogénea. Entre entidades federativas y mu-
nicipios existen diferencias entre la informacion que deciden publicitar, asi
como en la manera en que contestan las solicitudes de informacién que les
realiza la ciudadania. Lo mismo ocurre entre las dependencias de una misma
administracion, que responden de manera diferenciada a solicitudes de infor-
macion similares.

Tampoco ha sido lineal e incremental. En el tiempo, se identifican ruptu-
ras en las que la informacion que se publicaba y actualizaba periédicamente
deja de hacerse. En algunos casos, ello obedece a los tiempos administrativos,
pues al cambiar un gobierno o un titular de la dependencia se modifican las
formas de transparentar y rendir cuentas; sin embargo, también hay cambios
que obedecen a otras coyunturas distintas.

VII. CONCLUSIONES

Es fundamental evaluar el nivel y la calidad de la transparencia y la rendicion
de cuentas de fenémenos sociales como la implementacion y gestion de las
tecnologias de vigilancia publica, que se han incrementado notoriamente en
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las ciudades y que generan efectos sociales en el espacio publico y en la so-
ciedad que es observada.

En el caso mexicano, se ha observado que existe una brecha entre las ex-
pectativas y necesidades de transparencia de la sociedad y la informacion que
es publicitada por parte de las autoridades que implementan y gestionan estas
tecnologias. En el tiempo, esta brecha se ha exacerbado con la informacion
que deja de actualizarse o que se ha retirado cuando ya era publica; asi, lo que

" se encontré en esta investigacion fue la presencia de retrocesos o estanca-
mientos en la materia.

Sin embargo, las expectativas y necesidades de informacion por parte de

5 la ciudadania sobre estos temas han incrementado en el tiempo y es previsible

®  que continden en aumento, lo que deberd impactar en una mayor rendicion

de cuentas por parte de las autoridades para responder a esta demanda social,
que llevardn a cabo mediante ejercicios de transparencia activa que difundan
aspectos que no vulneren la seguridad publica o la nacional, asi como otros
derechos fundamentales. Entre éstos se consideran relevantes actualizar de
manera permanente el nimero de dispositivos de vigilancia publica que se
adquieren y se instalan en el espacio publico, conocer los costos y formas
de adquisicion o contratacion, asi como transparentar de la manera més cla-
ra y sencilla la forma en la que los ciudadanos pueden acceder a estos videos
cuando son victimas de un delito o violencia. Es preciso que la ciudadanfa
tenga mds informacion para “vigilar al vigilante” y proteger sus derechos fun-
damentales a la privacidad, a no ser discriminado y a la proteccién de datos
personales.

Para ello, se debe mirar hacia los avances registrados en otras latitudes,
como los principios fundacionales de la Carta para el uso democritico de la
vigilancia por video, que se elaboré en el Foro Europeo para la Seguridad Ur-
banay en la cual se suscribe la importancia de la transparencia y la rendicién
de cuentas de las tecnologias de vigilancia publica.

Asimismo, se deben generar oportunidades y espacios para el debate pu-
blico, como se documenté en Buenos Aires a través del conversatorio sobre
estas tecnologias y su impacto en la sociedad y el ejercicio de los derechos
fundamentales.

La agenda de investigacion futura es amplia y, en particular, se debera
profundizar en la calidad de las respuestas a las solicitudes atendiendo pre-
guntas cldsicas como “:Con cudnta frecuencia las solicitudes ciudadanas de
informacion reciben la respuesta que estan buscando?” (Fox et al., 2011: 6),
que se han planteado en otras investigaciones. Igualmente, es necesario com-
parar las practicas de transparencia y rendicion de cuentas en la materia en
otros paifses.
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RESUMEN. El objetivo del presente estudio es determinar el ni-
vel de transparencia y rendicién de cuentas en los municipios del
estado de Michoacdn. La metodologfa empleada consiste en un
andlisis cuantitativo a partir del procesamiento de la informacion
derivada del Censo Nacional de Gobiernos Municipales y De-
marcaciones Territoriales de la Ciudad de México 2019 del Insti-
tuto Nacional de Estadistica y Geografia. Los principales resulta-
dos muestran que el 0.9% de los municipios observa un indice de
transparencia y rendicién de cuentas muy bajo, mientras que el
17.3% refiere un indice bajo; por su parte, el 34.5% demuestra un
indice regular; asimismo, el 43.6% observa un indice alto, y tni-
camente el 3.6% de los municipios manifiesta un indice muy alto.
En promedio, el indice de transparencia y rendicién de cuentas
para los municipios de Michoacén en su conjunto es de 58.42%,
lo cual muestra las limitaciones, las deficiencias y los rezagos en
las capacidades institucionales municipales en este campo.
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ABSTRACT. The objective of this study is to determine the level
of transparency and accountability in the municipalities of the
state of Michoacdn. The methodology used consists of a quan-
titative analysis based on the processing of information derived
from the National Census of Municipal Governments and ler-
ritorial Districts of Mexico City 2019 of the National Institute
of Statistics and Geography. The main results show that 0.9% of
56 the municipalities have a very low transparency and accountabil-
ity index, while 17.3% have a low index; besides, 34.5% have a
regular index; also, 43.6% have a high index, and only 3.6% of
the municipalities have a very high index. On average, the trans-
parency and accountability index for Michoacdn’s municipali-
ties as a whole is 58.42%, which shows the limitations, deficien-
cies and lags in municipal institutional capacities in this field.

[ NON ]

KEYWORDS. Transparency, accountability, access to information,
municipality, transparency metrics.

[. INTRODUCCION

Uno de los t6picos centrales en la democracia esta vinculado, sin duda, con el
tema de transparencia y rendicion de cuentas, términos que tienen diferencias
conceptuales, pero que son parte de un mismo nticleo. En México, el debate
sobre este campo de estudio se ha centrado principalmente en el @mbito fede-
ral y en menor medida en los gobiernos estatales y municipales.

Esa omision es preocupante, ya que desde la década de los ochenta Mé-
xico inicié un proceso gradual de descentralizacion, pero este proceso no se
ha acompafiado de otro en paralelo para construir instituciones modernas y
eficaces de rendicion de cuentas, por lo que es probable que los espacios para
el dispendio y la corrupcion (Ugalde, 2011), la falta o vaguedad de normas y
procedimientos y la insuficiencia de recursos (Cejudo y Rios, 2009) se hayan
expandido hacia los gobiernos locales. De ahi surge la importancia de abor-
dar el estudio de los municipios, pues ahora representan la modalidad m4s
importante de la descentralizacion, a partir de las reformas de 1983 y 1999 al
articulo 115 constitucional, ya que se convierten en el orden de gobierno mas
cercano a la ciudadanfa (Merino, 2007).

Si bien han existido algunos avances en materia de transparencia y ren-
dicién de cuentas, los gobiernos estatales y federal atin no son capaces de
garantizar que estos mecanismos sean eficaces. La situacion se torna més pre-
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caria en el espacio municipal (Cejudo y Rios, 2009). Diversos estudios han
documentado las limitaciones en las capacidades institucionales municipales
en este rubro (Bautista, 2019; Cejudo, 2019; Aregional, 2021; Cimtra, 2021).

El presente estudio centra la atencién en los municipios del estado de Mi-
choacan, cuya problemitica en este sentido es importante abordarla, ya que
algunos municipios no cuentan con érganos de comunicacion social, y otros si
cuentan con éstos, pero funcionan inadecuadamente. En la mayoria de ellos
no se practica con regularidad la difusion de la informacién acerca de la ges-
tion municipal (Herrera y Colin, 2016). Ademads, en un ejercicio efectuado
por el Instituto para la Transparencia y Acceso a la Informacion Publica del
Estado de Michoacan (Itaimich), de los 113 gobiernos municipales, uno fue
“acreditado pero con altas deficiencias”; tres obtuvieron el distintivo de “acre-
ditados con bajas deficiencias”; cuatro alcanzaron el nivel de “transparentes y
permiten el acceso a la informacion publica”; sélo uno obtuvo el caracterfstico
de “transparente y proactivo en acceso a la informacién publica”, y 104 go-
biernos locales —la gran mayoria— no acreditaron los estdandares minimos en
materia de trasparencia y rendicion de cuentas (Itaimich, 2016).

Adicionalmente, los municipios de esta entidad carecen de varios regla-
mentos bésicos y de revision periédica de los reglamentos. En materia de fi-
nanzas municipales, sus ingresos propios son bajos con respecto a sus ingresos
totales; asimismo, la relacién del gasto corriente con base en los egresos tota-
les es mucho mayor que la relacién entre ingresos propios e ingresos totales.
Casi la totalidad de las participaciones federales (Ramo 28) son usadas para
cubrir el gasto corriente. Las inversiones ptblicas no son hechas con ingresos
propios ni participaciones federales (Ramo 28), sino que se recurre a las apor-
taciones federales (Ramo 33). También existen pocos elementos de gestion
participativa (Herrera et al., 2017).

La problematica anterior se agrava si se afiade la situacion social que pre-
valece en los municipios de esta entidad. El 11.50% de los municipios tiene
un alto grado de marginacion (Conapo, 2020) y s6lo el 15.92% de ellos cuenta
con un grado de rezago social muy bajo; (Coneval, 2020). El panorama no es
muy diferente si se analiza por medio del Indice de Desarrollo Humano Mu-
nicipal (IDHM), pues tinicamente el 1% de los municipios de Michoacédn os-
tenta un alto IDHM; el 13% tiene un bajo IDHM, y el 86% refiere un IDHM
medio (PNUD, 2015). Todo ello se refleja en los niveles de pobreza, ya que
el 57% de la poblacion de los municipios del estado de Michoacan estd en si-
tuacion de pobrezay el 12% de la poblacion se encuentra en pobreza extrema
(Coneval, 2015). En términos econémicos, el nivel de crecimiento econémico
municipal alcanzado tampoco ha sido suficiente para dar empleo a una pro-
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porcién significativa de la poblacion econémicamente activa, lo que ha oca-
sionado una fuerte migracion hacia otros estados de la Reptiblica mexicana y
hacia Estados Unidos de América (Herrera et al., 2017).

Bajo este contexto y derivado de la problemética econémica, politica y
social que subsiste en los municipios, el objetivo del presente estudio es de-
terminar el nivel de transparencia y rendicién de cuentas en los municipios

55 del estado de Michoacan. La metodologia empleada consiste en el procesa-
miento de la informacién proporcionada por el Censo Nacional de Gobiernos
Municipales y Demarcaciones Territoriales de la Ciudad de México 2019 del
Instituto Nacional de Estadistica y Geografia (INEGI), que permitié la cons-
truccion de un indice de transparencia y rendicion de cuentas para cada uno

[ NON ]

de los municipios en cuestion.

La estimacion representa una aproximacion que permite conocer la pre-
sencia de elementos vinculados con la transparencia y la rendicion de cuentas
presentes en los municipios. Reconociendo la amplitud y la complejidad de
estos conceptos democraticos, el alcance de la métrica radica en un esfuer-
7o por estimarlos de manera conjunta en un solo valor, que indique de forma
general el escenario que prevalece a nivel municipal. Por tanto, el ejercicio se
trata de un acercamiento que brinda informacion del panorama municipal en
este campo.

En este sentido, la pregunta que guia este trabajo es la siguiente: :cudl es
el nivel de transparencia y rendicién de cuentas en los municipios de Michoa-
cén? Para responder la interrogante, el documento se compone de cuatro apar-
tados fundamentales: en el primero se revisa la literatura en torno al tema de
transparencia y rendicién de cuentas, asi como el fundamento normativo en los
municipios sobre este campo; el segundo apartado aborda el diseno metodols-
gico empleado; el tercer apartado senala los resultados obtenidos para el caso
particular de los municipios de Michoacdn, y en el cuarto apartado se discuten
tales resultados. En la parte final se muestran las conclusiones y las referencias
bibliogréficas utilizadas.

II. REVISION DE LITERATURA

1. Transparencia y rendicion de cuentas:
elementos conceptuales

La transparencia es una practica o un instrumento que utilizan las organiza-
ciones para publicar o volver publico cierto tipo de informacién, o bien para
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abrir al ptblico algunos procesos de toma de decisiones (Aguilar, 2007). La
transparencia consiste en abrir la operacion de los representantes a los repre-
sentados; implica la difusion oportuna, de manera periédica, ordenada, siste-
matizada y detallada de la informacién clave que permita analizar las acciones
de los representantes (Herrera y Arias, 2014). Una instancia gubernamental
es transparente cuando utiliza diferentes medios o instrumentos que permiten
hacer publica, o entregar a cualquier persona interesada, informacién sobre 54
su funcionamiento y procedimientos internos; sobre la administracion de sus
recursos humanos, materiales y financieros; sobre los criterios con que toma
decisiones para gastar o ahorrar; sobre la calidad de los bienes o servicios que
ofrece; sobre las actividades y el desempenio de sus directivos y empleados,
etcétera (Guerrero, 2008).

La transparencia se refiere a la existencia o no de informacion sobre lo que

e0Oe®

son, hacen, utilizan y producen las dependencias de gobierno (representantes)
o, incluso, sobre actos o productos de actores privados, como puede ser la in-
formacion sobre el uso privado de recursos publicos, sobre la generacion de
riesgos potenciales a la salud y al medio ambiente, o sobre las caracteristicas
de bienes y servicios (Fox, 2007).

Las principales funciones especificas de la transparencia en el marco del
gobierno democratico estédn relacionadas con: 1) evaluacion de los gobernan-
tes, donde los electores premian o castigan el desempeno de sus gobernantes
y representantes; 2) rendicion de cuentas, al permitir y poner a disposicién de
la ciudadania informacién gubernamental; 3) control del poder publico, ya que
permite mantener un control de los gobernantes mediante la exposicién de sus
actividades sustantivas; 4) fortalecimiento de la autoridad politica, puesto que
legitima la actuacion de los gobernantes ante los gobernados, y 5) deteccion y
correccion de errores, lo que permite mejorar su capacidad cognoscitiva (Agui-
lar, 2007).

Se distinguen dos tipos de transparencia: opaca y clara. La primera se
presenta cuando la informacion que los representantes producen y ofrecen no
describe de manera puntual y detallada su trabajo. Se trata de datos aislados
que s6lo aportan referencias parciales e insuficientes de las acciones realiza-
das. La segunda se refiere a politicas de acceso a la informacion, asi como a
programas que revelan informacion sustancial acerca del desempefio del re-
presentante, sefalando responsabilidades y el destino exacto de los diversos
tipos de recursos, en especial los financieros (Fox, 2007).

Por tanto, la transparencia es una caracteristica que coloca la informacion
de las organizaciones politicas y burocriticas al escrutinio ptblico mediante
sistemas de clasificacion y difusion. Sin embargo, la transparencia no implica
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necesariamente un acto de rendir cuentas a un destinatario especifico, sino la

préctica de colocar la informacion en la “vitrina ptblica” para que los intere-

sados puedan revisarla, analizarla y, en su caso, usarla como mecanismo para
sancionar en caso de que haya anomalias en su interior. Asi, la transparencia
es s6lo un instrumento de un sistema global de rendicién de cuentas (Amador,

2008; Ugalde, 2015).

60 La rendicién de cuentas, como condicién de un gobierno democritico,
requiere de la transparencia de las instituciones publicas y, con ella, de la mds
plena garantia de que los ciudadanos podrén ejercer su derecho fundamen-
tal de acceso a la informacién (Merino, 2018). El acceso a la informacién, en
principio de cuentas, debe entenderse como derecho a la informacion, el cual
se define como el conjunto de normas juridicas que regulan las relaciones en-
tre el Estado, los medios y la sociedad, y, en sentido estricto, cuando se refiere
a la prerrogativa de la persona para examinar datos, registros y todo tipo de in-
formaciones en poder de entidades publicas y empresas privadas que ejercen
gasto publico, cumplen con funciones de autoridad o estdn previstas por las
disposiciones legales como sujetos obligados por razones de interés publico
(Villanueva, 2011).

El derecho a la informacién comprende tres facultades interrelacionadas:
las de buscar, recibir o difundir informaciones, opiniones o ideas, de manera
oral o escrita, en forma impresa, artistica o por cualquier otro procedimiento
(Lopez-Ayllon, 2003). Se trata de un derecho doble: el derecho a comuni-
cary el derecho a recibir informacién. El primero comprende el derecho del
emisor a comunicar o no la informacién, mientras que el segundo consiste en
un derecho esencial para que el ciudadano pueda actuar responsablemente
en sentido democritico, ya que le permite formar libremente sus opiniones y
participar de modo responsable en los asuntos publicos (Marti, 2007).

Entonces, el derecho de acceso a la informacion, en primer lugar, es un
derecho humano (Vergara, 2005), también de naturaleza constitucional, que
se encuadra en el rubro del derecho a la informacién (Rios, 2005). Por tanto,
debe entenderse como la prerrogativa de toda persona para acceder y exami-
nar datos y registros publicos en poder de los sujetos obligados (Villanueva,
2004).

Se entiende por “rendicion de cuentas” la obligacion permanente de los

[ NON ]

mandatarios de informar a sus mandantes de los actos que llevan a cabo como
resultado de una delegacién de autoridad que se realiza mediante un contrato
formal o informal y que implica sanciones en caso de incumplimiento. Es un
término derivado de la palabra del idioma inglés accountability, cuyo significa-
do en ese mismo idioma es el estado de ser sujeto a la obligacién de reportar,
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explicar o justificar algo; ser responsable de algo; ser sujeto y responsable para
dar cuentas y responder a preguntas (Ugalde, 2015).

Se trata de un elemento esencial de las democracias, ya que supone la ca-
pacidad de las instituciones politicas para hacer responsables a los gobernan-
tes de sus actos y decisiones, en los distintos niveles de poder. Eso permite,
dentro de lo posible, evitar, prevenir y, en su caso, castigar el abuso de poder
(Crespo, 2001). Asimismo, coadyuva al combate de la corrupcién y opacidad
en las administraciones putblicas (Vera, 2015; Marifez, 2019), de tal manera
que los gobernados cuenten con medios de vigilancia sobre las actividades de
los gobernantes (Schedler, 2011; Sosa, 2011; Ugalde, 2015). También ayu-
da a controlar el abuso de poder por parte de los gobernantes, al tiempo que
ellos garantizan conducirse con legalidad, honradez, lealtad, imparcialidad y
eficiencia (Martinez, 2014).

Se distinguen cinco caracteristicas de la rendicién de cuentas: delegacion,
representacion, responsabilidad mutua, sanciones y contrato (Ugalde, 2015).
Algunos enfatizan en la responsabilidad mutua (Dunn, 2011; Kernaghan y
Langford, 1990; Uhr, 1993), entendida como aquella obligaciéon permanente
del gobernante para ofrecer informacion detallada de sus decisiones y accio-
nes al gobernado y, a su vez, la capacidad del gobernado para monitorear las
decisiones y acciones del gobernante.

Otros se centran en las sanciones (McLean, 1996, y Schedler, 2011, ci-
tados por Ugalde, 2015; Aguilar, 2007; Lagunes y Pineda, 2013), entendidas
como la capacidad para imponer castigos a los funcionarios y representantes
que violen ciertas normas de conducta. También se pone énfasis en la respon-
sabilidad mutua, las sanciones, la representacion, la delegacion de funciones
al gobernante para que acttie en nombre del gobernado y los contratos. La de-
legacion de autoridad de los gobernados al gobernante y el establecimiento de
sanciones para este ultimo implican la existencia de contratos formales (Fea-
ron, 1999; Ugalde, 2015).

En ocasiones se utilizan diversos conceptos como sinénimo de rendicion
de cuentas, tales como transparencia, responsabilidad politica, responsividad,
control o fiscalizacién. Sin embargo, no son lo mismo, pero tiene un importan-
te vinculo. La rendicién de cuentas forma parte de la responsabilidad politica,
la cual es la obligacion de los representantes para tomar decisiones vy realizar
acciones con base en un marco normativo, e informar a la ciudadania sobre
los actos. Por otro lado, la responsividad incluye la responsabilidad politica y la
capacidad técnica de los representantes para responder oportunamente a las
peticiones ciudadanas. Asi, el control, la fiscalizacion y la transparencia son
mecanismos que se usan para hacer efectiva la rendicién de cuentas (figura 1).
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FiGura 1. ESQUEMA SIMPLIFICADO
DE LA RESPONSIVIDAD GUBERNAMENTAL

Decisiones y

Responsabilidad acciones colectivas —
politica b Fiscalizacion
Rendicion
v —_ Control |
o | Responsividad de cuentas Control
Capacidad

técnica

FuenTE: Herrera et al. (2017).
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Se distinguen cuatro escenarios posibles que surgen de la combinacion de
transparencia y rendicién de cuentas:

1) Rendicion de cuentas ligera y transparencia opaca. Las demandas
de informacién son dispersas y los representantes se limitan a pro-
ducir informacién sefialada como minima por el marco normativo.

2) Rendicion de cuentas ligera y transparencia clara. Los representan-
tes comparten con los representados un interés por explicar y justi-
ficar sus actividades, y el ejercicio de produccion de datos muestra
un mayor nivel de sistematizacion.

3) Rendicion de cuentas estricta y transparencia opaca. El desarrollo de
los sistemas de informacién se mantiene limitado y existe desinte-
rés de los representados y representantes.

4) Rendicion de cuentas estricta y transparencia clara. Las solicitudes
de informacién y los ejercicios de rendicion de cuentas se basan
en conceptualizaciones extensas de los fenémenos sociales y de los
medios institucionales para su atencion (Sosa, 2011).

2. Transparencia y rendicion de cuentas en el municipio
mexicano: fundamento normativo

El derecho de acceso a la informacién comprende el libre acceso a in-
formacion plural y oportuna, y a poder solicitar, investigar, difundir, buscar y
recibir cualquier informacién. Toda la informacién generada, obtenida, adqui-
rida, transformada o en posesion de cualquier autoridad es ptblica y accesible
a cualquier persona en los términos establecidos en la ley (Gonzélez, 2018).

Los gobiernos en todos sus niveles deben promover y garantizar el dere-
cho de acceso a la informacion mediante la generacion de marcos normativos
y legales, mecanismos, herramientas e instrumentos para brindar a la ciuda-
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dania las condiciones necesarias de acceder de manera rapida, facil, viable y
al menor costo posible. En México, las tltimas dos décadas han sido testigo
del impulso a la politica de transparencia y rendicién de cuentas. Se han es-
tablecido marcos legales que han derivado en la generacion de instrumentos
précticos para hacer valer este derecho a la ciudadania.

En 2002 se cre6 el Instituto Federal de Acceso a la Informacién (IFAI)
como o6rgano garante de rendicion de cuentas y transparencia. Para lograr su

proposito, se implement6 el Sistema de Solicitudes de Informacion Electro- o
nica (SISI), la cual fue por algunos afos la herramienta mas utilizada por los
ciudadanos para solicitar informacion. Posteriormente, en 2007 se realizaron
reformas en materia de transparencia; derivado de ello, se implementd la Pla- (;
taforma INFOMEX, que fue utilizada para interponer solicitudes de infor- ¢

macion y recursos de revisién en caso de respuestas negativas o insuficientes,
ademds de que se permitié que se incorporaran solicitudes y recursos de revi-
sion de las entidades federativas. Otro antecedente en la etapa del [FAI fue el
disefio del Portal de Obligaciones de Transparencia (POT), el cual concentra-
ba informacion que los sujetos obligados tenfan que hacer ptblica, brindando
asi a los ciudadanos la posibilidad de consultar sin necesidad de realizar una
solicitud (Peschard, 2019).

El 7 de febrero de 2014 fue publicado el “Decreto por el que se reforman
y adicionan diversas disposiciones de la Constitucién Politica de los Estados
Unidos Mexicanos, en materia de transparencia”, el cual abarcé tres ejes prin-
cipales: 1) el fortalecimiento del derecho de acceso a la informacion ptblica
mediante la ampliacion del catdlogo de sujetos obligados a transparentar su
informacion; 2) la consolidacion del Sistema Nacional de Transparencia, cuya
implementacion requiri6 fortalecer al organismo garante nacional, otorgdndole
para ello autonomia, al tiempo que sentd las bases para replicar tal situacion
a nivel de las entidades federativas, y 3) el establecimiento de nuevas facul-
tades para el organismo garante a nivel nacional (Secretaria de la Funcion
Publica, 2016).

Derivado de esta tltima disposicion, se gener6 una serie de cambios para
fortalecer el Sistema Nacional de Transparencia y Acceso a la Informacion.
El 4 de mayo de 2015 se public en el Diario Oficial de la Federacion la Ley
General de Transparencia y Acceso a la Informacion Puablica (LGTAIP), au-
nado a la restructuracion y transito del IFAI al Instituto Nacional de Transpa-
rencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI). La
LGTAIP establece la creacion del Sistema Nacional de Transparencia, Acceso
a la Informacion Publica y Proteccion de Datos Personales, integrado por el
INAL los 6rganos garantes de las entidades federativas, la Auditoria Superior
de la Federacion, el Archivo General de la Nacion y el INEGI. La LGTAIP

tiene por objeto:
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Establecer los principios, bases generales y procedimientos para garantizar el
derecho de acceso a la informacion en posesion de cualquier autoridad, enti-
dad, 6rgano y organismo de los poderes Legislativo, Ejecutivo y Judicial, 6rga-
nos auténomos, partidos politicos, fideicomisos y fondos publicos, asi como
de cualquier persona fisica, moral o sindicato que reciba y ejerza recursos
ptblicos o realice actos de autoridad de la Federacion, las Entidades Federa-
tivas y los municipios.

64
Los municipios como sujetos obligados, ademds de estar normados por
la LGTAIP, son regulados por las respectivas leyes de transparencia de cada
e entidad federativa. En el caso especifico de Michoacdn, las disposiciones en
? la materia son regidas por la Ley de Transparencia, Acceso a la Informacion

Publica y Proteccion de Datos Personales del Estado de Michoacdn de Ocam-
po. Entre otras obligaciones de los municipios y de los sujetos obligados, se
encuentran las siguientes: el desarrollo de mecanismos précticos para cumplir
con las obligaciones de transparencia (comité o unidades de transparencia, ca-
pacitacion continua y especializada, sistemas para la recepcion y atencion de
solicitudes, entre otros); difundir y poner a disposicién informacion de interés
publico; dar respuesta a las peticiones en tiempo y forma a los particulares a
fin de cumplir la normatividad, y garantizar el libre acceso a la informacién
ptiblica municipal (Congreso del Estado de Michoacdn, 2016).

En este sentido, el presente estudio busca encontrar explicaciones acerca
de la situacion que guardan la transparencia y la rendicién de cuentas en los
municipios del estado de Michoacén, ya que éstos son los mas cercanos a la
ciudadania y, por tanto, tienen la capacidad de reconocer y captar los proble-
mas e inquietudes de la poblacién. Se espera que esto permita a los gobiernos
locales establecer medidas que ofrezcan un mejor funcionamiento de estos
mecanismos democriticos.

Eventualmente, brindard la posibilidad de plantear alternativas para redu-
cir las deficiencias e insuficiencias acerca de estos mecanismos democraticos,
de tal manera que se permita a los municipios evitar pricticas de corrupcion;
tener un mejor control de los recursos ptiblicos; retroalimentar la gestion para
el mejoramiento continuo; evitar el dispendio de recursos publicos; monito-
rear, controlar y dar seguimiento a las actividades de los servidores ptblicos
locales inherentes a su respectivo cargo, etcétera. Ello contribuiria a mejorar
sustancialmente la implementacion de las politicas ptiblicas municipales.

Ademas, busca convertirse en un insumo practico para la toma de deci-
siones de la instancia estatal, en este caso del Instituto Michoacano de Trans-
parencia, Acceso a la Informacion y Proteccion de Datos Personales (IMAP)
—antes [taimich—, ya que aporta elementos de orden tedrico a estudios efec-
tuados, como lo es el caso del Itaimich (2016), quien sélo midi6 la cantidad de
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documentos publicados en los sitios web correspondientes, con el propésito
de sustentar de mejor manera los resultados obtenidos. De la misma forma,
se pretende la construccién de un marco metodolégico que permita evaluar
el desempeno de los gobiernos locales de Michoacédn en esta materia. Ello
permitird avanzar y abonar elementos con mayor rigor técnico y metodol6-
gico a los esquemas implementados en esta entidad, como lo es el caso del

Itaimich (2016). 6

III. D1ISERO METODOLOGICO

e0Oe®

El disefio metodolégico de la presente investigacion considera cuatro elemen-
tos: a) universo y determinacion de la muestra de estudio; b) instrumentos y
fuentes para recolectar datos; ¢) seleccién de las variables de estudio, y d) ope-
racionalizacion de variables y estrategia para la interpretacion de resultados.

1. Universo y muestra de estudio

En México existen actualmente 2,469 municipios, de los cuales 113 se
encuentran en el estado de Michoacén. Se tienen registros de 421 munici-
pios donde algunas localidades integran sus gobiernos bajo la forma de usos
y costumbres, sin la intervencion de algtin partido politico, denominados “go-
biernos comunales” (INEGI, 2020). Para determinar la muestra, se emple6
el muestreo no probabilistico o dirigido, también llamado “muestreo por jui-
cio” (Johnson y Kuby, 2012). Tal muestreo consiste en elegir las unidades
que mejor representardn el objeto de estudio, que en este caso son los 112
municipios de Michoacdn que cuentan con gobierno municipal, tomando en
consideracién que uno de ellos (Cherén) rige su forma de gobierno por usos
y costumbres.

2. Instrumentos y fuentes de informacion

La técnica de investigacion es el andlisis y procesamiento documental de
fuentes oficiales, y el instrumento serd a través de un formato para concen-
trar informacion del objeto de estudio (Caballero, 2014). La fuente de infor-
macion serd el Censo Nacional de Gobiernos Municipales y Demarcaciones
Territoriales de la Ciudad de México 2019 del INEGI. Esta fuente compren-
de datos consistentes para generar un indice de transparencia y rendicién de
cuentas para cada uno de los municipios del estado de Michoacan.
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3. Determinacion de las variables
y dimensiones de estudio

La determinacion de las variables y las dimensiones de estudio se sus-
tentan en las propuestas de Cejudo (2019), Herrera et al. (2017), Aregional
(2021), Cimtra (2021) e IMCO (2018). Ademas, se trata de elementos enun-

¢ ciados en la Ley de Transparencia, Acceso a la Informacién Publica y Protec-
cién de Datos Personales del Estado de Michoacan de Ocampo (2016). Tanto
las dimensiones como la generacién de indicadores responden a la disponibi-
lidad de informacion en la fuente de datos empleada. Derivado del andlisis y
procesamiento, se generard un indice de transparencia y rendicion de cuentas
para cada uno de los municipios del estado de Michoacan.

[ NON ]

4. Operacionalizacion de variables y estrategia
para la interpretacion de resultados

Posteriormente, se obtienen los indicadores que, a su vez, serdn los subin-
dices normalizados para cada uno de los municipios considerados (tabla 1).
La técnica estadistica que fundamenta la medicion de las variables es la cons-
truccion de nimeros indice (Pierdant y Rodriguez, 2012).

TaBLA 1. OPERACIONALIZACION PARA DETERMINAR
EL NIVEL DE TRANSPARENCIA Y RENDICION DE CUENTAS

Variables Dimensiones Subindice
(Ndmero de unidades de transparencia u
Unidades de homélogas en cada municipio / valor mayor
transparencia u del nimero de unidades de transparencia u
homélogas homologas) * 100.

Se obtuvieron valores de 0 a 100 (UT).

(Ntdmero de comités de transparencia u

Comités de homologos en cada municipio / valor mayor
Transparencia transparencia u del nimero de comités de transparencia u
homélogos homélogos) * 100.

Se obtuvieron valores de 0 a 100 (CT).

Disposicion de sistemas para la recepcion y

Sistemas para la | atencién de solicitudes = 100.
recepcion y atencién | No disposicién de sistemas para la recep-
de solicitudes ci6n y atencion de solicitudes = 0.

Se obtuvieron valores de 0 o 100 (SR).
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Variables Dimensiones Subindice
Disposicion de portal de obligaciones de
Portal de transparencia = 100.
obligaciones de No disposicién de portal de obligaciones de
transparencia transparencia = 0.
Se obtuvieron valores de 0 o 100 (PO).
Disposicién de médulos de orientacién ciu-
Moédulos de dadana = 100.
orientacion No disposicion de médulos de orientacion
ciudadana ciudadana = 0.
Se obtuvieron valores de 0 0 100 (MO).
Disposicién de normatividad para regular el
Normatividad para | acceso a la informacion puablica = 100.
regular el acceso a la | No disposicién de normatividad para regu-
informacion ptblica | lar el acceso a la informacion ptblica = 0.
Se obtuvieron valores de 0 0 100 (NA).
Disposicion de normatividad para regular la
Normatividad para | proteccién de datos personales = 100.
regular la proteccion | No disposicion de normatividad para regu-
de datos personales | lar la proteccion de datos personales = 0.
Se obtuvieron valores de 0 o 100 (NP).
Programa de Dispolsicién dcl programa de Cap‘&'lcitacién
capacitacion para el para pel.rsgfna sobre transparencia = 100
No disposicion de programa de capacitacion
personal sobre ara el personal sobre transparencia — 0
Rendicién transparencia para el personal sobre transparencia = 0.
de cuentas Se obtuvieron valores de 0 0 100 (PC).
Solicitudes de acceso
a la informacion (Nlﬁme'ro de sglicitudes dg acceso a la in-
piiblica recibidas forl.n.aa(m ptblica respond%das /nﬁmero de
— solicitudes de acceso a la informacion pa-
SOhCltL}d‘eS de a€CeSO 1 plica totales recibidas) * 100.
a la informacion Se obtuvieron valores de 0 a 100 (EA).
publica respondidas
Solicitudes de
proteccién de datos | (Namero de solicitudes de proteccion de da-
personales recibidas | tos personales respondidas / nimero de so-
Solicitudes licitudes de proteccion de datos personales
de proteccién de | totales recibidas) * 100.
datos personales | Se obtuvieron valores de 0 a 100 (EP).
respondidas

FUENTE: elaboracién con base en INEGI (2020).
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Para obtener el indice de transparencia y rendicion de cuentas municipal,
se suma el valor de todos los subindices calculados y se divide entre el total
de ellos: (UT+CT+NA+NP+SR+PC+PO+MO+EA+EP) / 10. Entre més se
acerque el indice al valor de 100, mejor serd la intensidad en la unificacion
de los componentes; por el contrario, entre mds cercano sea su valor a 0, peor
o nula serd la existencia e integracion de los componentes de transparencia,
rendicion de cuentas y acceso a la informacion en los gobiernos locales de

68
Michoacén.
Con el propésito de obtener una mayor claridad de la situacion que preva-
o leceen cadauno de los municipios en esta materia, el indice de transparencia
o vy rendicion de cuentas se estratifica en cinco grandes grupos: nivel muy bajo
[

(0 a 19.9); nivel bajo (20 a 39.9); nivel regular (40 a 59.9); nivel aceptable (60
a79.9), y nivel muy aceptable (80 a 100).

La construccion del indice cumple con tres condiciones fundamentales, a
saber: a) la definicién del atributo que se desea medir; b) la existencia de infor-
macion confiable para poder realizar la medicién, y ¢) la definicion de un obje-
tivo claro por el cual se estd creando. La satisfaccion de la primera condicion
dard al indicador compuesto un sustento conceptual, mientras que la segunda
le otorgard validez (Schuschny y Soto, 2009).

Este tipo de indices brindan beneficios vinculados con el apoyo del proce-
so de planificacion (definicién de objetivos y metas) y de formulacion de politi-
cas de mediano y largo plazo; posibilitan la deteccién de procesos o dreas de la
institucion en las cuales existen problemas de gestion; permiten realizar ajustes
en los procesos internos y readecuar cursos de accion; sientan las bases para
una asignacién mds fundamentada de los recursos ptiblicos; establecen mayo-
res niveles de transparencia respecto del uso de los recursos publicos y, a su
vez, un mayor compromiso con los resultados por parte de los directivos y los
niveles medios de la direccion (Bonnefoy y Armijo, 2005).

IV. RESULTADOS: TRANSPARENCIA
Y RENDICION DE CUENTAS EN LOS MUNICIPIOS
DEL ESTADO DE MICHOACAN

El estado de Michoacédn se encuentra subdividido politica y territorialmente
en 113 municipios, en los que residen aproximadamente un total de 4,584,471
habitantes, lo cual representa el 3.8% del total del pais, donde 2,374,724 son
mujeres y 2,209,747 son hombres (Conapo, 2020). Las principales actividades
que se desarrollan en los municipios de Michoacan tienen que ver con el sec-
tor terciario, ya que contribuyen con el 69.5% del producto interno bruto del
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estado; el segundo lugar es para las actividades secundarias con el 16.9%, y las
actividades econémicas primarias contribuyen con el 13.7% (INEGI, 2016).

Cada uno de los municipios del estado de Michoacén cuenta con un ayun-
tamiento, excepto el caso del municipio de Cherdn, quien desde hace aproxi-
madamente una década elige a sus representantes bajo el régimen de usos y
costumbres, sin la intervencion de algin partido politico, de ahi que la admi-
nistracién municipal sea a través del “Concejo Mayor de Gobierno Comunal”.
Por ello, no se incluye en este trabajo. Ademds de Cherdn, tampoco se incluyen
los municipios de Acuitzio y Gabriel Zamora, debido a la falta de informacion
en una o mas de las variables consideradas.

La incorporacién de la transparencia y rendicién de cuentas en los munici-
pios, si bien ha cobrado relevancia a través de los afios, atn resulta insuficiente
en la generacion de informacion para orientar de mejor manera los esfuerzos y
recursos en este orden de gobierno. La situacién que prevalece a nivel muni-
cipal es diversa.

Todos los municipios de Michoacdn cuentan con una unidad o instancia
de transparencia, excepto Aguililla, quien tiene dos unidades encargadas de
este rubro. Asimismo, algunos municipios no tienen ningtin comité de transpa-
rencia, como son los casos de Brisenas, Coalcoman, Cotija, Charapan, Churin-
tzio, Ecuandureo, Huaniqueo, Madero, Maravatio, Nahuatzen, Purépero, Los
Reyes, Tancitaro, Taretan y Villamar. El resto de los municipios cuenta con un
comité de transparencia. Resalta el caso de Tzintzuntzan, quien tiene tres co-
mités de transparencia.

De los 110 municipios analizados, el 24% no tiene normatividad para re-
gular el acceso a la informacion publica; éstos son Aguililla, Aporo, Aquila,
Arteaga, Brisenas, Coeneo, Copédndaro, Cuitzeo, Charapan, Chucandiro, La
Huacana, Ixtlan, Jiquilpan, Judrez, Panindicuaro, Pardcuaro, Periban, Purudn-
diro, Senguio, Tarimbaro, Tlazazalca, Tocumbo, Tuzantla, Tzitzio, Zindparo y
Zinapécuaro. El resto (76%) de los municipios si cuenta con normatividad para
regular el acceso a la informacion publica.

Asimismo, el 32% de los municipios no tiene normatividad para regular la
proteccion de datos personales; éstos son Aguililla, Aporo, Arteaga, Brisenas,
Coeneo, Copandaro, Charapan, Chavinda, Chucandiro, La Huacana, Huan-
dacareo, Ixtlan, Jiquilpan, Judrez, Madero, Lazaro Cardenas, Nahuatzen, Pa-
nindicuaro, Pardcuaro, Paracho, Periban, Purudndiro, Senguio, Tacdmbaro,
Tarimbaro, Tepalcatepec, Tlazazalca, Tocumbo, Turicato, Tuzantla, Tzitzio, Zi-
ndparo, Zinapécuaro y Zitacuaro. El resto (68%) de los municipios cuenta con
normatividad para regular la proteccién de datos personales.

Del mismo modo, 95 municipios tienen un sistema para la recepcion y
atencion de solicitudes, lo cual representa el 86% de los ayuntamientos anali-
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zados. Por su parte, el 13% de los municipios que no refieren ningtin sistema
para la recepcion y atencion de solicitudes lo conforman Brisefias, Coalcoman,
Coeneo, Chilchota, Churumuco, Ixtlan, Jiquilpan, Judrez, Senguio, Ldzaro Car-
denas, Tarfmbaro, Tzintzuntzan, Vista Hermosa, Zinapécuaro y Ziracuaretiro.

Adicionalmente, el 59% de los municipios cuenta con un programa de
capacitacion dirigido al personal de la administracion publica local sobre
transparencia, mientras que el resto (41%) no tiene ningtin programa en esta

v materia. Practicamente, todos los municipios cuentan con un portal de obliga-
ciones de transparencia, excepto dos (Nahuatzen y Vista Hermosa). Ademas,
el 70% de los municipios tiene un médulo de orientacion ciudadana, en tanto

5 que el 30% no cuenta con dicho médulo.

. Por otra parte, en cuanto al componente relativo al acceso de informacion

ptblica y proteccion de datos, la situacion es la siguiente: al cierre de 2019,
los gobiernos locales recibieron un total de 5,020 solicitudes, de las cuales
4,591 correspondieron a peticiones de acceso de informacién publica y sélo
429 fueron solicitudes de proteccién de datos personales. Del total de solici-
tudes que recibieron los ayuntamientos, se respondieron 4,344, de las cuales
3,927 fueron del tipo acceso a la informacion y 417 correspondieron a protec-
ci6n de datos personales.

Si bien los municipios més grandes del estado acaparan la mayor cantidad
de solicitudes, no siempre se cumple este principio, ya que los diez munici-
pios que recibieron més solicitudes del tipo acceso de informacién puiblica son
Zitacuaro (68), Jacona (90), Patzcuaro (100), Sahuayo (100), Tangamandapio
(110), Cuitzeo (112), Uruapan (128), Lazaro Cardenas (146), Zamora (224) y
Morelia (1,191), con una marcada diferencia sobre los demds municipios. En
contraparte, hay municipios que no recibieron ninguna peticion de este tipo;
éstos son Alvaro Obregon, Coahuayana, Coalcomén, Churintzio, Ecuandureo,
Hidalgo, Huaniqueo, Juarez, Nahuatzen, Purépero y Tzintzuntzan. Algunos
otros apenas recibieron una sola solicitud de este tipo, como fueron los casos
de Jiquilpan, Tanhuato y Yurécuaro.

En este mismo sentido, la mitad de los municipios tiene una efectividad
del 100%, entendiendo ésta como la relacion de las solicitudes de acceso a
la informacién versus las solicitudes de acceso a la informacién atendidas; en
otras palabras, del total de solicitudes recibidas, cudntas de éstas se atendieron.
Sin embargo, hay municipios que refieren una efectividad muy baja o nula; tal
es el caso de los siguientes municipios: Paracho (23%), Tuzantla (20%), Turi-
cato (17%), Tumbiscatio (17%), Nuevo Urecho (13%), Huandacareo (12%),
Buena Vista (4%), José Sixto Verduzco (0%), Charapan (0%) y Brisefias (0%).

Respecto a las solicitudes de proteccién de datos personales, se identifica
que s6lo veintitin municipios recibieron al menos una peticién de este tipo.
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Fueron cinco municipios los que mds peticiones recibieron, a saber: Morelia
(313), Tangamandapio (47), Nahuatzen (10), Erongaricuaro (10) y Angama-
cutiro (10). En contraparte, hay municipios que no recibieron ninguna peti-
cion de este tipo (Aguililla y Angangueo). Asimismo, casi todos los municipios
atendieron las solicitudes de este tipo que recibieron; esto representa una
efectividad del 100%, excepto Erongaricuaro, quien refiere una efectividad
del 80%.

Con el propésito de analizar la informacion antes mencionada, se constru-
y6 el indice de transparencia y rendicion de cuentas, el cual muestra los datos
de manera agregada, condensada y sintética acerca de la situacién que preva-
lece en cada uno de los gobiernos locales del estado de Michoacan en relacion
con el nivel de trasparencia y rendicién de cuentas (figura 2).

FiGurA 2. BANKING EN EL INDICE
DE TRANSPARENCIA Y RENDICION DE CUENTAS
EN MICHOACAN™

Tangamandapio 88.3 Tocumbo 68.3

Mugica 88.3 Tingambato 68.3

Morelia 88.3 Tacambaro 68.3

Maravatio 85.0 Salvador Escalante 68.3

Buenavista 78.8 Cojumatlan de Régules 68.3

Zamora 78.3 Morelos 68.3

Tlalpujahua 78.3 Marco Castellanos 68.3

Tingtiindin 78.3 Jiménez 68.3

Tanhuato 78.3 Irimbo 68.3

Santa Ana Maya 78.3 Indaparapeo 68.3

Patzcuaro 78.3 Huiramba 68.3

Contepec 78.3 Epitacio Huerta 68.3

Ario 78.3 Chilchota 68.3

Angamacutiro 78.3 Charo 68.3

Jacona 78.2 Cuitzeo 68.3

Tiquicheo de Nicolas R. 77.8 Nuevo Parangaricutiro 68.0

Sahuayo 77.5 Uruapan 67.9
Apatzingan 77.5 Quiroga 66.7
Erongaricuaro 74.1 Zacapu 65.5
Villamar 73.8 Los Reyes 65.0
Angangueo 73.7 Madero 65.0
Chinicuila 73.0 Huaniqueo 65.0
Numaran 71.0 Ocampo 64.3
Tumbiscatio 70.1 Cotija 63.9
Nuevo Urecho 69.7 Tepalcatepec 635

Yurécuaro 68.3 Zitacuaro 58.3
Tuxpan 68.3 Venustiano Carranza 58.3
0.0 20.0 40.0 60.0 80.0 100.0 0.0 20.0 40.0 60.0 80.0 100.0
I [TRAM muy alto Il ITRAM alto ITRAM regular [ ITRAM bajo [ ITRAM muy bajo
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Tancitaro 58.3 Aquila
Susupuato 58.3 Aguililla
Periban 58.3 Paracuaro
Penjamillo 58.3 Tzintzuntzan
Lagunillas 58.3 Churintzio
Jungapeo 58.3 Chavinda
Hidalgo 58.3 Paracho
Coahuayana 58.3 Turicato
Alvaro Obregon 58.3 Senguio
La Piedad 57.8 Panindicuaro
Pajacuaran 56.9 Ixtlan
Huetamo 56.8 Churumuco
Caréacuaro 56.8 Arteaga
Nocupétaro 56.3 Aporo
Taretan 55.0 Tzitzio
Tangancicuaro 55.0 Tlazazalca
San Lucas 55.0 La Huacana
Purépero 55.0 Nahuatzen
Ecuandureo 55.0 Cioalcoman de Vazquez P.
Zinaparo 54.2 Tarimbaro
Queréndaro 51.6 Lazaro Cardenas
Huandacareo 49.6 Tuzantla
José Sixto Verduzco 48.3 Coeneo
Ziracuaretiro 48.3 Vista Hermosa
Puruandiro 48.3 Charapan
Jiquilpan 48.3 Brisenias
Chucandiro 48.3 Zinapécuaro
Copéandaro 48.3 Juérez
0.0 20.0 40.0 60.0 80.0 100.0 0.0 20.0 40.0 60.0 80.0 100.0
I ITRAM muy alto Il TTRAM alto ITRAM regular [l ITRAM bajo B ITRAM muy bajo

* No se incluye a Cherdn, Acuitzio y Gabriel Zamora, debido a la falta de informacién en una
o més de las variables consideradas.
FUENTE: elaboracion propia con datos del INEGI (2020).

Al respecto, se observa que los municipios mejor posicionados en el ran-
king en términos relativos son Tangamandapio, Mugica y Morelia con un indi-
ce de 88.3, y a ellos le sigue Maravatio, cuyo indice es de 85. En contraparte,
existen municipios cuyo nivel de incorporacion de mecanismos de transpa-
rencia y rendicion de cuentas para el acceso a la informacion es deficiente. Las
cinco ultimas posiciones del ranking son Vista Hermosa (27.7), Charapan (25),
Brisefias (25), Zinapécuaro (23.5) y Judrez (18.3).

Del total de municipios analizados, s6lo uno de ellos tiene un indice muy
bajo, lo cual representa el 0.9% del total de analizados. En este municipio existe
evidencia de muy pocos o nulos mecanismos e instrumentos de transparencia
y rendicién de cuentas. Por su parte, 19 municipios observan un indice bajo, lo
cual representa el 17.3%; en éstos hay presencia de elementos de transparen-
cia y rendicién de cuentas, pero ain resultan muy incompletos e insuficientes.

Asimismo, s6lo 38 municipios de Michoacan tienen un indice regular, lo
que constituye el 34.5%; en estos municipios se incorporan una cantidad con-
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siderable de mecanismos e instrumentos de transparencia y rendicion de cuen-

tas. Por otro lado, 48 municipios muestran un indice alto, lo cual representa el
43.6%, y son aquellos que incorporan una cantidad considerable de mecanis-

mos e instrumentos de transparencia y rendicién de cuentas, lo que promueve

la participacién de la poblacion local. Unicamente cuatro municipios refieren

un indice muy alto; esto constituye el 3.6% de municipios que tienen practica-
mente todos los mecanismos e instrumentos posibles (a este nivel de gobierno) 55
de transparencia y rendicién de cuentas, lo cual permite la participacién de la
poblacién local (tabla 2).

TaBLA 2. CLASIFICACION DEL INDICE
DE TRANSPARENCIA Y RENDICION DE CUENTAS
EN LOS MUNICIPIOS DE MICHOACAN, MEXICO

e0Oe®

Grado de transparencia y Muy
rendicion de cuentas municipal | bajo

Bajo | Regular | Alto

alto

Rango en la transparencia y
rendicién de cuentas municipal

Ntimero de municipios = 110 1 19 38 48 4

0-19.9 | 20-39.9 | 40-59.9 | 60-79.9 | 80-100

Porcentaje de municipios que se

0.9 17.3 345 43.6 3.6
encuentran en el rango

FueNTE: elaboracion propia con datos del INEGI (2020).

En promedio, el indice para los gobiernos locales del estado de Michoa-
cén es de 58.42, lo que sitda a los municipios en un grado regular en el nivel
de transparencia y rendicién de cuentas. Esto demuestra las limitaciones, las
deficiencias y los rezagos en las capacidades institucionales municipales en
este rubro.

V. D1ScUSION DE RESULTADOS

Las variables seleccionadas muestran consistencia, derivada de las mediciones
en cada una de éstas. Se trata de elementos adecuados para identificar el ni-
vel de transparencia, rendicion de cuentas y acceso a la informacion. A partir
del procesamiento de datos, se generan nimeros indice con el propésito de
condensar el ctiimulo de datos en un solo indicador que muestre el escenario
prevaleciente en cada municipio del estado de Michoacan, México.
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El estudio de la transparencia, la rendicién de cuentas y el acceso a la in-
formacién en los municipios en México ha sido paulatino. Por un lado, algunas
investigaciones enfatizan en la transparencia (Aguilera, 2016; Peschard et al.,
2018; Lazos, 2014; Cantero y Herndndez, 2019; Moya, 2016). Por otro lado,
ciertos autores centran su atenciéon en la rendicién de cuentas (Fox, 2002;
Ugalde, 2011; Bautista, 2013; Amador, 2008; Cejudo y Rios, 2009; Villanue-
74 va, 2016; Arellano et al., 2019). En cambio, algunos trabajos abordan tanto la
transparencia como la rendicion de cuentas (Garcia, 2019; Meza, 2019; Mar-
tinez y Heras, 2012).

Todos los estudios tienen un comtin denominador, que es reconocer las
bondades de la transparencia y la rendicién de cuentas, ya que abonan a una

[ NON ]

nueva relacion de la ciudadania con las autoridades locales, disminuyen la opa-
cidad y el dispendio de recursos, y permiten el combate a la corrupcion. Sin
embargo, al mismo tiempo se reconoce la fragilidad que prevalece en estos ru-
bros en los municipios mexicanos.

Los resultados de esta investigacion contribuyen a dilucidar la situacion
endeble a nivel municipal. En términos generales, el 0.9% de los municipios
observa un indice de transparencia y rendicién de cuentas muy bajo; el 17.3%
refiere un indice bajo; el 34.5% demuestra un indice regular; el 43.6% observa
un indice alto, y inicamente el 3.6% manifiesta un indice muy alto.

Metodolégicamente, algunas instancias han propuesto la medicién de
transparencia y rendicion de cuentas a nivel municipal en México. EI INAI,
a través del instrumento “Métrica de transparencia”, efectia una estimacion a
partir de la medicion de un concepto mas amplio: el gobierno abierto. Aregio-
nal propone un Indice de transparencia y disponibilidad de informacion fiscal-
municipal, mientras que el Instituto Mexicano para la Competitividad (IMCO)
desarrolla un Indice de Informacién Presupuestal Municipal.

Por su parte, Ciudadanos por Municipios Transparentes (Cimtra) evalia
a los gobiernos locales con el fin de fomentar la transparencia y mejorar la
rendicion de cuentas y el marco normativo, por medio de la aplicacién y pro-
cesamiento de herramientas de evaluacion, medicion y monitoreo de la dispo-
nibilidad de informacién (Bautista, 2019). También otros estudios elaboran
propuestas para el cédlculo de un indice de transparencia municipal bésico para
los municipios (Herrera et al., 2017). Cada instrumento cuenta con caracte-
risticas propias y con énfasis distinto; por tal motivo, los resultados muestran
variaciones (tabla 3).
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La variacion en los resultados en la aplicacion de cada instrumento en-
cuentra explicacion en tres elementos: 1) la incorporacién del ndmero varia-
bles, dimensiones e indicadores; 2) la seleccion de la fuente de datos, y 3) la
seleccion de los municipios —tal vez este aspecto es el de mayor peso relativo,
ya que la realidad social, econémica y politica de los municipios mexicanos es
heterogénea—. Las capacidades institucionales (de transparencia y rendicién
de cuentas) varian de un municipio a otro. Todo en su conjunto implicarfa di-

a vergencias en los resultados de cada instrumento.
El indice de transparencia y rendicién de cuentas municipal propuesto
integra doce dimensiones y diez indicadores (subindices), como se mostré an-
5 teriormente (tabla 1). El alcance del presente ejercicio de medicién radica en
®  una aproximacion que permite conocer la existencia de elementos (no todos

y ni su implementacién) que caracterizan la transparencia y la rendicién de
cuentas. Se reconoce la amplitud y complejidad de estos conceptos; no obs-
tante, la estimacion representa un esfuerzo por considerarlos de manera con-
junta en un solo valor, que indica de forma general y aproximativa el panorama
que prevalece en cada municipio. Como una forma de acercamiento, este tra-
bajo representa una contribucién para abrir nuevas lineas de investigacion, y
por la misma razén no se considera definitivo ni mucho menos absoluto. De
hecho, algunas de sus formulaciones quizd puedan ser cuestionadas por otros
enfoques o, incluso, por el mismo trabajo.

El indice de transparencia y rendicién de cuentas municipal promedio en
Michoacdn es de 58.42. El uso del Censo Nacional de Gobiernos Municipa-
les y Demarcaciones Territoriales de la Ciudad de México 2019 del INEGI
representa una fortaleza y, al mismo tiempo, una limitacion, ya que se utiliza
informacion generada por fuentes oficiales para generar un instrumento de
estimacion a nivel municipal, pero la informacién contenida es proporcionada
por los propios sujetos obligados (gobierno municipal). Todo ello implicarfa
en el indice de transparencia y rendicién de cuentas municipal propuesto un
cierto nivel de sesgo, cuyo estudio escapa a los objetivos del presente estudio.

En este sentido, la generacién de datos a nivel municipal por fuentes ofi-
ciales atn tiene limitaciones, lo cual serfa deseable fortalecer en aras de ro-
bustecer la estimacién. Asimismo, el estudio se circunscribe solamente a un
estado de la Republica mexicana, lo cual no permite generalizar los resultados
para todos los municipios del pais. Ante ello, el presente trabajo no es conclu-
yente, sino mds bien abre dreas de oportunidad para futuras lineas de estudio.

No obstante, esta investigacién abona en el campo de estudio mediante
cuatro elementos: 1) intenta aproximarse a estimar la transparencia y la ren-
dicién de cuentas en un solo valor condensado, que permite identificar el es-
cenario que prevalece; 2) contribuye a la medicién a nivel municipal; 3) hace
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explicita la utilidad de fuentes de informacion oficiales (INEGI), y 4) identi-
fica el panorama en la materia en cada municipio del estado de Michoacén.
Todo ello contribuye a fomentar la discusion en este campo de estudio.

VI. CONCLUSIONES

La transparencia y la rendicién de cuentas estdn en el centro del debate de la 77
democracia moderna. La rendicién de cuentas se concibe como una obligacion
que tienen los gobernantes de informar sobre los actos inherentes a sus funcio-
nes que implican la delegacion de autoridad que los gobernados les han confe- @
rido. Esta debe efectuarse mediante la transparencia, la cual es el instrumento ?

que utilizan los gobiernos para difundir informacién o datos con relacion a los
procesos de toma de decisiones.

En México, la practica de la transparencia y la rendicion de cuentas, si
bien se ha fortalecido con la generacion de marcos institucionales, se ha cen-
trado en el dmbito federal, y en menor medida en los estados, cuyo ejercicio
resulta atin ineficaz, y la situacién en el dmbito municipal es todavia mds pre-
caria (Cejudo y Rios, 2009).

El presente estudio permitié determinar el nivel de transparencia y ren-
dicién de cuentas en los municipios del estado de Michoacin, a través de la
generacion de un indice que condensa valores con relacion a diez indicadores:
unidades de transparencia u homélogas; comités de transparencia u homélo-
gos; normatividad para regular el acceso a la informacién publica; normativi-
dad para regular la proteccion de datos personales; sistemas para la recepcion
y atencion de solicitudes; programa de capacitacion para el personal sobre
transparencia; portal de obligaciones de transparencia; médulos de orienta-
cién ciudadana; solicitudes de acceso a la informacién publica; solicitudes
de acceso a la informacion publica respondidas; solicitudes de proteccion de
datos personales recibidas, y solicitudes de proteccion de datos personales
respondidas.

En términos generales, el 0.9% de los municipios observa un indice de
transparencia y rendicion de cuentas muy bajo, mientras que el 17.3% refiere
un indice bajo; por su parte, el 34.5% demuestra un indice regular; asimismo,
el 43.6% observa un indice alto, y inicamente el 3.6% alude un indice muy
alto. En promedio, el indice para los gobiernos locales de Michoacén en su
conjunto es de 58.42, lo cual los ubica en un grado regular en el nivel de in-
corporacién de mecanismos de transparencia y rendicién de cuentas. Si bien
existe evidencia de un avance en esta materia, atin resulta insuficiente, ya que
hay deficiencias, carencias y rezagos que persisten en los municipios del es-
tado de Michoacén.
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Lo anterior sugiere la relevancia de materializar la politica de transparencia
y rendicién de cuentas, pues finalmente se trata de cursos de accién que incor-
poran recursos econémicos, financieros, materiales, tecnoldgicos, etcétera, los
cuales deben ser canalizados adecuadamente para el beneficio de la poblacién
en esta materia; de lo contrario, se tratarfa de una politica improductiva.

En este sentido, la incorporacion de la transparencia y la rendicion de
cuentas en los municipios es necesaria, especialmente por las limitaciones

78 . . ‘ .
que persisten a nivel local (Arellano et al., 2011). Esto obliga a los munici-
pios a hacer cambios en los sistemas normativos locales, a innovar y aprender
de précticas exitosas en la administracién municipal, y a generar una mayor

5 apertura de los responsables al frente, pues atin existe resistencia de las auto-

e ridades locales por transparentar y rendir cuentas, al considerar a esta practi-

ca como una intromision en asuntos internos. Para avanzar en este sentido es
necesario crear alianzas de cooperacion y apoyo con el gobierno del estado y la
Federacion en términos de capacitacion al personal de los diferentes munici-
pios; todo ello significa colocar en la agenda de los municipios las implicacio-
nes de la transparencia, la rendicion de cuentas y el acceso a la informacién.
Esto involucra la transformacion del derecho a la informacion en una politica
de transparencia que reconozca la diversidad en los objetivos, procedimientos
y estructuras organizacionales de las instituciones obligadas (Arellano, 2007,
Merino, 2007).

No obstante, se sostiene que el presente estudio constituye un aporte sig-
nificativo para las instancias gubernamentales de transparencia, rendicién de
cuentas y acceso a la informacion, particularmente en este caso para el IMAP
—antes [taimich—, en aras de proveer un insumo que brinde claridad para
mejorar sus procesos y toma de decisiones.

Ademds, esta investigacion implica una contribucién al acervo munici-
pal en esta materia, tanto para las personas al frente de los gobiernos locales
como para los estudiosos municipalistas y la sociedad en general, y con ello se
busca visibilizar la importancia que reviste el municipio —que histéricamente
en muchos casos ha sido relegado en los procesos federalistas— y sus gobier-
nos, ya que son éstos los mds cercanos a la ciudadania y, por tanto, tienen la
capacidad de reconocer y captar los problemas e inquietudes de la poblacion.
De esta manera, se pretende que éstos transiten hacia mejores escenarios de
transparencia, rendicién de cuentas y acceso a la informacion a partir de la su-
peracion de posibles practicas de corrupcion, el uso inadecuado de los recur-
sos publicos, una gestion local monétona, el dispendio de recursos publicos,
la desatencion y descuido en el seguimiento a las actividades inherentes al
cargo de los servidores publicos locales, entre otros. Asi, se tiene como prop6-
sito que ello coadyuve a implementar medidas més certeras de politica piblica
municipal para mejorar los niveles de bienestar de su poblacién.
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RESUMEN. El uso de la inteligencia artificial en los gobiernos
ha aumentado en la dltima década en diversos paises, adquirien-
do mayor importancia en el contexto de la pandemia por CO-
VID-19. Los chatbots son una de las principales herramientas
que funcionan a partir de la inteligencia artificial y que han sido
utilizados por los gobiernos para brindar informacion y servicios
alos ciudadanos, asi como para el seguimiento, monitoreo y con-
trol de la COVID-19. El uso de estas herramientas ha generado
debates éticos sobre el uso de datos personales, la privacidad, la
transparencia, la rendicién de cuentas y el derecho de acceso a
la informacion. El objetivo de este trabajo es identificar y anali-
zar las principales preocupaciones éticas que emergen en torno
a los chatbots implementados en el gobierno de México en el
contexto de la COVID-19; para ello se analizan los casos de Su-
sana Distancia y Dr. Armando Vaccuno. La metodologia consiste
en un sondeo abierto de percepcion ciudadana. Los resultados
muestran que las principales preocupaciones éticas son la trans-
parencia, la rendicién de cuentas y la privacidad, las cuales han
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generado una falta de confianza por parte de la ciudadania hacia

los chatbots, que se ha traducido en un bajo nivel de uso. Para

subsanar esto, es necesario eliminar los vacios regulatorios en tor-

no a la transparencia y la proteccion de datos implicados en estas
nuevas tecnologias.

36 PALABRAS CLAVE. Gobierno electrénico, inteligencia artificial,
chatbot, preocupaciones éticas, COVID-19.

ABSTRACT. The use of artificial intelligence in governments has
increased in the last decade in several countries, acquiring greater
importance in the context of the COVID-19 pandemic. Chatbots
are one of the main tools that work based on artificial intelligence
and have been used by governments to provide information and ser-
vices to citizens, as well as for the follow-up, monitoring, and control
of COVID-19. The use of these tools has generated ethical debates
on the use of personal data, privacy, transparency, accountability,
and the right of access to information. The objective of this work
is to identify and analyze the main ethical concerns that emerge
around the chatbots implemented in the mexican government in
the context of COVID-19; the cases of Susana Distancia and Dr.
Armando Vaccuno are analyzed. The methodology consists of an
open survey of citizen perception. The results show that the main
ethical concerns are transparency, accountability, and privacy,
which have generated a lack of trust on the part of citizens towards
chatbots, that have resulted in a low level of use. To remedy this,
it is necessary to eliminate the regulatory gaps around transpar-
ency and data protection involved in these modern technologies.

[ NON ]

KEYWORDS. E-government, artificial intelligence, chatbot, ethi-
cal concerns, COVID-19.

[. INTRODUCCION

La inteligencia artificial (IA) refiere a los sistemas o maquinas que imitan la
inteligencia humana para realizar diversas tareas. Gracias al aprendizaje au-
tomdtico, estos sistemas pueden mejorar iterativamente a partir de la infor-
macion que recopilan. La IA se trata del conjunto de algoritmos, tecnologias
y técnicas implicadas para que los softwares o las maquinas puedan realizar
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funciones cognitivas enfocadas en la toma de decisiones, la resolucion de pro-
blemas, la biisqueda, la comprensién de imdgenes, el procesamiento de datos
y la interpretacion de la informacion (Gutiérrez et al., 2018).

En el contexto general, el uso de la IA en los gobiernos de muchos pai-
ses se ha expandido en la tltima década. Gobiernos de paises como Estados
Unidos, China y Corea del Sur, asi como la mayorfa de los paises de la Unién
Europea, comenzaron a utilizar la IA para optimizar sus procesos organiza-
cionales para una mejor prestacion de servicios, para impulsar la interaccion
con los ciudadanos y para la toma de mejores decisiones (Valle-Cruz et al.,
2020). De hecho, autores como Ronzhyn y Wimmer (2018), Charalabidis et
al. (2019) y Misuraca et al. (2020) consideran que la implementacion y el uso
de la IA en el gobierno es una nueva etapa de desarrollo del gobierno electré-
nico, conocida como gobierno electrénico 3.0.

En el contexto particular de la pandemia de COVID-19 y el estado deri-
vado conocido como la “nueva normalidad”,! el uso de la 1A por parte de los
gobiernos ha adquirido mayor relevancia (Bonales et al., 2020; Cascén-Katcha-
dourian, 2020; Cotino-Hueso, 2020; Rivera-Eisenmann, 2021). Esto se debe a
que las administraciones ptblicas de todo el mundo se han visto en la necesi-
dad de acelerar atin més sus estrategias de A para la vigilancia y el monitoreo
del comportamiento de la pandemia y de la poblacién en general, para el segui-
miento de los ciudadanos infectados con la enfermedad, para generar mapas
informativos y modelos predictivos, asi como para la prestacion de servicios pu-
blicos y el intercambio de informacion a través de medios digitales (Sandoval-
Almazan et al., 2020). El uso de la IA ha permitido procesar y analizar la gran
cantidad de informacién que ha producido la pandemia y que ha contribuido
a la generacion de estrategias que permiten mitigar algunos de sus impactos.

Es asi como los chatbots se han convertido en una de las principales herra-
mientas que utiliza la [A y que estdn siendo utilizados con mayor frecuencia en
el dmbito puiblico. De acuerdo con la Encuesta de Gobierno Electrénico de la
Organizacion de las Naciones Unidas (ONU) de 2020, el ntimero de gobiernos
que utilizan chatbots en sus portales nacionales se duplicaron de 28 en 2018 a
59 en 2020. Con la llegada y permanencia de la pandemia de COVID-19, esta
tendencia continda al alza; por ejemplo, en marzo de 2020, la Organizacién
Mundial de la Salud (OMS) lanz6 un chatbot por WhatsApp para compartir

consejos e informacion respecto a la COVID-19.

I “El término nueva normalidad es una expresién del ambito econémico, de las finanzas
y el comportamiento social acufiada para describir las nuevas condiciones financieras tras la
crisis del 2008, las secuelas de la Gran Recesion y especialmente la pandemia de enferme-
dad por el virus SARS-CoV-2" (Sandoval-Almazan et al., 2020: 7).
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A partir de ese momento, la mayoria de los gobiernos nacionales y locales
comenzaron a implementar sus propios chatbots a propésito de la pandemia,
los cuales funcionan por WhatsApp, Facebook y otras redes sociales y plata-
formas. De esta manera, en la actualidad los chatbots son la principal herra-
mienta para compartir informacién sobre la COVID-19, para el monitoreo y
control de los contagios, para el seguimiento de los enfermos y sus sintomas,
asi como para los tramites y dudas de los respectivos procesos de vacunacion.

" En el caso de México, los chatbots que funcionan a partir de IA también

han comenzado a ser utilizados en los tltimos afios, con el propésito de con-
. tribuir a la gestion de la pandemia de COVID-19. Algunos ejemplos son los si-
o guientes: MARCia del Instituto Mexicano de la Propiedad Industrial (IMPI),
e  Susana Distancia y Dr. Armando Vaccuno de la Secretarfa de Salud, Sam Pe-

trino del gobierno municipal de San Pedro Garza Garcia en el estado de Nuevo
Leon, Victoria y Adelita sin Delito del gobierno de la Ciudad de México. Los
chatbots como MARCia y Adelita sin Delito fueron creados para mejorar y fa-
cilitar la atencién ciudadana, el intercambio de informacion, la atencién de re-
portes y la prestacién de servicios publicos. Por su parte, los chatbots como Sam
Petrino y Victoria fueron implementados inicialmente para cumplir los objeti-
vos antes mencionados, incorporando posteriormente funciones para atender
temas relacionados con la COVID-19. Por tltimo, los chatbots como Susana
Distancia y Dr. Armando Vaccuno fueron creados exclusivamente con motivo
de la pandemia de COVID-19.

El uso de los chatbots en el gobierno, al igual que todas las herramientas
que funcionan a partir de IA, han generado ciertos debates en los @mbitos pu-
blico y académico en cuanto a las preocupaciones éticas que emergen al im-
plementar dichas herramientas. Esto se debe a que, si bien el uso de ciertas
tecnologias —como es el caso de la IA— puede representar una oportunidad
para mejorar la gestion de algunos servicios, también puede aumentar la desi-
gualdad en el acceso y el control de la informacion, acrecentar la vulnerabili-
dad y privacidad de los datos personales, generar mal uso de los datos, hacer
difusa la responsabilidad del gobierno y dificultar la alineacién de valores en
los servicios ptblicos (Ronzhyn y Wimmer, 2019).

Por ejemplo, los chatbots permiten la toma de decisiones de forma auto-
matizada, lo que se traduce en una falta de transparencia y en una disocia-
ci6n de la responsabilidad, pues no esté claro cémo se toman las decisiones ni
quién se hace responsable en caso de tomar una mala decisién por parte de los
algoritmos utilizados. Estas preocupaciones éticas pueden tener repercusiones
negativas para los usuarios y la ciudadanfa en general, ademds de que resultan
ser fundamentales al momento de que los usuarios acepten o adopten las di-
ferentes herramientas que utilizan la IA (Misuraca et al., 2020).
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En el contexto de la pandemia de COVID-19, la OMS mencioné que las
herramientas de gobierno electrénico, como los chatbots, son fundamentales
para hacerle frente a este problema. Adicionalmente, este organismo inter-
nacional menciona que la pandemia sorprendié de manera legal a muchos
gobiernos alrededor del mundo, pues no se tienen los marcos regulatorios ade-
cuados para gestionar muchas tecnologias que utiliza el gobierno electrénico,
como la IA. En este sentido, dicho organismo enfatizé que la urgencia por

utilizar estas tecnologias y la ausencia de marcos regulatorios no deben ser un v
pretexto para vulnerar la privacidad, la proteccion y la transparencia en torno
al uso de datos personales (OMS, 2020). Tal y como menciona Parselis: “El
interés por estudiar y gestionar la trazabilidad de contagios en una pandemia (;
no puede generar tecnologias que lesionen derechos individuales a la privaci- @

dad que el Estado debe garantizar, ademas de auditar el proceso de disefio y
gestion de dicha tecnologia” (2020: 326).

Para ello, la OMS emitié una serie de recomendaciones que deben seguir
todas las herramientas de gobierno electrénico que sean utilizadas con motivo
de la pandemia de COVID-19 para garantizar el derecho a la informacion y la
privacidad, y son las siguientes: deben ser de cardcter voluntario; tienen que
ser transparentes en cuanto a la recopilacion, almacenamiento y uso de los
datos; deben de priorizar la privacidad de los usuarios (especialmente de aque-
llos que resulten positivos para COVID-19); los datos deben almacenarse de
forma descentralizada; es necesario contar con protocolos estrictos de ciberse-
guridad, y los datos se deben conservar por un tiempo limitado (OMS, 2020).

En este sentido y dada la coyuntura actual, es de gran relevancia identifi-
car y analizar cuéles son las principales preocupaciones en torno a los valores
éticos que emergen al implementar chatbots con 1A en el gobierno con motivo
de la pandemia de COVID-19. Esto se hace con el fin de proponer marcos
regulatorios innovadores que garanticen que esas herramientas sean imple-
mentadas bajo un marco ético para beneficio de los usuarios y los ciudadanos,
favoreciendo asi su aceptacion y adopcion. Por lo tanto, la pregunta que con-
duce esta investigacion es la siguiente: ¢cudles son las principales preocupa-
ciones éticas y legales, fundamentalmente con respecto a la transparencia y al
derecho a la informacion, implicadas en la implementacion de chatbots basa-
dos en A en México en el contexto de la pandemia de COVID-19?

Para responder esta pregunta se analiza el caso particular de dos chat-
bots implementados por el gobierno federal de México a propésito de la
COVID-19: Susana Distancia y Dr. Armando Vaccuno. El objetivo de esta in-
vestigacion es identificar y analizar las principales preocupaciones éticas que
emergen al implementar y utilizar estos chatbots, las cuales son: 1) rendicion
de cuentas; 2) transparencia; 3) privacidad; 4) confianza, y 5) inclusion.
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En este articulo se plantea como hipétesis que el gobierno mexicano cuen-
ta con un marco legal débil e inadecuado ante los retos éticos que implica la
implementacion de la IA dentro de la esfera publica. Esa carencia genera afec-
taciones a la transparencia, la rendicién de cuentas y la privacidad de los usua-
rios, vulnerando el derecho a la informacién y generando una percepcion de
desconfianza y exclusion, lo cual se traduce en un bajo nivel de apropiacién

g0 por la sociedad.

La metodologia de la investigacion consiste en un anélisis exploratorio, en
el que se efectud un sondeo abierto de percepcion ciudadana para identificar
la opinién de los usuarios en torno a las cinco preocupaciones éticas men-
cionadas. El cuestionario que conforma el sondeo fue disefiado a partir de la
aplicacion Google Forms, lo que permitié difundir el cuestionario a través de

[ NON ]

redes sociales, como Facebook y WhatsApp, asi como por correo electrénico.

La estructura del trabajo es la siguiente: en el segundo apartado se men-
cionan los principales conceptos y las preocupaciones éticas relacionadas con
la IA y los chatbots en el gobierno; en el tercer apartado se describe la meto-
dologia empleada para el disefio y la aplicacién del sondeo de percepcion ciu-
dadana; en el cuarto apartado se desarrollan los casos estudiados y se analizan
los resultados obtenidos mediante el sondeo, y en el dltimo apartado se plas-
man las principales conclusiones de este trabajo, las limitaciones y las futuras
lineas de investigacion.

[1. GOBIERNO ELECTRONICO, INTELIGENCIA

ARTIFICIAL, CHATBOTS Y PREOCUPACIONES

ETICAS CON RESPECTO A LA TRANSPARENCIA
Y EL DERECHO A LA INFORMACION

El gobierno electrénico se refiere al uso, desarrollo e implementacion de las
tecnologias de la informacion y comunicacién (T1C) en el sector publico, con
el fin de mejorar y hacer més eficientes los procesos organizacionales (Luna-
Reyes et al., 2015), proveer nuevos y mejores servicios ptblicos (Massal y
Sandoval, 2010), promover la transparencia y la rendicién de cuentas (Seo et
al., 2018) y generar mecanismos mds eficientes de participacion democritica
(Misuraca et al., 2020).

El uso de las TIC en las tareas cotidianas del gobierno comenz6 a princi-
pios de la década de los sesenta al introducir computadoras para la automati-
zacion de algunas tareas repetitivas (Luna-Reyes et al., 2015). Sin embargo, es
hasta la década de los noventa cuando el fenémeno del gobierno electrénico
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se reconoce propiamente como tal,? al introducir la Internet en las organiza-
ciones publicas para hacer mis eficientes los procesos organizacionales y la
prestacion de servicios, principalmente sustituyendo muchas de las transac-
ciones que eran realizadas en papel por transacciones electronicas y digitales
(Charalabidis et al., 2019).

En las dltimas décadas, el fenémeno del gobierno electrénico se ha ex-
pandido y se ha vuelto mds complejo. Esto se debe principalmente a que los

gobiernos de todo el mundo han utilizado las TIC con mayor intensidad en sus .
tareas cotidianas, y para ello han introducido tecnologias cada vez més comple-
jas, como las nuevas generaciones de Internet, las redes sociales, el computo
en la nube, el Big Data y, mas recientemente, la IA. De acuerdo con autores (;
como Nam (2013), Valle-Cruz y Sandoval-Almazan (2014), Ronzhyn y Wim- o

mer (2018), Charalabidis et al. (2019) y Misuraca et al. (2020), la introduccién
e implementacién de estas tecnologias en el gobierno se conoce como gobier-
no electrénico 3.0.

Paises como Estados Unidos, Corea y China, asi como la mayoria de
los paises de Europa, tienen estrategias nacionales de gobierno electrénico
centradas en la 1A para la optimizacion de sus procesos organizacionales, la
prestacion de servicios y la toma de decisiones (Valle-Cruz et al., 2020). Por
otro lado, algunos gobiernos han implementado proyectos aislados que tienen
como eje el uso de la IA y que se han convertido en casos exitosos a nivel na-
cional (Sandoval-Almazan et al., 2020).

La IA se refiere a las funciones cognitivas tipicamente asociadas con la
inteligencia humana, pero que son realizadas por parte de las médquinas, las
computadoras y los softwares, con el objetivo de resolver problemas a partir de
algoritmos y técnicas de aprendizaje automatico que recopilan informacion
para adquirir conocimientos, permitiendo la toma de decisiones auténomas
(Ronzhyn y Wimmer, 2018). La IA tiene un gran potencial para transformar
las funciones del gobierno, ya que puede hacer los procesos mis eficientes y
precisos, mejorar la interaccién con los ciudadanos al recopilar y procesar ma-
yor cantidad de informacién, brindar servicios de mayor calidad y de cardcter
personalizado, realizar una mejor toma de decisiones y permitir el disefio y la
evaluacion de politicas piblicas (Valle-Cruz et al., 2020).

Con la llegada de la llamada “nueva normalidad”, los gobiernos nacionales
y locales de todo el mundo se han visto en la necesidad de acelerar ain mas
sus estrategias de gobierno electrénico. La IA es una de las tecnologias que
ha mostrado un creciente incremento de su uso debido a dicha situacion, y se

2 El concepto de gobierno electrénico fue utilizado por primera vez en 1993 como parte
de los informes “National Performance Review” y “The National Information Infrastructure”
(Massal y Sandoval, 2010).
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ha utilizado principalmente para la prestacion de servicios a distancia, para la
vigilancia y el monitoreo del comportamiento de la pandemia y de la poblacion
en general, asi como para generar mapas informativos y modelos predictivos
de los contagios (Sandoval-Almazén et al., 2020). Estas estrategias han permi-
tido de cierta manera mitigar los impactos de la pandemia.

El uso generalizado e intensivo de las TIC en los gobiernos ha generado
impactos positivos en los tltimos afos y en la coyuntura inmediata. Sin em-

. bargo, esto también implica grandes retos en torno al derecho de acceso a la
informacion, pues se han generado mayores brechas como resultado de la di-
versidad de acceso y uso de las TIC por parte de los distintos estratos pobla-

5 cionales. Adicionalmente, la falta de legislaciones o marcos normativos que

e  brinden confianza a las y los usuarios sobre el uso de la informacion recopilada

ha provocado que gran parte del debate publico y académico referente al tema
se centre en abordar los problemas éticos que surgen cuando el gobierno im-
plementa estas tecnologias.

En términos generales, la ética en el gobierno se refiere al sistema de va-
lores y normas que estd implicado en todos los procesos de gobierno, desde
la seleccion de los problemas publicos, los métodos para definirlos y su racio-
nalidad hasta el desempefio de las instituciones publicas y sus funcionarios
(Bautista, 2007; Uvalle, 2014). Es fundamental que el espacio publico a car-
g0 de los gobiernos sea regulado por valores normativos que definan ventajas,
restricciones y sanciones, asi como un sistema de incentivos que motive a los
individuos a obrar con sentido constructivo en la vida democratica (Uvalle,
2014). La legalidad, la imparcialidad, la justicia, la igualdad, la libertad, el
pluralismo, la responsabilidad, la inclusién, la participacion y la transparencia
son algunos de los valores de un gobierno democrético que tienen como hori-
zonte la preservacion del interés publico, generar conductas en favor de la vida
colectiva y el sentido de pertenencia a la vida comunitaria, asi como asegurar
el bienestar general de los ciudadanos y los grupos de interés (Uvalle, 2014;
Ronzhyn y Wimmer, 2019). Por lo tanto, la ética de gobierno es el elemento
fundamental para garantizar la confianza y la legitimidad del gobierno ante la
sociedad, lo cual es vital en cualquier sistema democriético, en donde los ciu-
dadanos esperan que la accion publica sirva a la pluralidad de intereses con
equidad y que se administren los recursos de forma correcta (Bautista, 2007).

En términos particulares y en el contexto actual en el cual el uso de las
TIC por parte del gobierno se ha intensificado, la ética en el gobierno adquie-
re mayor relevancia. Esto se debe a que dichas tecnologias permiten generar,
recolectar, almacenar, procesar y distribuir importantes cantidades de infor-
macién, gran parte de la cual estd conformada por datos personales de los
usuarios que utilizan los servicios publicos; estos datos son considerados sen-
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sibles, pues contienen informacion sobre la identidad, las caracteristicas y las
acciones de los ciudadanos (Luna-Reyes et al., 2015). Adicionalmente, el uso
de estas tecnologias acentda la relacion desigual entre el gobierno y los ciu-
dadanos, ya que el gobierno tiene el control de la informacién, mientras que
los ciudadanos pueden ser dependientes y vulnerables (Ronzhyn y Wimmer,
2019). Finalmente, las TIC tienen un potencial transformador en la vida y los
valores publicos; por lo tanto, pueden ser usadas para modificar las conductas

de los ciudadanos (Ronzhyn y Wimmer, 2019). En este sentido, resulta fun- ”
damental que la implementacion de estas tecnologias por parte de los gobier-
nos sea enmarcada dentro de un marco ético que cuente con un sistema de
valores y normas enfocadas en salvaguardar el bienestar de los individuos y la (;
sociedad en general. .

Ronzhyn y Wimmer (2019) realizan una exhaustiva revisién de la literatura
e identifican diez valores en torno a los que se han manifestado preocupacio-
nes éticas cuando se habla de gobierno electrénico: 1) inclusion; 2) privaci-
dad; 3) uso de datos; 4) calidad y precision de la informacion; 5) transparencia;
6) rendicion de cuentas; 7) propiedad de la informacion; 8) confianza; 9) ali-
neacion de valores, y 10) costos.

Las preocupaciones éticas sobre estas categorfas son consideradas una de
las principales barreras para la transformacion digital en el dmbito guberna-
mental en la actualidad. Esto se debe a que la falta de consideracion o el in-
cumplimiento de estos valores éticos genera afectaciones en los derechos de
los usuarios y los ciudadanos. Dichas afectaciones provocan que la aceptacion
y adopcién de las nuevas tecnologias por parte de los usuarios y los ciudadanos
se pueda ver comprometida. Por ejemplo, aquellas nuevas tecnologias que no
son consideradas transparentes y que no garanticen la privacidad de la infor-
macion de los usuarios no generardn confianza y, por lo tanto, no seran acep-
tadas por la ciudadania en general ni utilizadas por los usuarios potenciales.

En otras palabras, para que estas tecnologias sean aceptadas y utilizadas,
y generen impactos positivos dentro de la sociedad, ademas de contar con ca-
racteristicas técnicas superiores, es necesario que se respeten el derecho a la
informacion, la transparencia y la rendicién de cuentas, y que existan condi-
ciones necesarias para la proteccion de datos y privacidad de la informacion,
restricciones claras sobre el uso, distribucién y almacenamiento de los datos,
asi como mecanismos de ciberseguridad para evitar el robo de datos.

En el contexto particular del uso de la IA en el gobierno, el debate sobre
las preocupaciones éticas se ha vuelto atin mds recurrente y complejo (Valle-
Cruz et al., 2020; Misuraca et al., 2020). Esto se debe a que el uso de estas
tecnologias aumenta exponencialmente la recopilacién, la generacion, el al-
macenamiento, el procesamiento, el uso y la difusién de la informacion y, por
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consiguiente, de los datos personales de los ciudadanos, generando asi una
mayor vulnerabilidad (Ronzhyn y Wimmer, 2018). De acuerdo con Ronzhyn
y Wimmer (2019), las principales preocupaciones éticas asociadas al uso de
la TA en el gobierno son:

1) Responsabilidad. La IA permite la toma de decisiones de forma
automatizada; por lo tanto, puede no ser del todo claro quién es el

. responsable de estas decisiones, sobre todo cuando se toma una
mala decisién por parte de los algoritmos utilizados, la cual puede
tener repercusiones de gran escala en la sociedad.

5 2) Privacidad. La IA puede vulnerar la privacidad de los usuarios, ya

. que puede ser utilizada para la vigilancia, la creacion de perfiles y

la recopilacion de datos personales.

3) Inclusion. La IA podria aumentar la desigualdad en dos sentidos:
a) entre aquellos ciudadanos que tienen acceso a la tecnologia y
entre aquellos que no lo tienen, y b) entre quienes controlan la
IA —por ejemplo, el gobierno— y entre aquellos que no tienen el
control de ésta —por ejemplo, los ciudadanos—.

4) Transparencia. La IA resulta ser una “caja negra” para la mayoria de
los ciudadanos; por tal motivo, el proceso de toma de decisiones
por parte de estos sistemas serd desconocido para la mayoria de
las personas.

5) Confianza. La IA puede tomar decisiones auténomas que generen
cierta desconfianza en los ciudadanos, pues se desconocen tanto la
utilizacion de los datos (los cuales pueden ser incorrectos e incom-
pletos) como la forma en la que se procesan esos datos.

En el contexto actual de la pandemia de COVID-19, en donde las herra-
mientas de IA han adquirido mayor difusién e importancia, resulta fundamen-
tal analizar las preocupaciones en torno a estos valores éticos en busca de un
mayor entendimiento de su dindmica e impactos. Esto se hace con la finalidad
de generar propuestas que eventualmente se traduzcan en lineamientos y mar-
cos regulatorios innovadores que garanticen que las nuevas tecnologias serdn
implementadas bajo un marco ético que minimice los riesgos para los usuarios,
y con ello favorecer una mayor aceptacion por parte de los ciudadanos y un ma-
yor uso por parte de los usuarios (Oszlak, 2020).

Este trabajo pretende contribuir con dicho propésito y se enfoca al ana-
lisis de los chatbots, que son una de las herramientas que utilizan IA y que fi-
guran como una de las principales estrategias del gobierno electrénico que se
estdn implementando en todo el mundo.
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Los chatbots son interfaces que simulan una conversacion humana a par-
tir de la TA y el aprendizaje computacional, lo cual permite asociar el lengua-
je introducido y la toma de decisiones para brindar algtin tipo de informacién
o un servicio de forma auténoma (Cabello et al., 2018; Rivera-Eisenmann,
2021). Los chatbots no sélo sirven para responder preguntas sencillas, sino que
también son asistentes digitales que aprenden a través de la interaccién para
ofrecer una comunicacion cada vez més inteligente y personalizada. Adicional-

mente, los chatbots funcionan las 24 horas del dia, los siete dias de la semana, »

con lo que se puede obtener una respuesta practicamente inmediata, reducien-

do drdsticamente el tiempo de respuesta de los servicios tradicionales (Herrera-

Monje, 2021). *
En el caso de su aplicacion en el gobierno, los chatbots pueden permitir ?

brindar informacion basica con fines de transparencia, rendicién de cuentas
y prestacion de servicios; no obstante, sobre todo y a partir del aprovecha-
miento del Big Data y el computo en la nube, los chatbots pueden usarse para
el aprovechamiento de grandes conglomerados de datos para comprenderlos,
procesarlos y analizarlos, lo que puede apuntar al mejoramiento en la presta-
ci6n de servicios y el fomento a la participacién directa de la ciudadania, todo
esto de forma automatizada y con un aprendizaje constante (Rivera-Eisen-
mann, 2021).

Al igual que otras herramientas que utilizan la 1A, el uso de chatbots se ha
incrementado durante la pandemia de COVID-19, pues los gobiernos han vis-
to en esta herramienta un aliado para la prestacion de informacién y servicios a
distancia, para compartir informacion sobre el virus y la enfermedad derivada,
para monitorear y controlar los contagios, para el seguimiento de los enfermos
y sus sintomas, asi como para los tramites y dudas sobre la disponibilidad hos-
pitalaria y los procesos de vacunacién (Cascén-Katchadourian, 2020; Cotino-
Hueso, 2020; Herrera-Monje, 2021; Pefia-Torres et al., 2022).

En este trabajo se aborda el caso de dos chatbots: Susana Distancia y Dr.
Armando Vaccuno, que han sido implementados en el gobierno de México por
motivos de la COVID-19. Se analizan las preocupaciones éticas referentes a
los siguientes valores de gobierno: 1) rendicién de cuentas; 2) transparencia;
3) privacidad; 4) confianza, y 5) inclusién. También se generan una serie de
recomendaciones y lineamientos para la implementacién ética de este tipo
de herramientas. En el siguiente apartado se describe la metodologia emplea-
da para este fin.

[1I. METODOLOGIA

Para cumplir con el objetivo de este trabajo, la metodologia se dividi6 en dos
partes. En la primera parte se presenté un andlisis exploratorio para conocer
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las principales caracteristicas de los chatbots Susana Distancia y Dr. Arman-
do Vaccuno, asi como los debates éticos que han generado sobre los datos
personales, la privacidad, la transparencia, la confianza, la inclusion y la res-
ponsabilidad. Este ejercicio exploratorio se basé en el andlisis documental
hemerografico, en el cual la informacién que se recopild, seleccioné y pro-
ces6 proviene de diferentes fuentes externas, como articulos académicos, ar-
ticulos periodisticos, documentos de instituciones mundiales y documentos

" de organismos nacionales.
En la segunda parte se aplicé un sondeo abierto a la poblacién para iden-
tificar la percepcion de la ciudadanta sobre los chatbots Susana Distancia y Dr.
5 Armando Vaccuno en México. Se buscé identificar la opinién de los usuarios
e sobre cinco valores éticos que generan preocupaciones y estan relacionados con

el uso de la IA en el gobierno y el derecho de acceso a la informacion, los cuales
son: 1) la responsabilidad; 2) la privacidad; 3) la inclusion; 4) la transparencia,
y 5) la confianza.

La eleccién metodolégica del sondeo como herramienta responde a los
siguientes criterios: permite recolectar informacién sobre la opinién ptblica
de los ciudadanos de forma 4gil; es adecuado para hacer andlisis empirico ex-
ploratorio y conocer el panorama general de un tema en particular; es rapido
y conciso, y puede ser aplicado a través de medios como la Internet y las re-
des sociales. El cuestionario que conforma el sondeo que se usé6 fue disefado
a partir de la aplicacién Google Forms. Esto permitié difundir el cuestiona-
rio a través de redes sociales, como Facebook y WhatsApp, asi como por co-
rreo electrénico, aplicandolo durante abril de 2022. La poblacién objetivo del
sondeo fueron personas mayores de quince afos que habitan en el territorio
mexicano.

El cuestionario consta de tres secciones. En la primera seccion se pregun-
tan datos generales de los participantes, como edad, género, dltimo grado de
estudio y sector en el que laboran; también se pregunta si han utilizado algunos
de los chatbots Susana Distancia y Dr. Armando Vaccuno. Si los participantes
han utilizado alguno de estos chatbots, el sondeo contintia en la segunda sec-
¢ién; si no los han utilizado, el sondeo contintia en la tercera seccion.

En la segunda seccion se pregunta a los participantes la principal razén
por la que han utilizado los chatbots mencionados. Posteriormente, se les ha-
cen cuatro preguntas de cada una de las preocupaciones éticas que son objeto
de este trabajo. Por otro lado, en la tercera seccién se pregunta a los partici-
pantes la principal razén por la que no han utilizado los chatbots. Después,
se hacen las mismas preguntas que a aquellos que sf utilizaron la aplicacién.
Cabe mencionar que todas las preguntas realizadas en el sondeo son de op-
ci6n maltiple.
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Es necesario puntualizar que el sondeo no permite generalizar ni presen-
tar resultados concluyentes sobre el comportamiento poblacional y se pueden
presentar sesgos, dado que su diseminacién se ubica sobre todo en poblacién
urbana con cierto nivel de escolaridad, acceso a Internet y medios digitales.
Ademss, al usarse como estrategia “la bola de nieve”, se conecta fundamental-
mente con un circulo de personas con caracteristicas similares o cercanas. No
obstante, a pesar de las limitaciones, en este trabajo se considera que, dada
la coyuntura de lo que significa el uso de los chatbots elegidos, era un instru-
mento que valfa la pena utilizar para poder recopilar informacién lo més rapido
posible. Finalmente, se reconoce que el nimero de respuestas también es una
limitante; sin embargo, la tendencia coincide con otro tipo de andlisis que han
levantado este tipo de percepciones.

IV. CHATBOTS Yy COVID-19:
ETICA, RESPONSABILIDAD Y ACCESO
A LA INFORMACION EN MEXIco

1. Susana Distancia

El chatbot Susana Distancia fue implementado el 21 de abril de 2020 y estuvo
en funcionamiento hasta el final de la Jornada Nacional de Sana Distancia, en
julio de 2020. Fue creado por la empresa tecnoldgica YaloChat, en alianza con
Facebook, la Coordinacién de Estrategia Digital Nacional de la Presidencia
de la Reptblica, la Direccion General de Promocion de la Salud y la Direc-
ci6n General de Tecnologias de la Informacién de la Secretaria de Salud del
gobierno federal de México (Salud Digital, 2020).

Este chatbot de atencién inmediata, automatizado, gratuito y siempre dis-
ponible (veinticuatro horas, siete dias a la semana) tuvo como objetivo general
ser el principal canal de comunicacion oficial a través de medios digitales en
temas referentes a la pandemia de COVID-19 en México (Forbes, 2020; Gue-
vara, 2020). Sus objetivos particulares fueron los siguientes: responder dudas
a la poblacion en general sobre COVID-19; ayudar a identificar sintomas de
la enfermedad derivada y orientar sobre las acciones a seguir; ser un contacto
inmediato con la poblacion usuaria de WhatsApp, y generar respuestas auto-
maticas y actualizadas sobre la pandemia (Expansion, 2020).

Para acceder al chatbot se requeria el envio de un mensaje de texto me-
diante la aplicacién de WhatsApp al ndmero 55-8633-8589; de esta manera,
se desplegaba un ment con cinco opciones, que posteriormente fueron amplia-
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das a nueve. Los usuarios podian responder con un ndmero del 0 al 8, depen-

diendo la opcién deseada, que en este caso eran las siguientes (Salud Digital,

2020): 0) un test de riesgo de COVID-19 para realizar un diagnéstico simple

de sintomas; 1) ¢qué es la COVID-19 y c6mo se transmite?; 2) ¢cudles son los

sintomas de COVID-19?; 3) :qué debo hacer si yo o alguien de mi familia pre-

senta algtin sintoma de COVID-19?; 4) informacién sobre medidas bésicas de
gg Prevencion; 5) preguntas frecuentes; 6) recomendaciones a viajeros; 7) enlace
para consultar el dltimo reporte de caso, y 8) opcién de compartir el chatbot
con tus contactos.

El chatbot Susana Distancia se disefi6 para hacer, mediante la A y el
aprendizaje automatico, un analisis de las preguntas que no se estaban res-
pondiendo, lo cual le permitia aprender de éstas al generar y mapear catego-
rias de interés. De esta manera, el sistema se iba nutriendo y actualizando de
la interaccion con los usuarios, a fin de agregar nuevas preguntas y respuestas
(IA por dentro, 2020).

[ NON ]

2. Dr. Armando Vaccuno

El chatbot Dr. Armando Vaccuno fue implementado el 13 de mayo de 2021
para sustituir al chatbot Susana Distancia, convirtiéndose asi en la principal
herramienta oficial de contacto inmediato, gratuito y automdtico en temas re-
ferentes a la pandemia de COVID-19 en todo el territorio mexicano (Ramos,
2021). Fue creado por la empresa Auronix, lider de proveedores globales de
mensajerfa empresarial, en conjunto con WhatsApp, Facebook y la Secretarfa
de Salud del gobierno federal de México (Gobierno de México, 2021). Este
chatbot, al igual que el anterior, se caracteriza por ser de atencién inmediata,
automatizado, gratuito y siempre disponible (veinticuatro horas, siete dias a
la semana). Asimismo, su objetivo fue el de brindar informacién y servicios a la
poblacién en cuanto al proceso de vacunacién de COVID-19 (Forbes, 2021).

Los objetivos particulares planteados fueron los siguientes: informar sobre
el procedimiento a seguir antes y después de recibir la vacuna contra la CO-
VID-19; brindar la ubicacién de las locaciones donde se aplica dicha vacuna;
atender cualquier pregunta, duda e informacién sobre las diferentes vacunas;
hacer recordatorios de citas de vacunacién; emitir certificados oficiales de va-
cunacion, y difundir las medidas basicas de prevencion para seguir mitigando
la propagacion del virus (Sdenz, 2021).

Para iniciar una conversacion con el chatbot, es necesario mandar un
mensaje por la aplicacion de WhatsApp al numero 56-1713-0557 y escribir
la palabra “hola”. De esta manera, el chatbot responde inmediatamente con
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un menu de opciones de acuerdo con la etapa del proceso de vacunacion en
la que se encuentre el usuario, opciones que pueden ser las siguientes (Info-
bae, 2021): recibir notificaciones cuando comience la fecha de vacunacién
conforme al grupo de edad; mostrar las locaciones donde se aplica la vacu-
na; comenzar el registro en el proceso de vacunacion; consultar la cita para
la vacunacion; recibir un recordatorio de esta cita, y obtener el certificado de
vacunacion. Ademas, este chatbot te puede contestar preguntas precargadas  oq
y relacionadas con cada una de las etapas del proceso de vacunacion en la
que se encuentre el usuario.

El chatbot brinda un canal de comunicacion bidireccional entre el gobier-
no y la poblacién sobre los procesos de vacunacion de COVID-19. Sin embar-

e0Oe®

20, no puede brindar una atencién personalizada a los usuarios ni responder
preguntas que no aparezcan dentro de las opciones del ment. Para ello se ac-
tivaron otros canales de comunicacién, como un sitio web (vacunacovid.gob.
mx), un correo electronico (buzon.covid@salud.gob.mx) y un centro de aten-
cion telefénica (55-3684-0370) (Infobae, 2021).

Resultados y andlisis del sondeo

A partir de la descripcion presentada y de acuerdo con la metodologia des-
crita en el tercer apartado, se muestran los resultados obtenidos en las cinco
variables propuestas en el marco tedrico: transparencia, rendicion de cuentas,
privacidad, confianza e inclusion.

El sondeo aplicado identifica tanto a los usuarios de chatbots como aque-
llos que nunca han hecho uso de este tipo de tecnologia, ya que para ambas
poblaciones interesaba indagar sobre el nivel de conocimiento y, en general,
las opiniones sobre las variables mencionadas. El primer elemento que desta-
ca es que, del total de la poblacion que participé en el sondeo, sélo el 36.6%
ha utilizado algin tipo de chatbot, frente a la mayoria representada por el
63.4%, quienes nunca han usado alguno. Este primer dato permite observar
que, a pesar de que el gobierno mexicano considera que es una de las princi-
pales herramientas para proveer de informacién y servicios relacionados con la
COVID-19 a la poblacién, atn se tiene un bajo nivel de penetracion. Si bien
éste no es un dato generalizable, permite identificar que es una herramienta
con amplio potencial de uso, pero dependerd de que la poblacién la conozca
y se apropie de ella.

Dentro de la diversidad de razones por las cuales la poblacién sondeada
reporta que ha utilizado los chatbots analizados, se ubica la de obtener infor-
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macion con 48.2%, seguida de la realizacion de algin tramite con 46.4%, la

curiosidad con 3.6% vy, por tltimo, 1.8% menciond otra opcién. Por otro lado,

en cuanto a la poblacién que no los ha usado, el 58.8% dice que no ha sido

necesario; el 17.5% respondié que tiene algin tipo de preocupacién con res-

pecto al uso de sus datos personales; el 11.3% senal6é que no los considera

ttiles; el 9.3% mencioné que no los conoce, y, finalmente, el 3.1% establecio
100 que tiene dificultad para usarlos. En este caso, destaca el resultado sobre la
preocupacion en el uso de datos personales, ya que representa justamente un
tema ético que se convierte en una barrera importante para que la poblacion
use los chatbots. Estas razones éticas serdn desglosadas a continuacion.

[ NON ]

a. Transparencia

Como se ha mencionado previamente, la forma en que funcionan los chat-
bots sigue siendo una “caja negra”, en el sentido de que las y los usuarios des-
conocen el tipo de informacion que se recopila, la forma en la que se procesa
y la manera en la que se usan los datos derivados. De acuerdo con las respues-
tas obtenidas en el sondeo con respecto a la transparencia, se puede observar
que, del total de usuarios que han utilizado este tipo de servicios, alrededor
del 60% desconoce qué informacion se recopila y c6mo se usa posteriormente.
Un porcentaje importante de los usuarios —cerca del 30%— considera que
los chatbots no son lo suficientemente claros en torno a su funcionamiento
y al tipo de datos que se recopilan. En cuanto al aviso de privacidad, el 38%
de los usuarios estima que éste no es lo suficientemente claro y facil de en-
tender.

A pesar de estas percepciones de los usuarios sobre la transparencia de
los chatbots en cuestion, cerca del 77% de los usuarios considera que este tipo
de instrumentos favorecen la disponibilidad y el acceso a cierto tipo de infor-
macién a través de medios digitales. Se puede pensar que el usuario identi-
fica lo que es un mecanismo titil a pesar de percibir que no existe suficiente
transparencia sobre el funcionamiento de éstos. Finalmente, puede observarse
que, del porcentaje de personas sondeadas que reportaron no haber hecho uso
de alguno de los chatbots, existe un alto nivel de desconocimiento e incerti-
dumbre sobre el funcionamiento, las caracteristicas, los datos recopilados y el
aviso de privacidad. Estos hallazgos respecto a la transparencia se muestran a
continuacion.
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TABLA 1. TRANSPARENCIA

;Sabe qué tipo de informacion personal se recopila Han No han
cuando usa estos chatbots y como se usa dicha infor- | utilizado utilizado
macion posteriormente? chatbots chatbots
Si 41.1 8.2
No 58.9 91.8 101
;Considera que estos chatbots son lo suficientemente Han No han
claros en cuanto a su funcionamiento y sobre los datos | utilizado utilizado
personales que se recopilan? chatbots chatbots °
. o
St 25 4.1 °
No 28.5 22.7
Tal vez 41.1 22.7
No sé 5.4 50.5
sConsidera que el aviso de privacidad de estos chat- H.om N,O .hom
utilizado utilizado
bots es lo suficientemente claro y es fdcil de entender?
chatbots chatbots
Si 23.2 8.2
No 37.5 28.9
Tal vez 33.9 18.6
No sé 5.4 443
;Considera que estos chatbots favorecen la disponibi- Han No han
lidad y el acceso a la informacion a través de medios | utilizado utilizado
digitales? chatbots chatbots
St 76.8 25.8
No 0 9.2
Tal vez 21.4 39.2
No sé 1.8 258

FueNTE: elaboracion propia.
b. Rendicién de cuentas

Al preguntarle a las personas sobre quién considera que es el responsa-
ble de las respuestas y decisiones tomadas por los chatbots, se identifica que
la gran mayoria refiere al gobierno, puntualmente 55.4% de quienes los han
usado y 33% de quienes no los han usado (véase tabla 2). Ademds, las perso-
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[ NON ]

nas mencionan que el gobierno es el principal responsable de la rendicion de
cuentas y de hacerse cargo de las consecuencias de las decisiones que toman
los chatbots. Adicionalmente, un importante porcentaje de personas piensa
que estd plenamente justificado el uso de chatbots, pues mencionan que exis-
ten razones suficientes para hacer uso de este tipo de tecnologias, especifica-
mente 57% de los que los han usado y 26% de los que no los han usado. Sin
embargo, un punto importante para destacar es que la mayoria de las personas
sondeadas considera que el gobierno no responderd de manera adecuada ante
un mal funcionamiento de estos chatbots, especificamente 59% de los que los
han usado y 66% de los que no los han usado. Esto refleja una percepcion ne-
gativa de los ciudadanos sobre la rendicién de cuentas por parte del gobierno.

TaBLA 2. RENDICION DE CUENTAS

H No h
;Quién considera que es el responsable de las respues- L o
tas y decisiones tomadas por estos chatbots? utilizado utilizado
Y P ' chatbots chatbots
El gobierno en general 55.4 33
Las empresas que apoyaron en su creacion 12.5 26.8
Los funcionarios publicos encargados de su creacion 30.4 29.9
Otro 1.7 10.3
;Considera que el gobierno es responsable (estd obli- Han No han
gado a rendir cuentas y a hacerse cargo de las conse- . .
. > utilizado utilizado
cuencias) por las respuestas y las decisiones tomadas
chatbots chatbots
por estos chatbots?
Si 80.4 69.1
No 5.4 6.2
Tal vez 14.2 15.5
No sé 0 9.2
;Considera que existen razones suficientes para jus- Han No han
tificar el uso de estos chatbots que ofrecen respuestas | utilizado utilizado
automdticas? chatbots chatbots
Si 57.1 25.8
No 8.9 20.6
Tal vez 28.6 32
No sé 5.4 21.6
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;Considera que el gobierno responderd de manera Han No han
adecuada ante un mal funcionamiento (por ejemplo, . "
. 1 . - utilizado utilizado
respuestas erroneas, pérdida 'y fuga de la informacion,
. chatbots chatbots
etcétera) de estos chatbots?
Si 10.7 11.3
No 58.9 66
103
Tal vez 25 6.2
No sé 5.4 16.5
FUENTE: elaboracion propia. (;
°

c¢. Privacidad

Como se ha mencionado en las dos primeras partes de este articulo, el
tema de la privacidad es crucial en el uso de tecnologias disruptivas y sus he-
rramientas derivadas, como los chatbots, y se ha convertido en una de las prin-
cipales barreras para que los usuarios hagan uso de este tipo de tecnologias.
Dentro de las preguntas dedicadas a esta categoria, se puede observar en las
respuestas que la mayor parte de las personas considera que no existen medi-
das de seguridad adecuadas para proteger la privacidad de los datos persona-
les ante algtn robo de informacién, especificamente 30.4% de los que los han
usado y 35.1% de quienes no los han utilizado (véase tabla 3).

Por otro lado, una parte importante de las personas estima que los chatbots
hacen un uso no autorizado o inadecuado de los datos personales, principal-
mente 26.8% de los usuarios y 22.7% de los no usuarios. De igual manera, un
gran nimero de personas considera que los datos personales son comparti-
dos con otras instancias, especialmente 33.9% de los usuarios y 35.1% de los
no usuarios. A pesar de todos estos resultados, un porcentaje importante de
los usuarios y de los no usuarios manifiesta un desconocimiento de estos te-
mas de privacidad de los datos personales, tal y como lo demuestra la tabla 3.

Por dltimo, la mayoria de las personas sondeadas estima que estos chat-
bots pueden ser utilizados como una medida de vigilancia de la poblacion en
general, primordialmente 39.3% de los usuarios y 34% de los no usuarios. Esto
refuerza la idea que muchas personas tienen sobre el gobierno electrénico y la
paradoja del “gran hermano”, en donde las tecnologfas de la informacion utili-
zadas por el gobierno pueden ser empleadas como una medida de vigilancia y
control hacia los ciudadanos. A su vez, esta idea puede ser uno de los princi-
pales obstdculos para la apropiacion de los chatbots.
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TaBLA 3. PrRIVACIDAD

¢;Considera que estos chatbots tienen las medidas de
) o Han No han
seguridad adecuadas para proteger la privacidad de los s .
. L . utilizado utilizado
datos personales de los usuarios y minimizar los riesgos
. . chatbots chatbots
de robo de esta informacion?
St 5.4 5.2
104
No 30.4 35.1
Tal vez 33.9 28.9
) No sé 30.3 30.8
? ;Considera que estos chatbots hacen un uso no au- Han No han
torizado o inapropiado de los datos personales de los | utilizado utilizado
usuarios? chatbots chatbots
Si 26.8 22.7
No 14.3 16.5
Tal vez 48.2 29.9
No sé 10.7 30.9
s Considera que los datos personales de los usuarios son Han No han
compartidos o distribuidos con otras instancias w orga- | utilizado utilizado
nizaciones? chatbots chatbots
Si 339 35.1
No 7.1 9.3
Tal vez 50 37.1
No sé 9 18.5
;Considera que estos chatbots pueden ser utilizados Han No han
como una medida de vigilancia de los usuariosy la po- | utilizado utilizado
blacién en general? chatbots chatbots
St 39.3 34
No 10.7 17.5
Tal vez 37.5 33
No sé 12.5 15.5

FuentE: elaboracion propia.
d. Confianza
Debido a que una parte importante de las personas sondeadas tienen algu-

nas percepciones negativas sobre la transparencia, la rendicion de cuentas y la
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privacidad, se refleja una falta de confianza en estas herramientas. Por ejemplo,
42.9% de los usuarios y 50.5% de los no usuarios manifestaron que tienen poca
confianza en las respuestas y decisiones automadticas que son tomadas por estos
chatbots; 58.9% de los usuarios y 51.5% de los no usuarios mencionaron que
tienen poca confianza en que los datos personales recopilados por los chatbots
seran utilizados solamente para los fines que se indican; por tltimo, 57.1% de

los usuarios y 48.5% de los no usuarios indicaron tener poca confianza enla |,
forma en la que estos chatbots procesan y utilizan sus datos personales.

Esto refuerza el tema que se ha planteado en este trabajo, siendo el tema
de la confianza en el uso y recopilacion de los datos una de las preocupacio-
nes fundamentales de la poblacién y una de las principales barreras para la
apropiacion de este tipo de tecnologias. De hecho, el 75% de los usuarios y el
69.1% de los no usuarios dijeron que alguna vez han dudado en usar los chat-
bots, porque les preocupa el uso que le pueden dar a la informacion personal
recopilada. En este sentido, mientras no exista suficiente transparencia, no se
asegure la rendicion de cuentas y no se tengan las medidas para salvaguardar
la privacidad de la informacion personal, las personas tendran poca confianza
para utilizar las nuevas herramientas, como los chatbots, generando bajos ni-
veles de utilizacion, tal y como se aprecia en este caso.

e0Oe®

e. Inclusion

Finalmente, otra de las variables de interés de este trabajo es la correspon-
diente a la inclusion, la cual permite identificar como las personas perciben la
accesibilidad en el uso de este tipo de chatbots. Esto es importante en el con-
texto mexicano, pues existen falencias en cuanto al desarrollo de habilidades
digitales; sin embargo, el nivel de penetracion de la telefonia celular podria
permitir que este tipo de herramientas sean mds utilizadas para ofrecer diver-
sos tipos de servicios. De acuerdo con las respuestas obtenidas, se observa que
el 53.6% de los usuarios considera que los chatbots son accesibles, mientras
que el 33.9% estima que son poco accesibles. Por otro lado, el 39.2% de los
no usuarios considera que los chatbots son accesibles, en tanto que el 51.5%
estima que son poco accesibles.

Algo similar pasa cuando se considera la percepcion sobre la facilidad de
uso, pues el 51.8% de quienes han usado los chatbots estima que son faciles
de usar, seguido por un 37.5% que dijo que son poco faciles de usar. Por otro
lado, el 41.2% de quienes no han usado los chatbots considera que son faciles
de usar, mientras que el 48.5% menciona que son poco féciles de usar. Estas
percepciones sobre la accesibilidad y la facilidad de uso de los chatbots abren
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una oportunidad de mejora en dichas herramientas, ya que a pesar de que una
buena parte de los usuarios y no usuarios tiene percepciones positivas, otro
segmento de este conjunto tiene percepciones menos favorables respecto a
estas cuestiones.

Dados los objetivos de los chatbots, fundamentalmente los de brindar
informacion, se les pregunt6 a las personas sondeadas si dichos servicios
incluian todas las necesidades de los usuarios. En términos generales, se ob-

" tuvieron un gran ntimero de respuestas negativas, ya que el 42.9% de los usua-

rios respondi6 que no se incluian todas las necesidades de éstos, mientras que
. el 49.5% de los no usuarios dio también esta respuesta. Solamente el 5.4% de
o los usuarios y el 3.1% de los no usuarios mencionaron que estos chatbots si
[

incluyen todas las necesidades de los usuarios. A pesar de estas percepciones,
las personas sondeadas consideran que este tipo de herramientas son de gran
utilidad, pues el 57.1% de los usuarios y el 24.7% de los no usuarios estiman
que los chatbots facilitan la disponibilidad y el acceso a la informacion a través
de medios digitales.

V. CONCLUSIONES

El desarrollo y uso de la IA puede tener un gran impacto en muy diversas dreas
de la vida econémica y social. Los sistemas auténomos podrian permitir avan-
zar en el procesamiento de grandes datos de informacién y contribuir con una
mejor toma de decisiones. La actual pandemia de COVID-19 marcé un punto
de inflexion para el uso de esta tecnologia dentro del gobierno, ya que fue utili-
zada de manera intensiva en diversas herramientas para el monitoreo y control
de los contagios, asi como para la prestacion de servicios a distancia. Esto per-
mitié contener la propagacion de la enfermedad y mitigar algunos de los efectos
negativos de la pandemia, y observar asi de forma inmediata los beneficios del
uso de la IA en la esfera publica.

A pesar de los beneficios esperados y observados de la 1A, su uso también
plantea grandes retos importantes sobre la forma en que este tipo de tecnolo-
gia acttia y los riesgos asociados. Si bien se arguye que las decisiones basadas
en IA pueden ser mas informadas y carentes de sesgos y subjetividad, esto no
es del todo cierto, ya que dichas decisiones son susceptibles a inexactitudes,
sesgos y discriminacion.

Asimismo, existe una persistente preocupacion por la falta de transpa-
rencia no sélo en la forma en que se procesa la informacion y el tipo de uso y
almacenamiento de ésta, sino también en la inteligibilidad de muchas de las
decisiones, poniendo en duda la rendicion de cuentas por parte de las organi-
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zaciones publicas que utilizan dicha tecnologfa. Esto ha sido motivo de diver-
sas controversias que han llegado al dambito judicial en distintos paises, ya que
hay fuertes sospechas de la puesta en marcha de practicas de control y vigi-
lancia resultado de la recopilacion de datos, ademds de que no hay suficiente
transparencia en cuanto a la privacidad de los usuarios y sus datos personales.

Todo lo anterior genera nuevas preocupaciones en torno a los valores éti-
cos, el derecho a la informacion, la equidad y el riesgo que el uso de la 1A re-

presenta para los derechos humanos. Se trata de un tema que en ningtin pais "
ha sido plenamente resuelto y que en el contexto mexicano todavia se carece
de espacios de discusion y ain menos de materiales normativos sobre la éti-
ca en el uso de la IA. En este sentido, valdria la pena poner especial atencion (;
en los instrumentos que promueven algunas organizaciones internacionales, o

como la UNESCO, los cuales buscan generar marcos regulatorios y politicas
nacionales e internacionales que permitan establecer condiciones éticas en el
uso de la TA.

Dada la multiplicidad de aristas que se despliegan alrededor del tema, esta
investigacion se concentré en cinco valores éticos que generan preocupacio-
nes relacionadas con el derecho de acceso a la informacion: la transparencia,
la rendicion de cuentas, la privacidad, la confianza y la inclusion. Adicional-
mente, debido a las multiples herramientas que utilizan IA, este trabajo centr6
su andlisis en los chatbots, una herramienta que se ha difundido con mayor
rapidez y, especialmente, con motivo de la pandemia de COVID-19.

Para analizar dichas preocupaciones éticas en el uso de chatbots, se apli-
¢6 un sondeo abierto a la poblacion para identificar opiniones y percepciones,
fundamentalmente, en el uso de dos chatbots en México: Susana Distancia
y Dr. Armando Vaccuno, los cuales fueron elegidos dada la promocion para
su uso durante la pandemia y por ser declarados en diversas ocasiones como
parte de una estrategia fundamental del denominado “gobierno electrénico”.

Si bien se reconoce que el sondeo no es representativo del comporta-
miento poblacional y no puede generalizarse dadas sus caracteristicas meto-
doldgicas, éste fue un instrumento ttil que permitié analizar algunas de las
preocupaciones mencionadas. De los resultados se destaca que hay un por-
centaje importante de personas que, a pesar de conocer los chatbots, no han
hecho uso de ellos, pues el nimero de personas que no han utilizado los chat-
bots resulta mayor en comparacion de aquellos que si los han utilizado. Esto
podria estar relacionado con los altos niveles de desconfianza que se repor-
taron en el sondeo, los cuales son consecuencia de la falta de transparencia,
de mecanismos para la rendicién de cuentas y de medidas adecuadas para
salvaguardar la privacidad de los datos personales de los usuarios. De hecho,
tanto los usuarios como los no usuarios manifestaron una falta de informacion
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acerca de como son tratados y procesados los datos que se recopilan, una falta
de credibilidad en la responsabilidad por parte del gobierno ante el funciona-
miento de estas herramientas y, ademads, un alto nivel de preocupacion sobre

el uso, distribucién y proteccion de sus datos personales.
A pesar de la desconfianza asociada a la falta de transparencia, rendicion
de cuentas y privacidad, las personas sondeadas dijeron considerar a los chat-
108 bots como un instrumento ttil que favorece el derecho a la informacién a través
de medios digitales. En términos de politicas ptblicas, esto puede representar
una oportunidad para que los gobiernos hagan un uso més constante de este
tipo de tecnologia, siempre y cuando se subsanen los vacios de informacion so-
bre los temas antes mencionados y, sobre todo, porque esto se relaciona direc-
tamente con el derecho a la informacién y a la transparencia, elementos que

[ NON ]

son piedra angular en el gobierno electrénico.

De modo que si los gobiernos en México, en sus distintos niveles, quieren
transitar hacia el uso de este tipo de tecnologias digitales, se requiere desa-
rrollar marcos normativos que expresen claramente qué tipo de informacion
se recaba, como se procesa, quién queda a cargo de su tratamiento y alma-
cenamiento, las instancias responsables de un mal funcionamiento y de las
decisiones tomadas, asi como el aseguramiento para que no haya fugas de in-
formacion que vulneren la privacidad de los usuarios. También es necesario
recalcar y asegurar que estas tecnologias no serdn utilizadas como una medida
de control y vigilancia de la poblacién.
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RESUMEN. Cuando las instituciones de educacién piblica
abren y gestionan redes sociodigitales, el nimero y el tipo de
problemas juridicos que se generan en las redes tienen alcances
distintos a los acontecidos en el dmbito privado. La mayorfa de
las transgresiones a derechos con motivo de su empleo son des-
conocidas, no se tiene claro cudl es su alcance y la defensa de los
afectados es irregular. Las razones son varias, desde la incorrec-
ta eleccion de la via jurisdiccional para impugnar una transgre-
sion hasta la falta de herramientas adecuadas que garanticen la
prevencién, mitigacion y no repeticion de las afectaciones. Para
enfrentar los problemas juridicos generados por su uso, propone-
mos considerar los siguientes aspectos: cudl es el derecho apli-
cable del acto digital que lo generé —civil, penal, administrativo,
laboral o varios simultdneamente—; quién funge como infractor
—un funcionario, un académico, un alumno, un grupo de ellos
o0 una persona externa a la institucion—, y cudl es el contexto en
el que se generd. Bajo este panorama, se analizan los riesgos de
las redes, para lo cual estudiamos cuatro casos de instituciones
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educativas publicas federales, a fin de identificar los problemas
juridicos frecuentes, el tipo de colisiones entre derechos que se
exhiben en las redes —entre el derecho a la libertad de expre-
sion, el derecho a la informacion, el derecho a la privacidad, el
derecho al uso de la propia imagen, el derecho a la proteccion de
datos personales, los derechos de autor y propiedad industrial,
el derecho del patrén a la secrecia laboral del trabajador—, asi
116 como los delitos que se actualizan —ciberacoso, violacion a la
intimidad sexual y discriminacion—. A la par, presentamos alter-
nativas de solucion a los problemas antes referidos, consistentes
en tres soluciones jurisdiccionales y una autoimpositiva, a veces
concurrentes: a) la administrativa o sancionatoria; b) la laboral,
¢) la civil, y d) la autorregulatoria.

[ NON ]

PALABRAS CLAVE. Redes sociodigitales, instituciones de edu-
cacién publica, datos personales, informacion publica, reparacion

del dafio.

ABSTRACT. When public education institutions manage social
media, the number and type of legal problems that are generated in
this media has different scopes than those that occur in the private
sphere. Most of the violations of rights due to the use of public social
media are mostly unknown, their scope is not dimensioned and an
irregular defense of the institution and/or the people who make up
the educational community is established. The reasons are various,
from the incorrect choice of the jurisdictional route to challenge a
transgression to the lack of adequate tools that will guarantee non-
repetition, prevention and mitigation of effects. We affirm that in
order for said institutions to be able to face the legal problems gener-
ated by the use of institutional social media, it is necessary to know
the following aspects: what is the applicable law of the digital act
that will terminate it (civil, criminal, administrative, labor or sev-
eral simultaneously); who acts as an offender (an official, academic,
student, a group of them or a person external to the institution), and
what is the context in which it was left. Here the risks of social net-
works are analyzed, for which we study four cases of different federal
public educational institutions, in order to identify the frequent le-
gal problems, the type of collisions between rights that are exhibited
in the media (right to freedom of expression, right to information,
right to privacy, right to use of one’s own image, right to protec-
tion of personal data, copyright and industrial property, the employ-
er’s right to the worker’s labor secrecy), and the updated crimes for
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the incorrect use of those (cyberbullying, violation of sexual inti-
macy and discrimination). At the same time, we present alternative
solutions to the aforementioned problems, consisting of three juris-
dictional solutions and one self-regulatory, sometimes concurrent:
a) administrative or punitive; b) labor; ¢) civil, and d) self-regulatory.

KEYWORDS. Social media, public education institutions, personal
data, public information, damage repair.

I. INTRODUCCION

En el marco de los avances tecnoldgicos, las redes sociodigitales institucionales
son canales indispensables de comunicacion, interaccién e informacién masi-
va de las personas u organizaciones a la par de otros medios tradicionales de
comunicacién, debido a que entre sus caracteristicas estan la ampliacion de la
libertad de expresion; el poder entablar conversaciones de dos o més vias; la po-
sibilidad de influir en las personas a través de distintas voces y narrativas; la
oportunidad de establecer una comunicacién sin jerarquias; el uso de un len-
guaje informal y cercano; la creacion y difusion de contenidos; la inmediatez
de su empleo; la facilidad de la expresion de las ideas, y la convergencia de me-
dios integrados a las plataformas de redes sociodigitales, donde confluyen los
medios y la audiencia.

Sin embargo, a menudo se dejan de lado los alcances negativos, puesto
que éstos también son un medio donde se presentan expresiones de odio;
discriminacion; violacion a la privacidad; dafios al honor, imagen o reputacion;
suplantacion de identidad; ciberacoso —cyberbullying—; ofensas en linea
—trolling—; revelacion en Internet de datos personales —doxing—; acoso
que recibe una persona menor de edad por parte de una adulta que se hace
pasar por alguien menor —cibergrooming—; envio de mensajes, fotos y videos
con contenido sexual —sexting—; creacion de cuentas automatizadas disena-
das para hacer publicaciones sin intervenciéon humana —bots— o redes de
ellos —botnets—; personas que inician intencionalmente un conflicto online
y que ofenden para distraer y sembrar divisiones mediante la publicacién de
declaraciones incendiarias —trolls—, y, en otros casos, es un espacio para el
anonimato, la creacion de perfiles falsos, la difusion de informacion engafio-
sa, la confeccion de fraudes e infracciones a derechos de autor y propiedad
industrial.

En este contexto, este andlisis busca dar a conocer la naturaleza y nocion
de las redes sociodigitales y, asimismo, su empleo como canal de comunica-
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cion en las instituciones publicas de educacion, particularmente en cuatro
instituciones federales: el Instituto Politécnico Nacional (IPN), la Universidad
Auténoma Metropolitana (UAM), la Universidad Pedagégica Nacional (UPN)
y la Universidad Nacional Auténoma de México (UNAM). Posteriormente, se
aborda el caso de la UNAM a través de un diagndstico de sus redes sociodigi-
tales, tanto principales como secundarias. Después, describimos los problemas
juridicos generados con el empleo de las redes sociodigitales en las institucio-

e nes publicas de educacion, asi como las afectaciones, los dafios y las pérdidas
que han sufrido.

. La intencién del trabajo es nombrar y visibilizar las figuras juridicas que se

o actualizan en cada problema juridico generado por el empleo de las redes socio-

[

digitales, al tiempo que se detalla su marco legal aplicable. También se exhiben
las implicaciones y consecuencias de tales problemas, a saber: la exigencia de
imposicion de sanciones administrativas al responsable —sea funcionario de la
educacion o a la instituciéon misma— por su omision respecto a vigilar o ges-
tionar el uso legal de las redes sociales; el pago del dafio moral y/o patrimonial
que puede sufrir la organizacion o sus integrantes; la pérdida de credibilidad
institucional, la mala reputacion o el dafio a la propia imagen de los miembros
de la comunidad educativa u organizacion; la presentacion de denuncias, que-
rellas o solicitudes de inicio de investigacién de la policia cibernética, asi como
las demandas civiles y laborales.

Simultdneamente, presentamos cuatro alternativas de solucion a los pro-
blemas juridicos mostrados, consistentes en tres soluciones jurisdiccionales y
una autorregulatoria, a veces concurrentes: a) la administrativa o sancionato-
ria; b) la laboral; ¢) la civil, y d) la autorregulatoria.

La ruta alternativa (la autorregulatoria) es propuesta a través de la elabora-
cién y emisién de politicas de uso de las redes sociodigitales de cada institucion
educativa para prevenir y mitigar los problemas juridicos a los que se enfren-
tan tales instituciones, asi como para disuadir la comision de actos ilicitos al
ofrecer, mediante términos del uso de las redes sociodigitales institucionales,
gobernanza y civilidad digital en la comunidad educativa.

II. ENTENDIENDO A LAS REDES SOCIODIGITALES

Debemos partir de una diferencia conceptual entre redes sociales y redes so-
ciodigitales. Mientras que el primer término enfatiza la iniciacién de relacio-
nes o networking, a menudo entre extrafios, las redes sociodigitales se refieren
a una comunicacion mediada por computadora que articula y hace visibles las
redes sociales, lo que permite: “(1) construir un perfil ptiblico o semiptiblico
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dentro de un sistema delimitado, (2) articular una lista de otros usuarios con
los que comparten su conexién y (3) ver y recorrer su lista de conexiones vy las
realizadas por otros dentro del sistema” (Boyd y Ellison, 2007: 211).

Las redes sociodigitales son canales sociales interactivos basados en Inter-
net, libres de restricciones y de comunicacion personal masiva, que facilitan
las percepciones de las interacciones entre las personas usuarias, donde se
obtiene valor principalmente del contenido generado por tales usuarios (Ba-

yer et al., 2020). Ademds, son personales en el sentido de que permiten a e
los usuarios transmitir comunicacién interpersonal a grandes audiencias. En
este espacio de intercambio de intereses y opiniones entre personas, grupos
y organizaciones se utiliza un esquema donde el nimero de conocidos crece (;
exponencialmente con el nimero de enlaces en la cadena, y s6lo un nime-

ro de seis “grados” o enlaces son necesarios para acceder a cualquier persona
del planeta, que es conocida como la teoria de los seis grados de separacién
(Watts, 2004).

Las redes sociodigitales posibilitan la expresion amplia de las personas de
manera desinhibida, sin jerarquias, de forma inmediata y en colaboracién. Sin
duda, el auge de estas plataformas tecnolégicas ha modificado radicalmente
la forma en que las personas se relacionan y consultan informacion, ya que
asumen, por un lado, el papel de consumidores de contenidos y, por el otro,
el de creadores de ellos.

Entre las cualidades que aportan las redes sociodigitales se encuentran
las siguientes: la interactividad de las voces involucradas en una discusion; la
inmediatez, que se refiere a la forma instantdnea de respuesta; la interconec-
tividad de los contenidos agregados, compartidos, vinculados y eliminados; la
viralidad de la informacion difundida a través de Internet, que permite que se
alcancen grandes cantidades de visitas en poco tiempo; la inclusividad de in-
tereses comunes, lo cual posibilita la interaccion de ideas; la universalidad en
la difusién de contenidos, es decir, la ausencia de limites en la distribucién,
ya que se dirige tanto a la audiencia local como a la global; el otorgamiento
del mejor costo-beneficio por la visibilidad otorgada en Internet; la facilidad de
alimentacion del didlogo, y la influencia de las audiencias.

En relacién con el beneficio de las redes sociodigitales, se reconoce su uso
como herramientas de solidaridad, toma de conciencia y movilizacion; de esta
manera, tenemos ejemplos que van desde llamamientos a la accion frente a de-
sastres naturales (sismos, huracanes, tormentas, etcétera) hasta otras urgencias
de tipo social, politico, cultural y econémico. No obstante, su empleo también
asocia riesgos, los cuales deben analizarse al utilizarlas.

Dentro de los riesgos generados en las redes sociodigitales, se deben citar
a los siguientes: la rapidez en que se comunican los contenidos; la forma de-
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terminista en que obliga la aplicacion tecnoldgica a presentar la informacion
—por ejemplo, un tuit de s6lo 240 palabras no ofrece contexto de lo que se na-
rra, o bien el formato de archivo de imdgenes, mensajes, hipervinculos, audio
o video define la comunicacién permitida—; la falta de control en la transmi-
si6n y distribucién de los contenidos; el anonimato y las cuentas apdcrifas; la
presencia de perfiles falsos y de cuentas no oficiales; la facilidad de violar los
limites de la libertad de expresion en la comunicacion; los aspectos negativos

120 de interaccion desde el desarrollo psicosocial y cognitivo;! la “configuracién
desde el diseno™ de las aplicaciones tecnoldgicas; la propiedad comercial de
las redes —Facebook, Google, etcétera—; la falta de neutralidad tecnolégica

5 e informacional de las redes sociodigitales.

. La configuracion desde el diseio de la tecnologia, la propiedad de las redes

y la falta de neutralidad tecnolégica e informacional ameritan analizarse con
detenimiento. Las empresas big tech duenas de las redes sociodigitales pro-
graman, operan, practican, usan y tienen injerencia en las aplicaciones de las
redes sociales. Los alcances de la tecnologia de las redes sociodigitales estdn
definidos por programadores y disefiadores, quienes establecen ideas sobre los
comportamientos de las personas usuarias en ellas y condicionan su empleo,
para lo cual generan arboles de decision de lo que podrén realizar éstas con ta-
les herramientas, junto con los perfiles que recabaron, para después aplicarles
sistemas de inteligencia artificial que imitan y aprenden de manera interacti-
va las capacidades humanas a través de sus preferencias (Rainie et al., 2017).

Es evidente que las grandes empresas tecnoldgicas controlan las aplicacio-
nes de uso masivo, que Pierre Lévy las denominé “Estados-plataforma”, porque
tienen la capacidad de regular la opinién publica, la publicidad y la distribu-
ci6n de contenidos (Hermoso, 2021). Estas compaiifas censuran informacion
o dan preferencia a algtin tipo de ella. Lo anterior significa que la estructura
de una red sociodigital no es un medio de comunicacién neutral, ya que su in-
fluencia y su incidencia estdn determinadas por la configuracion de la propia
plataforma tecnolégica que otorga un servicio, por sus ajustes de origen y por el
tipo de mensajes que aceptan y se cargan. La consecuencia es que este tipo de
plataformas definen la manipulacién, la desinformacion, la censura, la discri-
minacion y la exclusion de informacién, personas y grupos (Bravo et al., 2019;
Zhuravskaya et al., 2020; Shrum, 2009).

I Desde agresion, trastornos por déficit de atencién con hiperactividad, conductas nar-
cisistas y temprana percepcion de la sexualidad hasta la generacion de adiccion a las plata-
formas de redes.

2 El concepto es una adaptacion popular del término “privacidad desde el disefio”, que
acufi6 por primera vez Ann Cavoukian, excomisaria de Informacion y Privacidad de Ontario
(Canad4) en 1990 (Cavoukian, 2009).
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Ademas, desde la vision de la ciencia de datos (big data), el andlisis de al-
goritmos de las plataformas tecnoldgicas de las redes sociodigitales son “cajas
oscuras” de su configuracion y capas de operacion (Wakabayashi, 2018); rea-
lizan redireccionamientos a sitios especificos; establecen niveles de frecuen-
cia de aparicion de mensajes, y fijan palabras clave y lugares de conexion, ast
como jerarquias de contenidos. Esto evidencia que cualquier modificacion a
sus algoritmos trae consecuencias en la redireccion del trafico y en el compor- |,
tamiento en ellas (Edgerton, 2021).3

Considerando que las redes sociodigitales son creadas por estas megacor-
poraciones, que generan nuevos tipos de demanda y suministro para los espa-
cios de comunicacion, son ellas quienes definen las politicas de uso, las cuales
se caracterizan por ser extensas, complicadas, hipervinculadas, fragmentadas,
poco claras, no detallan c6mo se allegan de los datos personales de sus usua-
rios, carentes de transparencia en su disefio y programacion, con algoritmos
que discriminan perfiles, etcétera. En suma, las redes sociodigitales son una
serie de secuencias algoritmicas que extraen y mercantilizan los datos e infor-
macién, muchas veces sin que se conozca qué sucede con los datos ahf con-
tenidos.

e0Oe®

[1I. EMPLEO DE LAS REDES SOCIODIGITALES
COMO CANAL DE COMUNICACION
DE LAS INSTITUCIONES DE EDUCACION PUBLICA

Existen dos acotaciones al presente trabajo, que a continuacién se enuncian.
La primera es que por “redes sociodigitales institucionales” nos referimos a las
cuentas, paginas o perfiles de las redes sociodigitales que son creadas, gestio-
nadas y reconocidas como propias por las entidades educativas, mas no a las
cuentas abiertas o gestionadas por un particular, alumnado, asociacién estu-
diantil, etcétera.*

3 Facebook usa el aprendizaje automatico de sefiales para identificar personas en ries-
go o que deseen suicidarse. Sus algoritmos escanean publicaciones, comentarios y videos
en busca de indicios de ello; al ser identificada, ésta es revisada por su personal, quienes
tienen la capacidad de llamar a miembros de seguridad publica (Facebook Safety Center,
2017; Singer, 2019).

4 El caso de las redes sociodigitales del alumnado de la Universidad Andhuac Mayab, la
Universidad Marista y la Universidad Auténoma de Yucatdn no es un caso de redes socio-
digitales institucionales, sino una red formada por un grupo de 1,280 usuarios de Telegram
denominado “Zorritas UAM” para compartir fotos y videos sexuales de mujeres (Santana,
2022). Fue una iniciativa de alumnos, fuera de la esfera de gestion publica de las institu-
ciones de educacion, pero llama la atencién que s6lo acudieran a la via penal a través de la
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Dentro de estas cuentas de redes existen principales y complementarias o
secundarias. Las primeras estan centralizadas por la rectoria de la institucion
y manejan informacion general de toda la institucion, mientras que las segun-
das son cuentas accesorias que representan y facilitan el trabajo de facultades,
centros de investigacion, dreas de administracién escolar y de difusion cultural
y cientifica, etcétera.

La siguiente acotacion se refiere a que por “institucion de educacion pu-

122 . . . . . . . .
blica” se entiende a un sujeto obligado consistente en una institucién educa-
tiva o universidad, a nivel estatal o federal, con autonomia o no, que realiza
sus funciones con la recepcion de ingresos ptblicos y, por ende, le son apli-
5 cables las leyes generales de transparencia y acceso a la informacion publica,
e asi como de proteccion de datos personales en posesion de sujetos obligados;

en el mismo sentido, son aplicables las leyes emitidas en la materia por los
estados de la Reptiblica mexicana, los cuales estan obligados a promulgar nor-
mativa ajustada a los deberes, principios y responsabilidades que establecen
las leyes mencionadas.

Las instituciones de educacion publica gestionan sus redes sociodigitales
de manera distinta a las formas en que lo hacen empresas, profesionistas y
cualquier otra persona, porque atienden a la responsabilidad del servicio edu-
cativo desde el interés puiblico. Estas deben considerar una linea editorial que
oriente permanente sus publicaciones; fomentar la identidad de la comunidad
educativa para crear una imagen que atraiga a estudiantes y a miembros de la
academia; promocionar ofertas educativas, académicas, culturales, deportivas
y de esparcimiento, y difundir los activos universitarios mas importantes: el
capital intangible y el capital tangible.

La particularidad de los contenidos digitales o comentarios publicados
en las instituciones de educacion publica se basan en el capital intangible o
intelectual, porque son sus activos relativos a la innovacion, el desarrollo, los
recursos humanos, la propiedad intelectual y los valores, particularmente la
produccién de conocimiento (investigacion), la transmision de conocimiento
(ensenanza) y su empleo.

A partir de una recoleccion cuantitativa del ndmero de publicaciones y
suscriptores de las redes sociodigitales principales de cuatro instituciones edu-
cativas a nivel federal —el Instituto Politécnico Nacional (IPN), la Universi-
dad Auténoma Metropolitana (UAM), la Universidad Pedagégica Nacional
(UPN) y la Universidad Nacional Auténoma de México (UNAM)—, se advir-
tié que los contenidos son controlados por sus respectivas dreas de comuni-
cacion social, las cuales dependen de su director general o rector; estas dreas

denuncia de ciberacoso ante la Fiscalfa General del Estado, olvidando otras vias jurisdiccio-
nales, como la via civil (reparacion del dafo), que veremos en el inciso B de la seccion VI.
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centralizan y gestionan las siguientes redes sociodigitales con un nimero dis-
par de personas usuarias y canales.

C . Niimero de suscriptores por institucion de educacion piiblica
uentas principales
de redes sociodigitales IPN UAM UPN UNAM
Facebook 1,068,078 291,228 151,143 3,412,759 123
Twitter 895,700 20,600 4,220 3,300,000
Instagram 124,000 17,000 7,475 647,100
°
YouTube — 30,800 24,800 46,900 o
institucional °
Canales relevantes | “Canal Once” | “TV UAM” o “TV UNAM”
en YouTube 1.68 millones 911 437,000

FuenTE: elaboracion propia.

De la sola exploracion de las cuentas de redes sociodigitales principa-
les, como Facebook, Twitter, Instagram y YouTube, pertenecientes al IPN,
la UAM, la UPN y la UNAM, no se advirti6 transgresion de derechos en las
cuatro redes sociodigitales “principales”. Consideramos que la razén es porque
tales redes estdn a cargo de expertos o profesionales gestores en comunicacion
social que controlan y centralizan la informacion, situacién que no acontece
en las cuentas de redes institucionales complementarias —secundarias—, en
las que sf se encontraron una variedad de problemas juridicos, en atencion a
que se hallé que éstas son administradas por personas que no siempre son ex-
pertos en comunicacion o drea afin.

El hecho anterior oblig6 a indagar el tipo de contenidos digitales que
obran en las redes complementarias o accesorias de las mencionadas cuatro
instituciones educativas. El resultado fue que se encontr6 una serie consi-
derable de informacién que transgrede varios derechos que se detallan en el
apartado “V”| y que tales afectaciones se mezclan con la difusion de su capital
intelectual —activos individuales e intransferibles, como conocimiento, ha-
bilidades, capacidad de innovacion y talento del personal y alumnado— vy su
capital relacional —las relaciones que genera la institucién con otras entida-
des educativas, los vinculos con el gobierno, la comunidad universitaria, las
alianzas, las fundaciones, etcétera—, sin sefialar su capital organizativo —ca-
racterizado por ser un conocimiento institucional adquirido, mejoras, rendi-
mientos y experiencia, como las bases de datos, los cuadros de organizacion,
los manuales de procesos, las decisiones y, particularmente, la moral, la ética,
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los principios y los valores dentro de las comunidades universitarias— (Cato-
lico, 2021; Sanchez et al., 2007).

Posteriormente, examinamos los repositorios web de las cuatro institucio-
nes federales en bisqueda de directrices, politicas, términos y condiciones de
uso, guias o recomendaciones para el empleo de las redes sociodigitales. Se
encontr6 s6lo un “Instructivo de uso para redes sociodigitales de la UNAM”,
que fue emitido en 2014 y cuyo contenido estd rebasado y no abarca las pro-

124 P
bleméticas que enfrentamos actualmente.

IV. EL caso DE LA UNAM: DIAGNOSTICO
E IMPACTO DE SUS REDES SOCIODIGITALES

[ NON ]

De acuerdo con el Diagnéstico de redes sociodigitales de la Direccién Gene-
ral de Comunicacion Social de la UNAM en 2020, el posicionamiento a nivel
mundial de la Universidad es en primer lugar Twitter y en tercer lugar Face-
book, mientras que en Latinoamérica es primer lugar en Instagram. De la re-
vision de 29 sitios web oficiales de las diferentes facultades y escuelas de la
UNAM, el 44% de ellas cuenta con la remision de tres redes sociodigitales, el
52% tiene al menos dos (generalmente Twitter y Facebook) y el 4% posee sélo
una (DGCS, 2020).

El informe indica que en algunas redes hay de tres a cuatro semanas de
inactividad a partir de la tltima publicacién; el 26% de los perfiles tardé hasta
un ano en su elaboracion; los temas mds compartidos son las actividades inter-
nas, las actividades culturales y los comunicados oficiales; en las facultades y
escuelas existen 119 redes oficiales y 548 redes complementarias (de las dreas
internas); el 53% de las instancias que operan las redes sociodigitales no cuen-
ta con un plan estratégico de gestion de redes; el 93% no tiene presupuesto;
del total de casos presentados, el 31% s6lo tiene una persona que maneja las
redes, el 28% cuenta con dos personas, el otro 28% dispone de tres personas,
y el 13% restante tiene cuatro o mds personas. Asimismo, el informe sefala
que el 42% de los catorce planteles de bachillerato no cuenta con redes so-
ciodigitales; el 35% tiene dos —Twitter y Facebook—; el 14% sélo dispone de
una, y el 9% posee tres.

El Diagnéstico reporta que la gestion de las redes sociodigitales universita-
rias es heterogénea; incluyen acontecimientos del dia; carecen de publicacio-
nes constantes; no interacttian con cibernautas; se omite analizar los resultados
de las redes; no cuentan con estrategias para responder a las implicaciones le-
gales suscitadas, y faltan politicas de uso en todas ellas.

Para ampliar el panorama con otros datos, indagamos en las publicacio-
nes de las facultades y de los planteles de la Escuela Nacional Preparatoria
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y del Colegio de Ciencias y Humanidades de la UNAM, cuyas publicacio-
nes exhibian comentarios discriminatorios entre alumnos; contenidos digita-
les compartidos consistentes en libros, articulos y musica que violan derechos
de autor; difusion de frases agresivas entre el alumnado; informacién distri-
buida sin verificar la fuente de la que se obtuvo; alusiones contra el honor y
la imagen de autoridades y docentes; quejas de estudiantes; divulgacion de
datos personales de miembros de la comunidad —calificaciones, edad y co-
rreos personales vinculados con los nombres y apellidos—. Tal evidencia da
cuenta de la ausencia de gobernanza y fomento a la civilidad digital® en estas
plataformas.

V. PROBLEMAS JURIDICOS DEL EMPLEO DE LAS REDES
SOCIODIGITALES: VULNERACION DE DERECHOS,
DELITOS Y ACCIONES RESARCITORIAS

En este apartado se abordan las transgresiones que se presentan al emplear las
redes sociodigitales institucionales en las dependencias de educacién publica.
El enfoque parte del andlisis de los derechos que se contravienen comdnmente
en ellas, asi como las colisiones de derechos fundamentales, que dan cuenta
de cudles derechos, al encontrarse en disputa en un contexto particular, tienen
preponderancia, valor superior o prevalencia.

1. Libertad de expresion

La libertad de expresion se ejerce constantemente en las redes sociodigi-
tales. Cuando una persona se comunica e interactta a través de una red socio-
digital con una institucion de educacion publica, las implicaciones juridicas
van desde la imposibilidad de que una entidad publica no podra bloquear a
personas usuarias o seguidoras de una cuenta institucional® hasta la transgre-
si6n de otros derechos en uso de la libertad de expresion.

Para abundar en estas dos implicaciones, es necesario aclarar qué es la
libertad de expresion y sus alcances. La libertad de expresion garantiza la po-
sibilidad de reflejar una opinién o pensamiento sobre un asunto o persona y,
como derecho humano, facilita el avance y el ejercicio de otros derechos, ade-
mas del pleno desarrollo de las personas, ya que les permite expresarse. En

5 Sobre civilidad digital, véase Beauchere (2021).
¢ A reserva de que haya un motivo legalmente justificado, como un acto ilicito o se pro-
teja un interés superior.
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ella —la libertad de expresiéon— se encuentran reconocidos varios derechos
(Fuzesi et al., 2017):

— A expresar ideas, opiniones y emitir informacion de toda indole.

— A acceder, buscar y recibir informacién.

— A difundir informacion e ideas sin consideracion de fronteras y por
cualquier medio de expresion.

126

La libertad de expresion conlleva el deber y responsabilidad de respetar
, otros derechos, la dignidad de las personas, el orden, la salud y la moral pabli-
o cas. Esto significa que no es un derecho absoluto, sino que su limite es la vul-
[

neracion de derechos de otras personas, como en aquellas situaciones en que
se encuentren en conflicto varios derechos —por ejemplo, el honor o la imagen
propia de una persona—; ante la comisién de un delito o infracciones a los de-
rechos de propiedad intelectual, o bien por la incitacion al odio, a la violencia,
a la discriminacion o a la xenofobia.

En las redes sociodigitales educativas, las conductas antes descritas pue-
den tener consecuencias internas (institucionales), como faltas o sanciones
administrativas, académicas o estudiantiles, o consecuencias externas, como
afrontar acciones legales relativas a delitos contra la dignidad de las personas.

Una medida resarcitoria al transgredir otros derechos con el uso de la liber-
tad de expresion contemplada en nuestra Constitucion es el “derecho de répli-
ca”, que se configura cuando se afectan derechos de alguien més.” Se puede
ejercer por la persona ofendida en una red sociodigital, quien podra defender-
se en el mismo medio de comunicacién, en el mismo horario y con el mismo
tipo de audiencia. Es la medida més flexible que pudiera tomar el afectado o la
afectada. No obstante, también existen otros medios juridicos, como la recla-
macion de la reparacién del dafio moral por la via civil.

Ante la despenalizacion de los llamados “delitos de prensa”, tanto a ni-
vel federal (injuria, difamacién y calumnia)® como a nivel local (difamacion y
calumnia),® es improcedente privar de la libertad a quienes transgreden el de-
recho a la dignidad de las personas y se deja abierta la posibilidad de demandar

7 Ley Reglamentaria del articulo 60., parrafo primero, de la Constitucion Politica de los
Estados Unidos Mexicanos, en materia del Derecho de Réplica.

8 “Decreto por el que se derogan diversas disposiciones del Codigo Penal Federal y se
adicionan diversas disposiciones al Cédigo Civil Federal”, disponible en: https://www.dof.
gob.mx/mota_detalle.php?codigo=4975044&fecha=13/04/2007.

9 La difamacion y la calumnia establecidas en la legislacion de la Ciudad de México
se derogaron, en particular los articulos del 214 al 219 del Cédigo Penal para el Distrito
Federal.
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la reparacion del dafio moral, que se encuentra regulado en el articulo 1916
del Cadigo Civil Federal (CCF) y del Cédigo Civil para el Distrito Federal
(CCDF), y que es causado a terceros por afectaciones al honor, la imagen, el
decoro, o el uso de la “malicia efectiva”.

La malicia efectiva es una falta de entendimiento de la libertad de expre-
si6n y del derecho a la informacion, al emitir opiniones, ideas o juicios con
“informacion falsa” —en el caso del derecho a la informacion— o que se haya o7
producido con “real malicia” —aplicable al derecho a la informacién y a la li-
bertad de expresion—, con la tinica intencion de danar. Para que se actualice,
se necesita demostrar que la informacion es falsa y que se publicé a sabiendas
de su falsedad, o con total despreocupacién sobre si era o no falsa.

e0Oe®

Cabe agregar que, en torno al nivel de diligencia o negligencia de quien
informa, la doctrina de la malicia efectiva sefala que la mera negligencia o des-
cuido no es suficiente para actualizarla, sino que se requiere una negligencia
inexcusable o una “temeraria despreocupacion”, referida a un dolo eventual, lo
que presupone la existencia de elementos objetivos que acrediten que su autor,
si bien no tenfa conocimiento directo sobre la inexactitud de los datos apor-
tados, era consciente de esa inexactitud por las circunstancias de hecho del
caso y, ademds, disponia de los recursos que le permitian verificar, de manera
inmediata y sin mayor esfuerzo, aquella inexactitud, y a pesar de ese estado de
conciencia y de contar con los medios idéneos para corroborar la informacion,
prescinde de ellos y decide exteriorizar los datos (Jurisprudencia SCJN: 1a./].
80/2019).

La consecuencia de acreditar la malicia efectiva es la imposicion de san-
ciones civiles y la posibilidad de iniciar la reclamacién de la reparacion del
dafio moral.

2. Derecho a la informacion y derecho
a la privacidad: su interaccion

Toda persona tiene derecho al libre acceso a la informacion plural y opor-
tuna, asi como a buscar, recibir y difundir informacion e ideas de toda indole
por cualquier medio de expresion, tal y como sefiala el segundo pérrafo del
articulo 60. constitucional.

No obstante, el derecho a ser informado en redes sociodigitales institucio-
nales no es absoluto, pues a pesar de que quienes reciben ingresos ptiblicos
deben informar sobre temas de interés y relevancia publica, también deben
proteger y garantizar el derecho al honor o a la privacidad de las personas. En
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este sentido, predomina el derecho a ser informado, porque forma la opinién
publica libre, indispensable para el desarrollo de una verdadera democracia.

De acuerdo con la tesis 2a. XXXIV/2018 de la Suprema Corte de Justicia
de la Nacion (SCJN), los entes que reciban ingresos publicos —institucio-
nes de educacion publica— y que pretendan difundir informacion requieren
que ésta sea:

128
— De relevancia publica, de interés general, de contenido con trascen-
dencia social.
N — Veraz; una certera aproximacion a la realidad en el momento en que
o se difunde; una diligente difusion de la verdad, que se encuentre
[

basada en investigaciones, datos, informes o estadisticas oficiales
que sean propios o de otras autoridades, asi como por hechos noto-
rios para la sociedad.

— Objetiva e imparcial, sin juicios o valoraciones.

Los alcances del derecho a la informacién se dificultan cuando se pre-
senta un asunto en el que se tiene que ponderar otro derecho frente a éste,
como es el caso del derecho a la privacidad, que es la facultad de las personas
de separar aspectos de su vida privada del escrutinio puablico (Garcfa Ricci,
2013: 1045); de discernir lo reservado frente al conocimiento de los demas;
de no ser objeto de injerencias en su vida privada, familia, domicilio o su co-
rrespondencia.®

En el amparo en revision 1005/2018,!! la SCJN ponder6 este derecho a
la privacidad de un servidor publico, que en el presente caso fue el fiscal ge-
neral del estado de Veracruz de Ignacio de la Llave, Jorge WincKkler, frente al
derecho a la informacién de un periodista. La cuestion gir6 en torno a si un
servidor publico puede bloquear a un ciudadano en Twitter, y qué derecho
debe prevalecer. En el caso se comprobé que la cuenta @AbogadoWinckler
es usada por el servidor publico para comunicar informacién tanto publica
como personal. La informacion publica es de relevancia, porque debe ser
accesible para todos los gobernados, incluido el periodista. La condicién de
servidor publico atentia y hace menos extenso su derecho a la intimidad fren-
te a la sociedad.

10 Este derecho se encuentra regulado en los articulos 60., parrafo primero; 70., y 16,
pérrafo primero, de la Constitucién; 12 de la Declaracién Universal de los Derechos Hu-
manos; 17 del Pacto Internacional de Derechos Civiles y Politicos, y 11 de la Convencién
Americana sobre Derechos Humanos.

11 Resolucion del 20 de marzo de 2019.
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3. Derecho a la informacion y derecho al uso
de la propia imagen: su interaccion

Cuando hay una afectacién a la propia imagen, implica que se dané la
impresién que esa persona conserva para mostrarse a los demds; nos estamos
refiriendo a un derecho a la intimidad personalisimo sobre el que cada persona

tiene el derecho de decidir en forma libre. 129
Existen disposiciones legales relacionadas con el derecho a la propia ima-

gen: en la legislacion local, la Ley de Responsabilidad Civil para la Proteccion

del Derecho a la Vida Privada, el Honor y la Propia Imagen en el Distrito Fede- @

ral (LRCPDVHPIDF), y en la legislacion federal, la Ley Federal del Derecho ?

de Autor (LFDA).

La colisién entre el derecho de autor por reproduccion de una obra y el
derecho a la imagen de otra persona puede presentar un conflicto de intere-
ses, cuando una persona capta o plasma una imagen a través de una fotogra-
fia, una pintura, un dibujo o algtin otro medio audiovisual sin autorizacion del
titular. El articulo 97 de la LFDA establece que frente a ello debe haber un
pago por el dafio causado, al tiempo que contempla la posibilidad de recibir
una indemnizacién especifica por la vulneracion a ese derecho (articulo 216
bis) a través de una accion judicial de reparacion del dafio (articulo 213) y el
procedimiento de infraccién administrativa (articulo 231).

Respecto a estos casos, es conveniente referirnos a la sentencia dictada por
la SCJN en el amparo directo en revisién promovido por la recurrente Ingrid
Coronado Fritz e hijo contra el Grupo Editorial Notmusa —TVNotas—,'? en
el que se solicit6 la reparacion del dafio moral conforme a la LRCPDVHPIDF
y la LEDA.

Frente a una afectacion al derecho a la propia imagen derivado del abuso
del derecho de la informacion y de la libertad de expresion, la ley aplicable
para lograr una reparacion integral, especificamente del derecho a la retribu-
ci6n de los dafios y perjuicios, serd la que mds beneficie a la persona afectada.
Por ejemplo, si existe una ley local, como pudiera ser la LRCPDVHPIDEF, aun
cuando ésta pudiera tener preferencia por ser la ley especifica en el tema, en
el caso de que se alegue la violacion al derecho a la propia imagen, al ofrecer
la LEDA una mayor garantia de reparacion, ésta serd la aplicable.

De esta forma, en el caso de la conductora Ingrid Coronado se aplicé el
articulo 216 bis de la LFDA, que establece que la reparacion del dano ma-
terial y/o moral, asi como la indemnizacién por dafios y perjuicios, no puede

12 Resolucién del amparo directo en revisién 4083/2020, del 15 de octubre de 2020.
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ser inferior al 40% del precio de venta al publico del producto original o de
la prestacion original del servicio que implicé la violacion al derecho. Como
resultado, la afectada obtuvo como minimo un 40% de las ganancias de venta
de TVNotas, al determinarse que la publicacién le causé dafio al derecho a
la propia imagen de la artista, el cual estd protegido por el derecho de autor.

1304 Derecho a la proteccion de datos personales
y la recoleccion de informacion personal
L4 ., .
o En la recoleccion de datos personales por las empresas Twitter, Facebook
[

—Meta—, LinkedIn, YouTube, Instagram-Pinterest, WhatsApp y TikTok, la
regulacién mexicana en materia de proteccién de datos personales establece
que el tratamiento de datos personales s6lo debera circunscribirse a los que
resulten adecuados, relevantes y no excesivos en relacién con la finalidad del
tratamiento. En todas estas redes sociodigitales, usuarios y usuarias consien-
ten expresamente otorgar todos sus datos personales al momento en que dan
clic en las politicas de uso y condiciones de privacidad, ya que son contratos
de adhesion, cuyas cldusulas son hechas por una sola de las partes —la em-
presa— y condicionan a la aceptacion de dimensiones que desconocen, entre
ellas que se le otorga una licencia no exclusiva de uso de los datos personales,
transferible a todos los que quieran emplear la informacion y, por supuesto,
libre de regalias.

Cuando en 2014 Facebook compré por 19,000 millones de délares a
WhatsApp, sefalé que no relacionaba las cuentas de WhatsApp y Facebook;
no obstante, actualmente reconoce que el conjunto de datos personales reco-
lectados y obtenidos de las personas si se combinan en volumen, variabilidad
y velocidad para analizarlos y orientarlos a la influencia en la toma de decisio-
nes. La nueva politica de privacidad de WhatsApp del 15 de mayo de 2021
permite que datos de usuarios y usuarias —excluyendo europeos— sean com-
partidos con el resto de los servicios de Facebook. Si bien ello no afecta a la
Unién Europea, si lo hace a paises como México, de quienes tienen perfiles
completos para envio de publicidad personalmente dirigida.

El Instituto Federal de Telecomunicaciones (IFT) analizé los datos per-
sonales que recaban Facebook, Instagram, YouTube, Twitter y WhatsApp a
través del estudio “Privacidad de la informacion de los usuarios en el uso de
servicios digitales” en 2020. La informacion se replica y conjunta en el cuadro
que se presenta a continuacion.
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DaTtos QUE RECABA CADA RED SOCIAL

Facebook (Meta) Instagram YouTube Twitter WhatsApp
Agenda de Atributos del Actividad de Acceso a Cookies
direcciones: | dispositivo: ni- compra dispositivos
videos vel de carga de
baterfa, tipos
y nombres de
aplicaciones,
camara, conte-
nido visto.
Caracteristicas Cookies Actividad en Contactos Direccion IP
del dispositivo: el servicio: vi- de agenda
uso del servicio. deos que ves,
términos que
buscan, usua-
rios con los que
te comunicas,
visualizaciones e
interacciones de
contenido.
Datos de cate- | Datos de cate- Actividad Cookies y Foto de perfil
gorfas especia- | gorfas especia- realizada sistema
les (opcionales): | les (opcionales): operativo
acontecimien- acontecimien-
tos importan- tos importan-
tes, opiniones tes, opiniones
religiosas o religiosas o
politicas, origen | politicas, origen
étnico o racial, | étnico o racial,
creencias filos6- | creencias filos6-
ficas, etcétera. | ficas, etcétera.
Datos de pagoy | Fotos y video Aplicaciones | Datos del dis- GPS: ubicacién
transacciones positivo: siste-
ma operativo,
proveedor de
telefonfa mévil,
navegadores
usados.
Datos de GPS Cookies Direccién OIP Historial de
reconocimiento navegacion
facial
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Facebook (Meta)

Instagram

YouTube

Twitter

WhatsApp

Fotos y cdmara

Historial de na-
vegacion: perso-
nas con las que
interactdas y la
hora, duracién
de actividades,
etcétera.

Correos
que recibes
y escribes

Fotos y videos

Identificadores

Historial de na-

Libreta de

Direccion IP

Historial de

Informacién so-

vegacion: perso- | direcciones y navegacion bre transaccio-
nas con las que | registro de lla- nes: informacion
interactdas y la | madas: uso de y confirmacion y
hora, duracion | los servicios y recibos de pago.
de actividades, | funciones.

etcétera.

Identificadores Mensajes Dispositivo y su Idioma Informacion so-
configuracion: bre tu actividad,
ntimero de telé- interacciones,
fono y nombre archivos de re-
del operador, gistro, etcétera.
navegadores uti-
lizados, red mé-

vil, aplicaciones,
sistema operati-
vo, sensores del
dispositivo.
Mensajes Metadatos Documentos y | Informacién de | Libreta de
hojas de cdlculo | pago: tarjeta direcciones:
de crédito o dé- | informacion de
bito, transaccio- | mensajes de
nes aprobadas, | estado.
direccion de
facturacién.
Metadatos Nombre Fotos y videos Informacion Mensajes
y correo de tuits y
electronico comentarios
Nombre Red y conexio- GPS Mensajes Nombre
y correo nes: direccién (ubicacién) (SMS) y correo
electrénico IP, operador de electrénico

telefonfa mavil
o proveedor de

Internet.
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Facebook (Meta) Instagram YouTube Twitter WhatsApp
Red y conexio- Transacciones Historial de Nombre Ntmero
nes: direccion y métodos navegacion y correo de teléfono
1P, operador de de pago electrénico

telefonfa movil
o proveedor de
Internet, velo- 133
cidad de cone-
xi6n y senales

del dispositivo,

como bluetooth, °
wifl, etcétera. (?
Registro de Historial de Ntimero Videos y
llamadas: GPS visualizaciones de teléfono fotograffas
y cookies
Identificadores Paginas
visitadas
Llamadas y Proveedor de
SMS: fecha, servicios de te-

hora, duracién, | lefonia mévil.
ntimeros tele-
fonicos de las

llamadas.
Nombre Tipo de
y correo navegador
electrénico

Ubicacién

FuenTE: elaboracion propia con datos del IFT (2020: 18-22).

El cuadro anterior revela que la privacidad no existe en las redes sociodi-
gitales. Los datos personales que se comparten en ellas no son proporcionales
al servicio prestado, pues se registran, monitorean y transfieren —o venden—
a otras empresas —terceros—; incluso, cuando las cuentas se eliminan por
las personas usuarias, queda un registro en el sistema y es posible hacer un
seguimiento de aquéllas.

La forma mds segura de garantizar la proteccion de los datos personales en
ellas es a través de la autodeterminacién informativa del usuario, esto es, ha-
ciendo valer la libertad de controlar los datos personales que cada uno decide
compartir.
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5. Derechos de autor y propiedad industrial:
limitaciones y excepciones

Todas las obras publicadas en una plataforma de redes sociodigitales o pa-
gina web estédn protegidas por el derecho de autor y/o conexos, de modo que
serd necesario obtener el permiso del titular del derecho antes de utilizarla.

134 La persona que gestiona contenidos digitales en redes sociodigitales debe
respetar la propiedad intelectual, que incluye a los derechos de propiedad in-
dustrial, de autor y conexos de obras, marcas u otros recursos que empleen.
En caso de ameritarlo, deberén citarse las fuentes de las que se obtuvo, previa
confirmacion de que la informacion a publicarse sea susceptible de ser divul-
gada y no afecte la propiedad intelectual de terceros.

Asimismo, en el empleo de musica, video, fotografias o cualquier otro re-
curso de terceros en las cuentas institucionales en redes sociodigitales, se de-
bera contar con la autorizacién de los autores para su publicacion.

La titularidad de los derechos patrimoniales de las creaciones intelectua-
les que generen el personal académico y los funcionarios en sus instalaciones
y con sus recursos son de la institucion de educacion publica; no obstante, se
deben reconocer los derechos morales de sus creadores. Ahora bien, al utilizar
la propiedad intelectual de terceros cuyos derechos patrimoniales no le corres-
pondan a la institucién de educacion publica, se debe conseguir el consenti-
miento expreso y por escrito del titular del material que se pretenda utilizar,
un deber que dificilmente se cumple en redes sociodigitales de cualquier tipo.

En el supuesto de que una obra pudiera utilizarse libremente porque estd
bajo el dominio ptblico por haber vencido el plazo de la proteccion del de-
recho de autor —transcurridos cien afios post mortem del autor de la obra—,
s6lo podré hacerlo si se tiene certeza de no haber otros derechos asociados a
la obra, circunstancia similar que se aplica a una cancién, un video u otra obra
protegida por el derecho de autor.

En el caso de la difusion de marcas, logotipos, emblemas y escudos, asi
como de obras literarias o artisticas de nueva creacién por parte del personal
de la institucion educativa en redes sociodigitales, se requiere solicitar su pro-
teccion bajo la LFDA y la Ley Federal de Proteccion a la Propiedad Industrial
(LFPPI) a través del drea juridica interna respectiva. El empleo de marcas,
logotipos y escudos de la propia institucion de educacion publica no requiere
autorizacion si su uso estd alineado con los fines institucionales y no implica
explotacién comercial. Asimismo, deben utilizarse tal como obra en su registro
para evitar modificaciones, mutilaciones o deformaciones que puedan alterar
su cardcter distintivo. Ademas, deben incluir la leyenda “Marca Registrada”,
las siglas “M. R.” 0 el simbolo ® para acreditar su uso.

[ NON ]
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Cuando se publiquen contenidos digitales que utilicen “fuentes de ac-
ceso ptblico”, se debe contemplar que los articulos 3o., fraccion XVII, y 5o.
de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados consideran como tales a las paginas de Internet o medios remotos o
locales de comunicacion electrénica, éptica y de otra tecnologia, siempre que
el sitio esté concebido para facilitar informacién al publico y esté abierto a la
consulta general; los directorios telefénicos; los diarios, gacetas o boletines
oficiales, de acuerdo con su normativa; los medios de comunicacion social, y
los registros publicos.

Cabe hacer especial mencion a los “términos y condiciones de uso” o las
“politicas de uso” de las plataformas tecnolégicas de tales redes, cuyo conteni-
do se caracteriza por conceder una licencia no exclusiva, sublicenciable, mun-
dial, no sujeta a regalias y transferible para usar, reproducir, distribuir, mostrar,
ejecutar y crear obras derivadas a partir del contenido digital. Tales verbos son
intercambiables o reemplazables por sinénimos en los términos y condiciones
de las plataformas de Facebook, Twitter, Instagram y YouTube.

En seguimiento a lo anterior, los citados términos y condiciones de uso de
las plataformas en redes sociodigitales sujetan los derechos de autor a consen-
tir una licencia no exclusiva para utilizar su contenido, conservando el usuario
los derechos sobre lo publicado, con el “beneficio” de que tal licenciamiento
se extingue cuando el contenido se elimina de la red sociodigital respectiva.

6. Deber de secrecia: su falta motiva
la rescision laboral y actualiza el delito
de revelacion de secretos

Las personas que desempefian un empleo, cargo o comision tienen la obli-
gacion de no revelar en medios de cualquier tipo secretos de su patron, en este
caso de la institucion educativa, de conformidad con los articulos 47, fraccion
IX, y 134, fraccion XIII, de la Ley Federal del Trabajo, asi como el articulo 44,
fraccion 1V, de la Ley Federal de los Trabajadores al Servicio del Estado, Regla-
mentaria del Apartado B) del Articulo 123 Constitucional.

Si bien es cierto que no existe ninguna férmula con la cual se logre cum-
plir por completo con el deber de confidencialidad, una de ellas es incluir una
clausula en el contrato laboral o como anexo después de firmarse el contrato.

La cldusula de confidencialidad sefala a la persona trabajadora este deber
y el tipo de informacién que mantendré en secreto —no difundirla en redes
sociodigitales—, asi como el tiempo o duracién de esta limitacion, pues con-
cluida la relacién laboral se mantiene ese compromiso, y también debe incluir
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las consecuencias de incumplirla. Si la inobservancia de la cldusula se realiza
durante la relacion de trabajo, implica la rescision laboral sin responsabilidad
para el patrén. No obstante, si el incumplimiento se da fuera de la relacion
laboral, pero en el periodo marcado en el que se deberfa seguir cumpliendo, la
institucion podrd acudir a los tribunales a solicitar la indemnizacién por danos
y perjuicios. La negativa a firmar la cldusula o acuerdo referido por parte de la
persona empleada no lo exime de su deber de confidencialidad.

El articulo 210 del Cédigo Penal Federal sanciona el delito de revelacion
de secretos a la persona que, con perjuicio de alguien y sin consentimiento
del que pueda resultar perjudicado, revele algtin secreto o comunicacion re-
servada que conoce o ha recibido con motivo de su empleo, cargo o puesto.

También podrian ser sujetos de infracciones administrativas por el Insti-
tuto Mexicano de la Propiedad Industrial, debido a la divulgacion de secretos
industriales en redes sociodigitales, de conformidad con el articulo 386, frac-

cién X1V, de la LFPPI.

136

[ NON ]

7. Delitos comunes en las redes sociodigitales
A. Ciberacoso (cyberbullying) y sus formas

El ciberacoso, cyberbullying o acoso cibernético es la situacion en que una
persona es expuesta, de manera repetida y de forma prolongada en el tiem-
po, a acciones negativas con la intencién de causar, o tratar de causar, dafio o
molestias por parte de una o mds personas mediante el uso de medios electré-
nicos, tales como el teléfono celular y la Internet (Peter y Petermann, 2018).

Puede adoptar muchas formas, entre las cuales el Instituto Nacional de
Estadistica y Geografia (INEGI) sefiala:!3

— Recibir mensajes ofensivos, con insultos o burlas.

— Recibir fotos o videos de contenido no sélo sexual.

— Que se publique informacion personal, fotos o videos —falsos o
verdaderos— para dafar a otra (u outing).

— Ciriticar la apariencia (forma de vestir, tono de piel, peso, estatura,
etcétera) o clase social.

13 El M6dulo sobre Ciberacoso (Mociba) 2020 forma parte de la Encuesta Nacional so-
bre Disponibilidad y Uso de las Tecnologfas de la Informacién en los Hogares (ENDUTIH)
2020, a cargo del INEGI, y muestra los resultados de la encuesta levantada del 5 de octubre
al 27 de noviembre de 2020. Se encuentra disponible en: hitps:/www.inegi.org.mx/conteni
dos/saladeprensa/boletines/202 1/EstSociodemo/MOCIBA-2020.pdf (fecha de consulta: 14 de
septiembre de 2021).
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— Recibir insinuaciones o propuestas de tipo sexual para molestar.

— Hacerse pasar por otra persona para enviar informacion falsa, in-
sultar o agredir.

— Ser contactado(a) por medio de nombres falsos para molestar o
danar.

— Vigilar redes sociodigitales de alguien con el fin de danarlo (o cy-
berstalking).

— Ser provocado en linea para reaccionar de forma negativa.

— Ser excluido en linea para mantener a la victima alejada del grupo.

— Enviar mensajes con lenguaje vulgar o discursos incendiarios para
incitar a la pelea (o flaming).

— Generar y difundir mentiras de alguien para destruir su reputacién
o alejarle de otros.

En ocasiones se confunde con el cibergrooming y el sexting. El cibergroo-
ming es un tipo de acoso que recibe una persona menor de edad por parte de
una adulta que se hace pasar por otra menor, mientras que el sexting es el en-
vio de mensajes, fotos y videos con contenido sexual a través de aplicaciones
de mensajerfa.

La amplitud de acepciones del ciberacoso hace que el concepto parezca
que s6lo es de tipo y contenido sexual, y no es asi, pues hemos senalado que el
INEGI valor6 varias nociones del acoso en sentido amplio. En tanto que el aco-
so sexual es especifico, la Ley Federal del Trabajo lo regula y define como “una
forma de violencia en la que, si bien no existe la subordinacién, hay un ejerci-
cio abusivo del poder que conlleva a un estado de indefension y de riesgo para
la victima, independientemente de que se realice en uno o varios eventos”.*

El ciberacoso sexual en el contexto del pérrafo anterior se sanciona labo-
ralmente con la rescision de la relacion de trabajo, sin responsabilidad para el
patrén o, en su caso, para la persona trabajadora.

El ciberacoso sexual no laboral, y més plausible de presentarse en las re-
des sociodigitales, es el considerado como una forma de violencia, que consis-
te en la difusion de audios, fotos y videos s6lo de contenido sexual, de acuerdo
con la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia
(LGAMVLY) y el Cédigo Penal Federal (delito de violacién a la intimidad se-
xual en su articulo 199 Octies).

Al generarse el ciberacoso sexual online, siempre hay forma de que se dejé
una huella digital, es decir, un registro que pueda servir de prueba para ayudar

14 Articulo 30. Bis, inciso b, de la Ley Federal del Trabajo. Este articulo se encuentra
vinculado con los numerales 47, fraccion VIII; 51, fraccion 11, y 133, fracciones XII y XIIT,
de la misma Ley.
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a detener el abuso, que va desde capturas de pantalla hasta resguardo de men-
sajes de texto.

Para ello es indispensable denunciarlo a la Policia Cibernética de la Se-
cretarfa de Seguridad Ciudadana de la Ciudad de México y, al mismo tiempo,
bloquear a la persona acosadora e informar sobre su comportamiento en la
plataforma de la red sociodigital, dado que estas aplicaciones ofrecen diferen-
tes herramientas, como los centros de atencion y espacios de denuncia, para

138
proteger a las victimas e informarles cémo bloquear, silenciar o denunciar a
las personas agresoras.

L]

? B. Delito de violacion a la intimidad sexual

La reforma a la LGAMVLV en materia de violencia digital y medidtica,
conocida como Ley Olimpia, se publicé en el Diario Oficial de la Federacion
(DOF) del To. de junio de 2021, la cual anade el capitulo IV Ter, “De la vio-
lencia digital y mediatica”, que sefiala las modalidades de violencia, a saber:

— Digital.
— Mediitica.
— Violacién a la intimidad sexual.

La “violencia digital” es la accién dolosa realizada mediante el uso de tec-
nologias de la informacién y comunicacion con las que se exponga, distribuya,
difunda, exhiba, transmita, comercialice, oferte, intercambie o comparta im4-
genes, audios o videos, reales o simulados, de contenido intimo sexual de una
persona sin su consentimiento, y que le cause a la persona dafo psicolégico y
emocional, en su vida privada o imagen. También se considera violencia digi-
tal a aquellos actos dolosos que causan dafio a la intimidad, la privacidad o la
dignidad de las mujeres mediante tecnologias de la informacién y comunica-
cién (articulo 20 Quater).

La “violencia medidtica” es aquella realizada a través de medios de comu-
nicacion que, de manera directa o indirecta, promueva estereotipos sexistas,
haga apologia de la violencia contra mujeres y nifas, permita la produccién y
difusién de un discurso de odio sexista, asi como la discriminacién de género
o la desigualdad entre mujeres y hombres. Este tipo de violencia puede ser
ejercida por una persona fisica o moral que utilice un medio de comunicacion
para producir o difundir dichos contenidos (articulo 20 Quinquies).

Ademds, cuando se trate de violencia digital o mediética, el 6rgano jurisdic-
cional podra ordenar inmediatamente medidas de proteccion para la victima,

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

EMPLEO DE LAS REDES SOCIODIGITALES POR LAS INSTITUCIONES...

como requerir via electrénica a empresas digitales, medios de comunicacion,
redes sociodigitales o pdginas electrénicas, al igual que a personas fisicas o
morales, que realicen la eliminacién de cualquier tipo de imagen, audio o vi-
deo relacionado con la investigacién. Asimismo, la autoridad podra solicitar
el resguardo y conservacion licita de este contenido dafiino denunciado. La
anterior concepcion de la violencia digital en la ley es acotada a la difusion de
contenido sexual sin consentimiento y pasa por alto conductas que también

son consideradas formas de violencia en linea, como el acoso, el monitoreo y e
acecho, la suplantacién de identidad, entre otras agresiones.
La “violacion a la intimidad sexual” es un delito cometido cuando se di-
vulga, comparte, distribuye o publica imdgenes, videos o audios con conteni- (;
[ ]

do intimo sexual de una persona mayor de edad sin su consentimiento, sin su
aprobacion o sin su autorizacion. Igualmente, el delito ocurre cuando se vi-
deograbe, audiograbe, fotografie, imprima o elabore imagenes, audios y videos
con contenido intimo sexual de una persona también sin su consentimiento
(articulos 199 Octies, 199 Nonies y 199 Decies). Se castiga con una pena de
tres a seis afos de prision y multa de quinientas a mil unidades de medida y
actualizacion.

C. Delito de discriminacion

La discriminacion se define en el articulo lo. de la Ley Federal para Preve-
nir y Eliminar la Discriminacion como cualquier situacién que niegue o impida
el acceso en igualdad a cualquier derecho; pero no siempre un trato diferen-
ciado se considerard discriminacion. Ello significa que la discriminacion exige
la pérdida de un derecho o que se genere una desigualdad para acceder a ellos.
Para efectos juridicos, s6lo se actualizard cuando hay una conducta que eviden-
cie distincion, exclusion o restriccion, a causa de alguna caracteristica propia
de la persona, que tenga como consecuencia anular o impedir el ejercicio de
un derecho.

La discriminacién es inconsciente y no se visibiliza; en las instituciones de
educacion publica es comin que se marquen preferencias de acuerdo con el
aspecto de las personas o su estilo de vida, tales como el origen étnico o nacio-
nal, el color de piel, la cultura, el sexo, el género, la edad, las discapacidades,
la situacion social o econémica, la condicion de salud o juridica, la religion, la
apariencia fisica, las caracteristicas genéticas, la situaciéon migratoria, el emba-
razo, la lengua, las opiniones, las preferencias sexuales, la identidad o filiacion
politica, el estado civil, la situacion familiar, las responsabilidades familiares,
el idioma, los antecedentes penales o cualquier otro motivo.
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Por ello, se hace énfasis en que las personas mds vulnerables ante la discri-
minacién son las personas con discapacidad: personas adultas, nifias, nifios, j6-
venes, indigenas, personas con VIH, personas no heterosexuales, personas con
identidad de género distinta a su sexo de nacimiento, migrantes y refugiados.

En materia penal se sancionan las conductas en contra de la dignidad de
las personas a través del delito de discriminacion establecido en los articu-
los 149 Ter del Cédigo Penal Federal y 206 del Cédigo Penal para el Distrito

140
Federal.
En el empleo de las redes sociodigitales, las instituciones de ensefianza
. superior son responsables de educar para eliminar patrones culturales discri-
o minatorios, asi como para evitar la exclusion por motivos de pobreza en ese
[

entorno; si bien no pueden realizar una vigilancia en Internet, estas institucio-
nes si pueden advertir expresiones discriminatorias en redes sociodigitales y
difundir contenidos con enfoques culturales incluyentes.

En suma, son una variedad de problemas juridicos a los que se enfrentan
las instituciones de educacién publica con el empleo de las redes sociales.
Ante el desconocimiento del panorama que hay entre los funcionarios de la
educacion, se requieren de soluciones juridicas y herramientas de prevencion
y mitigacion del dafio.

VI. SOLUCIONES JURIDICAS Y AUTORREGULACION
1. Via administrativa (sancionatoria)

La persona servidora publica de una institucién de educacion publica que di-
vulgué informacion reservada y confidencial de la propia institucion o datos
personales de terceros en redes sociodigitales institucionales es responsable
de conformidad con la Ley General de Transparencia y Acceso a la Informa-
ci6n Publica (articulo 206) y la Ley General de Proteccion de Datos Persona-
les en Posesion de Sujetos Obligados (articulo 163).15

Como las leyes de transparencia y proteccion de datos personales son de
cardcter administrativo y su dictamen final corresponde a los organismos ga-
rantes federal y estatales, cuando éstos se pronuncian al resolver un recurso de
revision, queja o denuncia sobre el incumplimiento de las leyes en la materia
por parte de una persona servidora ptiblica de la educacion, emiten una reso-
lucién que asf lo sefiala y remiten al 6rgano interno de control o contralorfa de

15 Véase la normatividad andloga institucional o estatal emitida en la materia por los esta-
dos de la Republica y los organismos educativos auténomos.
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la institucion de educacion publica para que sea ella quien defina la forma de
fincar responsabilidades a quien cometi6 la infraccion. Asi, en los casos del
IPN y la UPN, dicha funcién la hard su 6rgano interno de control; en el caso
de la UAM, no hay un érgano anélogo,'¢ y en la UNAM se llevara a cabo por
su contraloria. Ademas, tales 6rganos, en conjunto con su propia legislacion in-
terna, tienen la potestad de aplicarla; sin embargo, en la prictica no hay forma
de verificar que sf lo hacen y de qué forma.!” 141

Al hacer una revision de las resoluciones del comité de transparencia de
los cuatro sujetos obligados (IPN, UAM, UNAM y UPN), se advierte que no
se ha sometido a consideracion de esos 6rganos plenarios ningtin caso de re-
des sociodigitales institucionales que sea deliberado bajo las leyes de transpa-
rencia y proteccion de datos personales,'8 y tampoco se ha ordenado someter

e0Oe®

a clasificacion algtin tema relacionado al promoverse un recurso de revision
por el organismo garante federal.

Por otra parte, en el caso del personal docente y alumnado, existe un pro-
blema de aplicacién de ambas normativas generales, porque su dmbito per-
sonal de validez es sélo para personas que desempefien servicios de caracter
administrativo a partir de una jefatura de departamento o equivalente, por lo
que a aquellos no les es aplicable. A falta de normatividad en la materia, las
instituciones de educacion publica aplican la legislacion universitaria o educa-
tiva de la institucion (estatutos generales, organicos o del personal académico;
leyes organicas; acuerdos de creacion; c6digos de ética; legislacion de respon-
sabilidades administrativas, etcétera) a través de las defensorfas y tribunales
universitarios, que atienden asuntos respecto a las “faltas graves a la disci-
plina universitaria”, por lo que la eficacia y la aplicacion que tienen las leyes
especiales de transparencia y proteccién de datos personales no hacen posible
obtener el resultado esperado.

16 Dicha institucion cuenta con una contralorfa social, que tiene funciones diversas a un
érgano interno de control o fiscalizador.

17 Por ejemplo, en la tnica solicitud de informacién hecha a una contraloria, especifica-
mente a la de la UNAM, se respondi6 que a la fecha no ha habido sanciones a funcionarios
o académicos por infracciones a la LGPDPPSO. Véase folio 330031921000446, disponible
en: https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador
=330031921000446&coleccion=2.

18 Véanse las resoluciones del Comité de Transparencia de la UNAM (disponible en:
http:/hwww.transparencia. unam.mx/obligaciones/LG TAIP/consulta/sesiones-comite-trans
parencia); el de la UAM (disponible en: hitps://transparencia.uam.mx/comite_resoluciones.
html); el de la UPN (disponible en: https://upn.mx/index.php/transparencialacceso-a-la-in
formacion), y el del IPN (disponible en: hitps://consultapublicamx.inai.org.mx/vut-web/fa
ceslview/consultaPublica.xhtml?idEntidad=MzM=&idSujetoObligado=MjE 4#tarjetalnfo

rmativa).
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2. Via laboral

La via laboral establece una serie de causales de rescision de la relacion
laboral, y entre ellas se encuentran la violencia y los malos tratos u otros ané-
logos en contra del trabajador por parte del patr6n —institucién de educacién
ptblica— o sus representantes, la divulgacion de secretos institucionales y los

142 actos de discriminacion, conforme a los articulos 47, 51, 133 y 994, fraccién
VI, de la Ley Federal del Trabajo.

Tratdndose de mujeres como victimas de violencia laboral, moral y por ra-
z6n de sexo no s6lo en redes sociodigitales, existe la posibilidad de sancionar a
quien la efecttie de acuerdo con el numeral 14, fraccién 1, de la LGAMVLV.
Por ejemplo, la UNAM, en uso de esta potestad, reformé los articulos 95 y
99 del Estatuto General, calificando a la violencia de género como una causa
“especialmente grave de responsabilidad” y que es aplicable a toda la comu-
nidad universitaria.

Por otra parte, cuando se divulga o revela informacion reservada, al tratarse
de bienes inmateriales, la persona que lo realiza se aprovecha de su naturaleza
reproducible y transmisible, lo que la hace susceptible de ser explotada; esto
perjudica la posicion, el valor institucional y el libre desarrollo de algtin proce-
so que beneficia a la comunidad. Hemos dicho que la persona que revela tal
informacién puede ser sujeto de rescision laboral y, ademds, el patrén cuenta
con la via civil para reclamar una indemnizacién por dafios a los trabajadores o
extrabajadores que lo cometieron.

[ NON ]

3. Via civil: acciones resarcitorias a través
de la reparacion del daiio

Tratdndose de dafios y perjuicios, la persona que obre ilicitamente estéd
obligada a reparar el dafio, o cuando ejerza un derecho y cause un dafio a otro,
estd obligada a indemnizarlo si se demuestra que el derecho sélo se ejercié a
fin de causar el dafio. En este contexto, se presenta la reparacion del dafio mo-
ral por medio de la condena al pago de dafos y perjuicios.

Las consecuencias de un hecho ilicito son generar las condiciones para
que tal hecho no vuelva a suceder, o sea, que tenga efectos de no repeticion,
y reparar el dafio. Pero ¢qué tipo de reparaciones se pueden dar? Segtin el ar-
ticulo 1916 del CCF, dafo moral es “la afectacién que una persona sufre en
sus sentimientos, afectos, creencias, decoro, honor, reputacion, vida privada,
configuracion y aspecto fisicos, o bien en la consideracion que de si misma
tienen los demas”.
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Para la procedencia de la reparacion civil del dafio, se deben acreditar los
siguientes elementos (articulos 1910y 1912 del CCF):

1) Una conducta u omisién lesiva o ilicita.
2) La existencia del dafio (resultado de la conducta u omisién lesiva).
3) Larelacion de causalidad entre la accion y el dafio.

. ) . o143
La forma en que se repara el dafio moral es a través de una indemnizacion
en dinero, cuyo monto lo determinard el juez, para lo cual considerard los si-
guientes aspectos:
[ ]
. o
1) Los derechos lesionados. o

)
2) El grado de responsabilidad.

3) La situacién econémica del responsable, asi como de la victima.
4) Las demds circunstancias del caso.

Ademds, derivado de la despenalizacion de los “delitos de prensa”, el CCF
anadi6 cuatro casos en los que se obliga a la reparacion del dafno moral, que
antes eran los supuestos de delitos contra la honra:

[. El que comunique a una o mas personas la imputacién que se hace a otra
persona fisica o moral, de un hecho cierto o falso, determinado o indeter-
minado, que pueda causarle deshonra, descrédito, perjuicio, o exponerlo al
desprecio de alguien;

I1. El que impute a otro un hecho determinado y calificado como delito
por la ley, si este hecho es falso, o es inocente la persona a quien se imputa;

II1. El que presente denuncias o querellas calumniosas, entendiéndose
por tales aquellas en que su autor imputa un delito a persona determinada,
sabiendo que ésta es inocente o que aquél no se ha cometido, y

IV. Al que ofenda el honor, ataque la vida privada o la imagen propia de
una persona.

Las instituciones de educacion publica estdn legitimadas para demandar
la reparacion del dafo moral en caso de que se afecte la reputacion que tienen
los demads respecto de la imagen que se tenga de un colegio, escuela, insti-
tuto o universidad, y la reparacion deberd contener la obligacién de la rectifi-
cacion o respuesta de la informacion difundida en el mismo medio donde fue
publicada y con el mismo espacio y la misma circulacién o audiencia a que se
dirigi6 la informacion original.”?

19 La accién para exigir la reparacion de los dafios causados prescribe en dos afios con-
tados a partir del dfa en que se haya causado el dafio.
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Creemos que, en la prictica, esta via puede satisfacer mds a la victima,
pues podrid solicitar al juez, ademds de la indemnizacion obtenida, la publi-
cacion de un extracto de la sentencia a través de los medios informativos que
considere convenientes a fin de restituir su decoro, honor o reputacion. Si el
dafio fue por la difusion en redes sociodigitales, se ordenard que los mismos
den publicidad al extracto de la sentencia con la misma relevancia que tuvo
la difusion original.

144 Ahora bien, la reproduccion fiel de la informacion no da lugar al dafio mo-

ral, incluso en los casos en que la informacién reproducida no sea correcta y
. pueda danar el honor de alguna persona, pues no constituye una responsabili-
o dad para el que difunde dicha informacién, siempre y cuando se cite la fuente
[

de la que se obtuvo. Por lo tanto, no hay reparacion del dafio moral cuando se
ejerzan los derechos de opinion, critica, expresion e informacion, en los térmi-
nos y con las limitaciones de los articulos 60. y 7o. constitucionales (articulo
1916 Bis del CCF).

En ningtin caso se consideraran ofensas al honor las opiniones desfavora-
bles de la critica literaria, artistica, histérica, cientifica o profesional. Tampoco
se considerardn ofensivas las opiniones desfavorables realizadas en cumpli-
miento de un deber o ejerciendo un derecho cuando el modo de proceder o la
falta de reserva no tenga un propdsito ofensivo.

Es importante sefialar el caso de las personas menores de edad. Por ejem-
plo, si los bachilleres que ejecuten actos que dan origen a la reparacion de
dafo moral se encuentran bajo la vigilancia de la institucién de educacién
publica, ésta como autoridad asumir la responsabilidad de aquéllos (articulo

1920 del CCF).
4. Autorregulatoria

Consideramos que un modelo de prevencion legal puede ayudar a preve-
nir, detectar y gestionar riesgos cuando se concreta en politicas de uso de re-
des sociodigitales que den cuenta de estrategias, procesos y recomendaciones
para el empleo de estas tltimas a fin de evitar afectaciones.

Las politicas en la materia proporcionan herramientas para gestionar las
crisis, la desinformacion, la divulgacién de informacién incorrecta, la miti-
gacion de riesgos, las acciones a seguir en torno a un error o un ataque, la
proteccion respecto a malas relaciones publicas o problemas legales, las acti-
vidades que se deben evitar en las redes sociodigitales —por ejemplo, cues-
tionarios en redes sociodigitales en los que se solicita informacién personal—,
las directrices relacionadas con los derechos de autoria, la confidencialidad de
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los datos personales, la violencia digital, el cyberbullying, la discriminacion, a
quién acudir y cémo responder si surge un problema de seguridad en las redes
sociodigitales, entre muchos otros. Dentro de los grandes beneficios de con-
tar con politicas de redes sociodigitales se encuentran prevenir y salvaguardar
a la institucion de educacion publica contra problemas juridicos potenciales,
proteger su reputacion y aumentar su reconocimiento. Existen algunas gufas
que contienen elementos que deberian considerarse para la redaccion de una

o Ny o . , 145
politica de redes sociodigitales institucionales, que incluso detallan mejores
practicas (Newberry y Cooper, 2021).

[ ]
VII. CONCLUSIONES o
[ ]

En este texto se senalaron las mdltiples caracteristicas de las redes sociodi-
gitales y el alcance digital de sus aplicaciones tecnoldgicas, donde cada pla-
taforma de redes puede combinarse con otros canales, aplicaciones y otras
plataformas de redes, lo cual provoca que los problemas juridicos se distri-
buyan con celeridad y se pierda el control en Internet. Al mismo tiempo, se
evidenci6 el tipo y la cantidad de datos personales e informacién en general
que recaban las empresas duenas de las redes sociodigitales, funciones que no
coinciden con las de las instituciones educativas; no obstante, al visibilizarlo
se combate el empleo inercial que establecen y promueven las megacorpora-
ciones propietarias.

Por otro lado, se estableci6 que las redes sociodigitales de las cuatro enti-
dades educativas federales estudiadas cuentan con contenidos heterogéneos,
sobre todo en sus cuentas secundarias o complementarias, que son gestionadas
por personal que no tiene la experiencia y la trayectoria que sf posee, en cam-
bio, la autoridad central experta en comunicacién social de la institucion. Esta
falla repercute en la diversidad de problemas juridicos que se presentan con
respecto a las transgresiones a la libertad de expresion, al derecho a la informa-
cion, al derecho a la privacidad, al derecho al uso de la propia imagen, al de-
recho a la proteccién de datos personales, a los derechos de autor y propiedad
industrial, y al deber de secrecia, asi como a los delitos comunes en las redes
sociales (ciberacoso, violacion a la intimidad sexual y discriminacion).

Consideramos que la alternativa mds efectiva y contundente para garanti-
zar que un afectado reciba justicia derivado de un problema juridico es acudir
a la via penal cuando se trate de un delito y a la via civil para recibir la repa-
racion del dafo ante una afectacién moral o patrimonial, pues ambas vias no
dependen de los 6rganos internos de control o instancias andlogas de la ins-
titucion educativa. En este sentido, ademds de obtenerse una resolucion por
reparacion del dafo por un 6rgano jurisdiccional, si se solicita, se obliga al

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

LORENA PICHARDO FLORES

infractor a difundir una disculpa publica a la victima en el mismo medio en
que se gener6 el dafo. Lo anterior, sin dejar de lado las facultades de las auto-
ridades educativas de iniciar procedimientos administrativos sancionatorios y,
en su caso, la rescision laboral de los funcionarios educativos responsables del
uso incorrecto de las redes sociodigitales institucionales.

Finalmente, es indispensable sensibilizar y capacitar al alumnado y al per-
sonal docente, directivo y administrativo sobre el respeto a los derechos en

0 Jas redes sociodigitales; en efecto, hacerles participes en la forma y el modo
de publicar comentarios —el mensaje— en una plataforma tecnoldgica —el
medio— es una manera de manipular al receptor, ya sea de activarlo o des-

5 motivarlo, y configurar su personalidad digital, tal como lo afirmé Marshall

e McLuhan: “el medio es el mensaje”.
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El libro Movimiento social del derecho de acceso a la informacion en Méxi-
co es una obra que tiene eco en el pensamiento juridico, social y politico; sin
embargo, es de un lenguaje tan sencillo que es de fécil entendimiento para
cualquier ciudadano interesado en el derecho de acceso a la informacion. Asi-
mismo, este libro esta escrito con la intencién de dotar de luz sobre distintas
definiciones del derecho de acceso a la informacién, localizando las diversas

154 redes promoventes del derecho a la informacion; ademds, contiene una revi-
si6n histérica a partir de los distintos movimientos sociales que han ocurrido
durante los treinta afios previos a la publicaciéon del texto y termina con el mo-
vimiento del Grupo Oaxaca, al que, a decir de la investigadora de la UNAM,
se le debe gran parte de la conformacion de la legislacion en la materia (Luna,
2009: XVII y XVIII).

La investigadora del I1] escogi6 correctamente el titulo del libro, pues el
contenido de éste efectivamente hace un recorrido por los movimientos socia-
les que lograron la gran victoria de realizar una ley secundaria que reglamenté
el derecho de acceso a la informacion en México, sin perder de vista los ante-
cedentes mds importantes a nivel internacional.

[ NON ]

La doctora, experta en transparencia, comienza el presente libro califican-
do al derecho de informacion para todas las personas como un derecho funda-
mental, resultado de un proceso histérico, y que es visto desde los pilares de
derechos que funcionan como sustentos del resto de los derechos; esto es, la
dignidad, la libertad, la equidad y la hermandad, derechos que proveen los re-
quisitos para que el Estado se encuentre obligado a proveer de los medios de
acceso a la informacion. La investigadora toma como premisa el que la infor-
macion hace a los seres humanos més dignos y libres, en tanto que el acceso a
la informacion logra sociedades equitativas y unidas por el conocimiento y las
mismas oportunidades para los ciudadanos (Luna, 2009: XVI).

La misma coordinadora del Area de Derecho a la Informacién en el I1]
reconoce (Luna, 2009: XVII y XIX) que los temas que no serdan abordados en
el texto son: i) la génesis del derecho de acceso a la informacién —si bien se
hacen algunas referencias, el fin del libro no es la génesis, sino la implemen-
tacion de la ley secundaria—; ii) la eficacia que ha tenido la Ley Federal de
Transparencia y Acceso a la Informacion Pablica Gubernamental, y iii) la na-
turaleza juridica de lo que alguna vez fue el Instituto Federal de Acceso a la
Informacion. A ello hay que agregarle que el libro tampoco discute: i) las dife-
rencias entre lo que es el derecho a la informacion en estricto sentido y la li-
bertad a la informacién o libertad de expresion, que es importante puntualizar
para guiar al lector sobre lo que le espera en el libro, y ii) las limitaciones del
derecho en comento.
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Entrando al fondo del libro, esta dividido en cuatro capitulos, que abordan
las temdticas que a continuacion se mencionan. En el capitulo primero, encon-
tramos una excelente introduccion respecto a lo que se entiende por “derecho
de acceso a la informacion”, indicando por qué se le considera un derecho hu-
mano y su concepcion desde el derecho internacional, para lo cual se hacen
breves pero concisas referencias a los tratados y documentos internacionales en
materia de derechos humanos enfocados o que involucran al derecho de acce-

so a la informacion. En el segundo apartado del capitulo primero se territoria- 155
liza el derecho de acceso a la informacién en la legislacion mexicana, tanto en
su proceso de reglamentacion como la jurisprudencia con la que se cuenta; es
decir, se nos proporciona una clara perspectiva sobre el estado del derecho de (;
acceso a la informacion en el México de los afios circundantes a la reglamenta- @

ci6én de dicho derecho. Nétese que se habla de la reglamentacion del derecho
de acceso a la informacién; si bien en México el derecho a la informacién fue
estipulado mediante la reforma al articulo 60. constitucional aprobada en 1977,
dicho derecho requirié un considerable ntimero de afios para tener su legisla-
cién secundaria, lo que es el foco de atencion del libro que se resefia.

Al final del primer capitulo, la autora nos proporciona diversos concep-
tos sobre el derecho de acceso a la informacion, tanto en su vertiente juridica
como social, asi como referencias de lo que se entiende por “transparencia”,
“rendicién de cuentas” y “acceso a la informacién”, y, finalmente, establece la
relacién e importancia que tiene estrechamente con otros derechos humanos.
En este punto hay que considerar que el derecho de acceso a la informacion
es vital para la vida democritica, ya que se constituye como limitante a la ar-
bitrariedad de la gestion publica y pilar del flujo informativo que, a su vez, fa-
cilita el ejercicio del resto de los derechos humanos.

En el capitulo segundo, la doctora Issa Luna realiza un andlisis histérico,
suficientemente detallado, del movimiento social y politico que culminé en la
ley secundaria del consagrado derecho constitucional de acceso a la informa-
ci6n, movimiento que logré la apertura de la informacién y la transparencia en
la gestion del Estado. Comienza por explicarnos el cambio politico y la natura-
leza del movimiento, las redes sociales y politicas que marcaron el movimien-
to del derecho de acceso a la informacion, asi como los hitos que dispararon
la reforma. Posteriormente, efecttia una construccién del movimiento social,
haciendo referencia a los académicos y las casas editoriales involucrados en
el movimiento; por supuesto, realiza importantes referencias al Grupo Oaxa-
ca, que fue uno de los actores principales para la legislacion del derecho de
acceso a la informacion. Ya habra notado el lector que la autora aterriza en su
texto el proceder histérico a la realidad y las vivencias de los tiempos en que
se implement6 la reforma, pues, como decia Nietzsche, “...necesitamos la
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historia, pero la necesitamos de un modo distinto a la del ocioso maleducado
en el jardin del saber... necesitamos la historia para la vida y para la accién”
(Nietzsche, 1999: 37).

De la misma manera, el capitulo segundo aborda el discurso entablado
para alcanzar el objetivo de la reglamentacion del derecho de acceso a la in-
formacion. Previo a finalizar el segundo capitulo, la autora nos explica de una
manera sumamente clara los principios que guiaron al Grupo Oaxaca, las ac-

e ciones que dicho grupo llevé a cabo y los obstdculos que tuvo para lograr el
objetivo final.

. El capitulo tercero desarrolla el proceso de redaccion de la Ley Federal de

o [Iransparencia y Acceso a la Informacion Piblica Gubernamental; para ello,

e realiza un recorrido por los distintos proyectos de ley y marca las diferencias

que se encontraban entre dichos proyectos, al igual que hace referencia a las
fuerzas politicas impulsoras de cada uno de los proyectos.

Cabe la pena puntualizar que la propuesta del Grupo Oaxaca fue suscrita
por los partidos opositores al gobierno en turno, en ese momento el Partido
Accién Nacional, el cual se vio en la necesidad de acercarse al grupo de exper-
tos para llevar a cabo un trabajo conjunto, que concluirfa con la aprobacion del
dictamen por la Cdmara de Diputados; sin embargo, el partido en el gobierno
no acepto incluir en la iniciativa diversos temas que consideré algidos.

Asimismo, el capitulo tercero identifica los temas de debate y controver-
sia, a saber: su tratamiento como derecho fundamental o como ley adminis-
trativa, el alcance de la ley, la clasificacion, los aspectos procedimentales vy el
6rgano encargado de la supervision de dicha ley. Al final de dicho capitulo se
estudian los concesos logrados para la aprobacion, indicando las principales
aportaciones para ello; la aprobacién y la critica que merece recibir la ley, y el
movimiento para lograr la cristalizacion del acceso a la informacion.

Considero que esta critica puede centralizarse en que se omitid, en razén
de hacer viable la aprobacién en ambas camaras del Congreso de la Union,
el incluir a los partidos politicos y a los sindicatos como sujetos obligados de
la Ley Federal de Transparencia y Acceso a la Informacion Pablica Guber-
namental.

El cuarto y dltimo capitulo hace una reflexion sobre las ensefianzas que
deja el movimiento de acceso a la informacion y el proceso legislativo. En este
sentido, dicho apartado comienza por hablar sobre la implementacién e impac-
to que tendré la legislacion de acceso a la informacion, asi como la importan-
cia de la sociedad civil organizada para lograr tales avances democraticos; de la
misma manera, hace una valoracion de los alcances de la Ley Federal de Trans-
parencia y Acceso a la Informacién Publica Gubernamental, y realiza algunas
valoraciones de lo que alguna vez fue el Instituto Federal de Acceso a la Infor-
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macion. El libro cierra con apreciaciones sobre la necesidad de una reforma al
articulo 60. constitucional, el objetivo del derecho de acceso a la informacion
y los retos para llevar a cabo la reforma propuesta. Si bien la doctora hizo algu-
na propuesta, al momento de escribir esta resefa (2022) sabemos que dicho
articulo ya ha sufrido ciertas modificaciones —tres para ser concretos—, y se-
guramente algunas fueron guiadas por los comentarios realizados por la ilustre
doctora Luna Pla.

Finalmente, si bien la Ley Federal de Transparencia y Acceso a la Infor-
macién Publica Gubernamental fue abrogada por la Ley General de Trans-
parencia y Acceso a la Informacion Publica, el libro nos deja un cimulo de
ensenanzas relacionadas con uno de los movimientos civiles mds emblemati- (;
cos del México del siglo XXI, digno de ser leido y de implementar para seguir @
transitando a un México mds libre, democritico y transparente.
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EL CONGRESO MEXICANO

Y EL PARLAMENTO ABIERTO:
TRANSPARENCIA, PARTICIPACION
CIUDADANA, INNOVACION,
INTEGRIDAD Y RESPONSABILIDAD
PARLAMENTARIAS

Sebastidin GODINEZ RIVERA

El parlamento abierto y la transparencia son temas que se han desarrollado re-
cientemente en la politica mexicana. Los actores politicos han moldeado este
concepto al punto de catalogar foros y reuniones con la etiqueta de parlamento
abierto. Por ello, el libro El Congreso mexicano y el parlamento abierto: trans-
parencia, participacion ciudadana, innovacion, integridad y responsabilidad par-
lamentarias, coordinado por Khemvirg Puente, es un acercamiento a los retos,
los conceptos y el uso de las nuevas tecnologias para generar lazos entre la ciu-
dadania y los representantes populares, sobre todo en un momento donde el
desencanto democrdtico es latente y el cuestionamiento a las instituciones se
encuentra en el punto més élgido.

Es importante partir del concepto “parlamento abierto”, que se refiere “a
que sus deliberaciones estdn abiertas materialmente al publico, ya que son im-
portantes las estrategias de los parlamentos para informar al publico acerca de
sus labores y fomentar su interés y participaciéon” (Union Interparlamentaria,
2006: 43y 56). El propésito de transparentar la labor legislativa se debe a la
constante crisis de la democracia y la desconfianza de la sociedad hacia el mo-
delo de representacion, y México no es la excepcion. Ahora bien, ya estable-
cido el concepto, es importante rescatar que hay tres puntos que son bdsicos
para impulsar el parlamento abierto: 1) el derecho de acceso a la informacion;
2) la participacion ciudadana, y 3) la rendicion de cuentas.

Partiendo de los preceptos anteriores, el Poder Legislativo ha impulsado
diversas herramientas para que los temas de la agenda parlamentaria lleguen
a la sociedad y éstos puedan estar enterados sobre las iniciativas, los debates y
los temas del congreso. Asi lo relata la expresidenta del Senado, Ménica Fer-

Revista Estudios en Derecho a la Informacion,

ndam. 15, enero-junio de 2023, pp. 159-162.

Esta obra estd bajo una Licencia Creative Commons
Atribucién-NoComercial-SinDerivadas 4.0 Internacional, 11]-UNAM.

Universidad Nacional Auténoma de México, I1J-BJV, 2022
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas.juridicas.unam.mx/

SEBASTIAN GODINEZ RIVERA

néandez Balboa, quien en su articulo enlista todas las herramientas con las que
la cdmara alta cuenta para informar a la ciudadania, pero también para que la
informacion sea consultada en las versiones estenograficas, los diarios de de-
bates, la gaceta del Senado, la sinopsis legislativa y los expedientes en linea,
los cuales pretenden impulsar una agenda de apertura a través del cambio de
la cultura y la mentalidad (Fernandez Balboa, 2021). Todas las herramientas
antes mencionadas se apoyan en las nuevas tecnologias para lograr una mayor

o cobertura, pero a su vez se busca una mayor difusion de los temas legislativos,
con el objetivo de incorporar a los ciudadanos en el quehacer politico.

Por otro lado, la Cdmara de Diputados también cuenta con una moderni-

5 zacion de todos sus portales y herramientas para romper la vision del hermetis-

e mo que durante tanto tiempo caracteriz6 a la politica mexicana. EI Congreso

cuenta con un nuevo portal de Internet que lo hace accesible a cualquier per-
sona y que impulsa la inclusion para que las personas con alguna discapacidad
no presenten dificultades al momento de utilizarlo. Otra herramienta ha sido
el servicio profesional en temas de transparencia, que pretende especializar y
tecnificar a los perfiles para que haya un mejor desenvolvimiento en el trabajo
legislativo, el cual estd sustentado en la actualizacion constante y en la evalua-
ci6n del desemperio (Bdez, 2021).

Finalmente, la forma en la que mds se ha transparentado la labor de los
congresistas ha sido a través del Canal del Congreso, donde México ha sido
uno de los pioneros junto con Chile, Brasil y Argentina, ya que transmiten
las sesiones en vivo del congreso federal. No obstante, México cuenta con
un marco muy amplio de oportunidades, pues todas las entidades federativas
cuentan con canales de radio y television, con los cuales se podian difundir las
sesiones de los congresos locales (Ferndndez Sanchez, 2021).

En este balance sobre el aprovechamiento de los medios de comunicacién
y las nuevas tecnologias es importante destacar los esfuerzos por parte de aca-
démicos, especialistas, técnicos y algunos politicos, quienes pretenden tejer
un nuevo vinculo con la sociedad. El parlamento abierto en México cuenta
con un horizonte favorable para poder recuperar la confianza de los ciudada-
nos, quienes ven tan distantes e, incluso, ajenos de la vida diaria a sus repre-
sentantes.

Sin embargo, en otros paises existen experiencias que pueden servir para
fortalecer la transparencia legislativa, como el caso del Reino Unido y el portal
e-parliament, donde los ciudadanos pueden hacer peticiones de tipo sustan-
tivas, que pretenden lograr un cambio. Por otro lado, estan las peticiones de
protesta, que muestran el descontento con las decisiones tomadas en el par-
lamento (Garcés, 2021). Pero no es la tinica experiencia de transparencia en
el mundo; al sur del continente americano, Brasil ha implementado Wikilegis,
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que es una aplicacion que impulsa la legislacion colaborativa y la participa-
cién, donde los brasilefios pueden enviar propuestas o comentar los proyectos
originales y, de esta forma, la ciudadanfa se siente cercanay tomada en cuenta
durante la creacion de leyes que afectarian la vida de los ciudadanos.

Las experiencias anteriores pueden fortalecer la participacion y la con-
fianza en el proceso legislativo y, a su vez, combatir la crisis de representacion
que atraviesa México. No obstante, este desencanto ya venia de tiempo atrés y

la pandemia lo ha exacerbado. Los estudios para analizar qué pasé con la labor !

legislativa en México durante la COVID-19 son pocos; sin embargo, Maria

del Carmen Nava Polina analiza los retos, los funcionamientos y el contexto del

modelo de parlamento abierto durante este periodo. (;
Las restricciones por la enfermedad frenaron el trabajo parlamentario, res- @

tringiendo viajes y limitando el acceso a los recintos parlamentarios; por ello,
implementaron el modelo hibrido para realizar las sesiones (unos a distancia
y otros en presencial) o, en su defecto, el modelo a distancia. EI Congreso
mexicano, gracias a la virtualidad, pudo desarrollar sus funciones y no detener
el proceso legislativo; sin embargo, Nava Polina propone que hay beneficios
y riesgos por apostar a las tecnologias en un trabajo permanente. El trabajo
remoto logra transparentar y seguir en tiempo real las discusiones legislativas,
pero del otro lado estan los riesgos de que actores externos intenten cooptar
los votos de los legisladores (Nava, 2021).

No obstante, aunque la pandemia frené la velocidad con la que el par-
lamento abierto se iba desarrollando en México, es importante destacar que
éste ya se encontraba con algunos retos desde su nacimiento. Khemvirg Puen-
te, en el dltimo capitulo de la obra, hace una critica a lo que los legisladores
mexicanos consideran parlamento abierto: foros, reuniones y audiencias de
trabajo; si bien éstas son importantes y hacen mds transparente el deber legis-
lativo, esto no es parlamento abierto, debido a que no buscan la innovacién
en la tecnologia 0 no se sujetan a un régimen de responsabilidades (Puente,
2021). Por lo tanto, existe un estiramiento del concepto que puede generar
confusiones o degeneracion de las practicas, los valores y los preceptos en los
cuales se sustenta.

Aunado a ello, existe un vacio del entramado institucional que permita el
facil acceso y entendimiento de estos mecanismos por parte de la poblacion, y
que se logra con la implementacion de los legisladores y la sociedad civil. Sin
embargo, para lograr vencer estos retos, también se deben establecer ejercicios
de responsabilidad, supervision, escrutinio y diplomacia para tecnificar y con-
solidar las labores de transparencia (Puente, 2021).

Por tal razon, el libro EI Congreso mexicano y el parlamento abierto: trans-
parencia, participacion ciudadana, innovacion, integridad y responsabilidad par-
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lamentarias sistematiza los grandes retos que México tiene por delante en esta
materia, ademds de que aborda diversos temas que nos conciernen como ciu-
dadanos y que fortaleceran la vida democritica e institucional de nuestro pafs.
La presente obra estd escrita con un lenguaje accesible para todos los lectores,
pero sobre todo es un llamado a la sociedad para que se involucre y participe
en el ejercicio de fiscalizacion y monitoreo del trabajo legislativo, debido a que

1go todas las leyes que se aprueban nos afectan como pafs.
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La revista académica Estudios en Derecho a la Informacion es una publi-
cacion semestral que editan el Instituto de Investigaciones Juridicas de la
UNAM, la Facultad de Ciencias Politicas y Sociales de la UNAM, el Ins-
tituto Nacional de Transparencia, de Acceso a la Informacion y Proteccion
de Datos Personales (INAI), y el Centro de Investigacién y Docencia Eco-
nomicas (CIDE). La revista publica manuscritos cuyo eje tematico sea el
derecho a la informacion, a través de estudios caracterizados por ser mul-
tidisciplinarios y plantear cuestiones sobre el papel de las normas juridicas
y las politicas publicas en los procesos de desarrollo institucional, impacto
econémico, comunicacion, gobierno y poder.

Se reciben exclusivamente trabajos originales y que no hayan sido publi-
cados con anterioridad. Los manuscritos son considerados para su publica-
cion preferentemente cuando emplean técnicas de investigacion empirica,
datos estadisticos, andlisis cualitativo y/o cuantitativo en un estilo critico y
analitico, incluyendo hipétesis, argumentacién, contraargumentacién y no-
tas concluyentes.

Los manuscritos recibidos deben aportar una contribucién académica
sustancial en los temas que incluye esta revista dentro del derecho a la
informacién: derecho de acceso a la informacion publica, transparencia
gubernamental y rendicién de cuentas; proteccion de datos personales y
privacidad; tecnologias de la informacion y de la comunicacion; libertad de
expresion y periodismo; regulacion y politicas de los medios de comunica-
cién y telecomunicaciones.

Los articulos y comentarios juridicos sometidos a consideracion de la
revista deben incluir un resumen de no mds de 250 palabras, y de 3 a 5
palabras clave que reflejen el contenido del manuscrito. Los textos deben
estar divididos en secciones, incluyendo la bibliografia o referencias uti-
lizadas. Las notas a pie de pdgina se deben incluir en caso de que sean
estrictamente necesarias y con contenido sucinto. Se evitard subrayar o
resaltar en mayutsculas y negritas el texto; el uso de itdlicas se reserva para
los términos en otro idioma, los titulos de publicaciones u obras, y las li-
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gas de fuentes en Internet. Se evitardn las citas textuales mayores a las 40
palabras, excepto en los comentarios juridicos cuando sea estrictamente
necesario.

Los articulos no deben exceder las 20 paginas a interlineado 1.5, inclu-
yendo tablas y graficas; los comentarios juridicos tendrdn una extensién de
hasta 15 pédginas a interlineado 1.5. Las resefias de libros no deben rebasar
las 10 pdginas. La letra estdndar para manuscritos es Arial, 12 puntos. Se
reciben manuscritos en espanol, inglés, portugués, italiano o francés. La
revista publica textos que utilicen el sistema de citacion del Instituto de
Investigaciones Juridicas de la UNAM, de acuerdo con sus Criterios edito-
riales, exclusivamente en el Sistema Harvard.

La revista se reserva el derecho de mejorar los manuscritos como parte
del proceso editorial, aclarando la redaccion o corrigiendo faltas ortografi-
cas y/o gramaticales.

Los articulos, asi como los comentarios juridicos que sean pre-selec-
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critos son publicables, no publicables o condicionados a cambios.
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“nuevo envio”, seguir las instrucciones para llenar el formulario y adjuntar
su manuscrito (al “subir archivo” seleccione la ubicacién de su documen-
to dentro de su computadora y, posteriormente, dé clic en "Cargar”). Para
mayor informacién y dudas debera mandar un correo a redi.iij@unam.mx.





