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2009, 92 pp.

1 progreso cientifico y de las nuevas tecnologias ha sido tradicional-

mente portador de bienestar y de paz en el marco mas amplio del pro-
greso civil de la humanidad.! Sin embargo, en la actualidad su uso ilegitimo es
una necesidad que se ha dejado sentir, de manera particular, en el ambito de
las relaciones laborales.?

Como lo apunta la profesora Susana Rodriguez Escanciano en su obra E/
derecho a la proteccion de los datos personales de los trabajadores: nuevas perspectivas, “el
tratamiento de datos en la gestion de personal constituye una practica cada
vez mas extendida y en muchos casos imprescindible, a punto tal de permitir
afirmar como «gestioén de personal e informatica» son, hoy en dia, términos
parejos”.

Esta nueva realidad —/a evolucion tecnoldgica— ha modificado radicalmente
no sélo el trabajo humano, sino también las formas de organizacién y los mé-
todos de recoleccién de la informacion personal.® Pues, como lo sefiala Ro-

I Ciertamente, el progreso tecnolégico puede ser portador de beneficios o petjuicios, se-
gun como lo encauce la voluntad humana, el cual ha dado origen a nuevas situaciones que han
provocado la necesidad de nuevas elecciones y decisiones, en ocasiones, incluso, angustiosas,
como es la implementacion y utilizacién de las nuevas tecnologfas al interior de la administra-
ci6én publica. Cfr. Frosini, Vittorio, “Por una sociologfa de los derechos humanos en la era tec-
noldgica”, Derechos y libertades, nam. 2, 1993-1994, pp. 201-210; Garcia Gonzalez, Aristeo, “Los
retos de la nueva administracién publica en el ejercicio del derecho de acceso a la informacion.
Una vision comparada”, E/ fortalecimiento del derecho de acceso a la informacion priblica (DAIP), Que-
rétaro, México, Comisién Estatal de Informacion Gubernamental, 2010.

2 Se trata de una relacién que ha sido estudiada por pafses como Brasil, Francia, Alemania,
Italia y Espafia. Un estudio mas amplio de los mismos puede verse en Comparative Labor Law &
Policy Journal, vol. 23, num. 2 (Information Technology and Worker’s Privacy), agosto de 2005.

3 Véase Sitziat, Andrea y Barracott, Enrico, “Protection of Privacy in Labor Relations:

Q) Revista Latinoamericana de Derecho Social
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driguez Escanciano, las telecomunicaciones y la informatica permiten ampliar
enormemente la capacidad de acumulacion y transmision de la informacion,
permitiendo al empresario un conocimiento completo del perfil de sus traba-
jadores, que van desde aspectos estrictamente profesionales a caracteristicas
individuales pertenecientes al ambito de su privacidad. En otras palabras, y
como ya se habifa apuntado afios atras, “el precio de la computerizacion es
que el trabajador ha llegado a ser vulnerable en un grado impredecible”.*

A partir de las anteriores consideraciones versa el contenido de la citada
obra, la cual se encuentra se dividida en cinco apartados:

1) Los peligros de la “automatizaciéon” de datos profesionales.

2) El acopio de datos personales por la empresa: en la seleccion de los can-
didatos, durante la vigencia del contrato y al momento de su extincion.

3) La tutela de la intimidad informatica-laboral.

4) La utilizacién de bases de datos como mecanismos desde los cuales
instrumentar el control de los trabajadores.

5) Reflexiones finales.

En el primero de ellos, la autora expone los riesgos que puede suponer la
informatica para los derechos de los trabajadores, derivados basicamente de
su capacidad de recopilar y de transmitir datos sobre su persona, asf como de
la potencialidad de su tratamiento y elaboracién de la informacién recabada.
En el capitulo se advierte sobre la agresividad que la informatica puede re-
presentar para los derechos del individuo, particularmente en el marco de las
relaciones laborales.> En su libro, la profesora Rodriguez Escanciano trata de
fijar un punto de equilibrio entre el derecho del empresario a optimizar las
posibilidades que le ofrecen las nuevas tecnologias, incluida la organizacion
de la mano de obra, y la preservacion de los derechos y libertades de los tra-
bajadores.

The Italian Case within the European Dimension”, Comparative Labor Law & Policy Journal, vol.
31, nim. 4, agosto de 2010, pp. 705 y 706.

4 Véase Simitis, S., “Developments in the Protection of Worker’s Personal Data”, en va-
rios autores, Conditions of Work Digest, Ginebra, vol. 10, nim. 2, 1991, p. 10.

> Sobre este tema y a nivel europeo existe un interesante estudio titulado “Protection of
Workers” Personal Data in the European Union. Two Studies”, disponible en: h#p:/ / ec.curopa.
ent/ social/ main.jsp?eatld=708 >langld=en.
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En el segundo apartado hace alusion a la “gestion znformatizada del perso-
nal’, poniendo de manifiesto que, a consecuencia de ello, se pueden llegar a
vulnerar los derechos de los trabajadores, esto es, cuando la empresa lleva a
cabo una recopilacion de datos que van desde el inicio del vinculo contractual
hasta la resolucioén del mismo. En virtud de que durante este tiempo se puede
llegar a acumular una gran cantidad de informacion referente a la vida de cada
persona, la cual necesariamente debe permanecer en el ambito interno de la
empresa. Sin embargo, suele suceder que se den filtraciones de dicha informa-
cién hacia el exterior, sobre todo entre las propias empresas, por virtud de la
utilizacion de la informatica, lo que puede acarrear graves consecuencias para
un trabajador. Puesto que hoy en dfa, sefiala la autora, mas que de una practica
se trata de solidaridad empresarial, 1a cual, al no encontrarse regulada, puede dar
origen a la denominada “lista negra de trabajadores”.¢ Se trata de una practica
con la que puede llegarse a vulnerar la propia dignidad de la persona, pues en
ocasiones el contenido que se recoge en ellas no es necesariamente politico-
sindical, en ocasiones se incluyen aspectos sociales, familiares, de salud, etcé-
tera, lo cual evidentemente y en la mayorfa de los casos puede llegar a afectar
una nueva contratacion del trabajador por parte de una empresa en la que
anteriormente no prestaba sus servicios.

A manera de ejemplo, la autora enumera cinco casos derivados de un trata-
miento automatizado de datos en un proceso de seleccion del personal:

1) La conservacion “en reserva” de una gran cantidad de detalles hetero-
géneos sobre el pasado, las aptitudes del candidato, los resultados de los
test de personalidad, analisis médicos, etcétera.

2) Las informaciones recogidas en cuestionarios no suelen hacer referencia
a ninguna ley o a posibles derechos de los encuestados.

3) Es frecuente que los datos de los trabajadores sean conservados por un
largo tiempo al estrictamente necesario.

4) Los interesados no disponen a menudo de ningin derecho a conocer
los resultados de las pruebas a las cuales han sido sometidos, ni las
valoraciones al respecto efectuadas por el empresario (al menos de los

¢ Se trata de una practica cada vez més frecuente entre las empresas, quienes tienden a

solicitar un historial detallado del trabajador de un anterior empleo, por lo que la informacion
debe ser lo més exhaustiva posible.
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criterios sobre los cuales han sido evaluados) ni el destino de los datos.
Sin olvidar cémo el desarrollo de sistemas expertos y procesos automa-
tizados de ayuda a la decision (que facilitan el nacimiento y desarrollo
de una “inteligencia artificial”) impiden una defensa eficaz de aquellos
trabajadores —la mayoria— que catrecerfan de los avanzadisimos cono-
cimientos requeridos en la materia.

5) El tratamiento informatizado de tales datos permite clasificar a los can-
didatos potenciales no sélo a partir de criterios estrictamente profesio-
nales, sino desde otros varios de caracter netamente subjetivo, obtenien-
do a partir de los mismos un perfil no estrictamente profesional, sino
claramente “total” a partir de la conjuncion de los “perfiles” distintos
en funcién de la modificacion de los parametros seguidos en el trata-
miento.

Mas que casos, se trata de una serie de problemas que se hacen presentes
sobre todo cuando se hace uso de programas informaticos mediante los cua-
les se lleva a cabo la seleccion de trabajadores. No cabe duda, se trata de una
“realidad tolerada més que autorizada”, pues en ocasiones el propio trabaja-
dor no tiene conocimiento de ello, lo cual puede significar una vulneracion de
uno de los derechos fundamentales del presente siglo: /a proteccion de sus datos
personales.

En el tercero de los apartados de la citada obra se lleva a cabo una revision
de la intimidad informatica-laboral en Espafa. En ¢l se pone de manifesté el he-
cho de que hoy en dia, con la utilizacién del ordenador, es posible ampliar las
posibilidades de acumulaciéon de datos, asi como con la combinacién de los
mismos es que puede llevarse a cabo la formacion de “perfiles” de una per-
sona —en este caso de un trabajador—. De ahi la necesidad de que se cuente
con una normativa que proteja los datos personales, esto con la intencién de
poder hacer frente a estas practicas.

Precisamente la autora, a lo largo de este apartado, hace referencia al mar-
co juridico en Espafa relativo a la proteccion de datos personales, tales como
la Directiva 95/46, de 24 de octubre, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacién de datos; la Ley Organica 15/1999, de 13 de diciembre, de proteccion
de datos de caricter personal; el Real Decreto 1720/2007, de 21 de diciem-
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bre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caricter personal;
manifestando para ello que dichos instrumentos normativos son plenamente
aplicables al ambito de las relaciones laborales’ a la hora de proteger y garan-
tizar el derecho a la proteccion de los datos personales de los trabajadores.

En el siguiente apartado, que lleva por titulo “La utilizacion de bases de
datos como mecanismos desde los cuales instrumentar el control de los tra-
bajadores”, se afirma que la cuestion relativa al tratamiento de datos persona-
les de los trabajadores dista atin de estar adecuadamente y sobre todo resuelta
en la practica. Para lo cual manifiesta la autora que: “la mayor relevancia en
esta practica viene dada por la utilizacién de bases como mecanismos de con-
trol de los trabajadores, muchas veces conculcando derechos fundamentales
inespecificos de éstos, principalmente el derecho a la intimidad personal y, en
algunos casos, el derecho al secreto de las comunicaciones”.

En relaciéon con lo anterior, la profesora Rodriguez sefala que “la apli-
cacion de la informatica a la gestién de personal puede provocar una meta-
morfosis de la actividad laboral que, de altamente esquematizada y fungible,
deviene sensiblemente personalizada y rigidamente controlable y controlada,
poniendo en peligro algunos de los aspectos mas vulnerables de la personali-
dad humana, la dignidad y la intimidad del individuo™.

Para ello hace referencia a dos supuestos en los que puede llegar a vulne-
rarse la proteccion de los datos personales de los trabajadores. Por un lado se
encuentra “el control informatico”, y del otro la “videovigilancia”. El primero
de ellos, y dada la creciente utilizacién de los medios informaticos, hoy en dia
es posible la elaboracion de “perfiles” de los trabajadores; mientras que el

7 Un estudio mis detenido sobre el contenido, principios, derechos y procedimientos que
rigen el marco juridico de la proteccion de datos puede verse en Arenas Ramiro, Ménica, E/
derecho fundamental a la proteccion de datos personales en Europa, Valencia, Tirant lo Blanch, 2006;
Guerrero Pico, Marfa del Carmen, E/ impacto de internet en el derecho fundamental a la proteccion de
datos de cardcter personal, Cizar Menor, Navarra, Thomson Civitas, 2006; Korff, Douwe, Daza Pro-
tection Laws in the European Union, Nueva York, European Study Service, 2007; Garcia Gonzalez,
Aristeo, “El reconocimiento internacional del derecho a la proteccién de datos personales en
el marco de la Ley de Transparencia y Acceso a la Informaciéon del Estado de Nuevo Leén”,
Revista Electronica Transparencia, nim. 12, abril-junio de 2009; Pifiar Mafias, José Luis, “Protec-
cién de datos; origen, situacion actual y retos del futuro”, en Murillo de la Cueva, Pablo Lucas y
Pifiar Mafias, José Luis, E/ derecho a la antodeterminacion informativa, Madrid, Fundacion Coloquio
Juridico Europeo, 2009; entre otros.
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segundo constituye uno de los cambios fundamentales, quiza el “mas visto-
s0”, que la introduccién de las nuevas tecnologias provoca en la relacion de
trabajo. Toda vez que la captacion y/o el tratamiento de imagenes con fines
de videovigilancia es una practica que se ha ido extendiendo en la sociedad
actual,® no sélo en lugares privados, sino incluso en los centros de trabajo.

Precisamente el uso e implementacion de la videovigilancia® en el ambito
laboral puede repercutir sobre los derechos de las personas, lo cual obliga a
fijar unas garantias, en virtud de que con su utilizacién puede llevarse a cabo
una captacion de imagenes del personal que labora en una empresa, pues
ademas de hacerlo fisicamente reconocible, se le pueda dar un seguimiento a
las actividades que realiza dentro de su ambito laboral. Lo anterior se resume
en la siguiente frase: “En el contrato, el trabajador pone a disposicion del
empresario la fuerza de su trabajo, pero no su persona”.!?

En definitiva, se trata de una obra con un contenido interesante, pues en
ella se hace eco de los problemas que pueden presentarse en el entorno labo-
ral, sobre todo cuando llega a hacerse un uso inadecuado de la informatica y
las nuevas tecnologias. Toda vez que ante la falta de una normativa con limites
claros y precisos que hagan referencia a las facultades de vigilancia y control
del empresario y ante la inexistencia de una contundente doctrina judicial a
favor de considerar “la dignidad del trabajador como algo demasiado impot-
tante para poder ser puesta en cuestion a través de medios de fiscalizacion
clandestina”. Motivo por el cual es necesario alcanzar una situacién equili-
brada dentro de la cual sea posible el control empresarial de la prestacion del

8 Esta tendencia se incrementatia sobre todo a partir de los graves atentados terroristas
acaecidos en Nueva York el 11 de septiembre de 2001, en Madrid el 11 de marzo de 2004 o en
Londres en julio de 2005. Existe un consenso en el hecho de que las tecnologias de la videovi-
gilancia son imprescindibles para luchar contra amenazas de los grandes atentados, argumento
que ha servido también en los ambitos particulares o domésticos para hacer frente a los pe-
quefios ataques a su propiedad. Una obra interesante que hace un mayor abundamiento sobre
el tema es la del autor Mattelart, Armand, Un mundo vigilade, Barcelona, Paidés Ibérica, 2009.

° Entiéndase por “videovigilancia™ “...aquel medio electrénico compuesto por una o va-
rias camaras ya sean digitales o analogas y un sistema de grabacion y visualizacién”. Un estudio
mas amplio sobre el tema puede verse en Gofii Sein, José Luis, La videovigilancia empresarial y la
proteccion de datos personales, Cizur Menor, Navarra, Aranzadi, 2007; Arzoz Santisteban, Xabier,
Videovigilancia, seguridad cindadanay derechos fundamentales, Cizur Menor, Navarra, Aranzadi, 2010.

10

424.

Véase Rivero, J.,”Les libertés publiques dans I” entrepise”, Droit social, nim. 5, 1982, p.
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trabajo y el simultaneo respeto y proteccion de la intimidad del trabajador a
través de una cuidadosa ponderacion de los derechos y de los bienes en juego.

Como lo apunta la autora en su apartado de “Reflexiones finales”, la am-
plia baterfa de razones apuntadas debera servir al empleador, en buena logica,
como acicate capaz de conducirle a la implantacién de otros medios menos
agresivos —mas inocuos— si quiere ver realmente amparadas sus posicio-
nes juridicas y, al tiempo, no sufrir menoscabo alguno. Todo ello sin olvidar
—lo6gicamente— que la introduccion de cualquier medio electrénico en el
proceso productivo debe ser negociado con los representantes de los traba-
jadores, a quienes procede exigir una mayor especializacién técnica al igual
que sucede en materia de prevencion de riesgos. En fin, el cumplimiento de
la normativa de proteccién de datos se ha de elegir —como no puede ser de
otro modo— en criterio de primer grado para la valoracién de la legitimidad
en la actuaciéon empresarial.

Finalmente, cabe destacar que el tema de la proteccion de los datos perso-
nales como una prerrogativa fundamental, a pesar de que su reconocimiento
ha variado en algunos textos, y entre algunas leyes nacionales, incluso en el
marco de los instrumentos internacionales, lo cierto es que su reconocimien-
to, particularmente en el entorno laboral, tiene su razén de ser en la necesidad
de amparar los derechos y libertades de las personas fisicas, para hacer frente
a los nuevos riesgos y amenazas que surgen como consecuencia del uso e
implementacién de las nuevas tecnologias de la informacién y comunicacion
en la sociedad actual. Se trata de una tarea que apenas ha comenzado su an-
dadura en el Estado mexicano. ‘-@7

Aristeo GARCIA GONZALEZ*

* Doctorando en el departamento de Derecho Constitucional de la Universidad Complu-
tense de Madrid, Espafia, y colaborador en el Instituto de la Judicatura del Consejo del Poder
Judicial del Estado de Michoacan (aristeogar(@gmail.com).



